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Dot.: konsultacji publicznych unijnego aktu o cyberbezpieczenstwie

Szanowny Panie Dyrektorze,

w imieniu cztonkdw Krajowej Izby Komunikacji Ethernetowej (dalej: ,1zba”), najwiekszej — pod wzgledem liczby
cztonkéw! — izby gospodarczej zrzeszajacej polskich przedsiebiorcéw telekomunikacyjnych z segmentu mikro,
matych i érednich przedsiebiorstw (dalej: ,MSP”), uprzejmie dziekuje za ogtoszenie publicznych konsultacji
dotyczacych unijnego aktu o cyberbezpieczenstwie (dalej: ,,CSA2” lub ,projekt”). Praktyka, polegajgca na
konsultowaniu sie z uczestnikami rynku przed przedstawieniem stanowiska polskiego Rzgdu na forum Unii
Europejskiej zastuguje na petne poparcie izb gospodarczych.

W naszym stanowisku nie wypowiemy sie na temat organizacji oraz mandatu ENISA, lecz skupimy sie na tytule
IV CSA2, dotyczagcym bezpieczenstwa tancuchéw dostaw oraz mechanizmu i konsekwencji uznania panstw
trzecich jako budzacych obawy w zakresie cyberbezpieczenstwa.

Cho¢ cel zapewnienia bezpieczeristwa unijnych fancuchéw dostaw ICT jest bezsprzecznie uzasadniony,
mechanizm zaproponowany w tytule IV CSA2 nie tylko jest (czesciowo) niezgodny z prawem pierwotnym UE,
prawami cztowieka i Konstytucjg RP, ale rowniez nie stuzy realizacji celu zabezpieczenia tancucha dostaw.
Zabezpieczenie taficucha dostaw nie polega na tym, ze nakazuje sie usuwanie komponentéw z tego tancucha
tancuchu. Takie podejscie generuje potezne zaktdcenia, dajgc jedynie iluzje bezpieczenstwa, a w praktyce
samo w sobie stanowi najwieksze zagrozenie dla ciggtosci oraz stabilnosci tancucha dostaw. Co wiecej,
art. 103 ust. 1 i 9 oraz art. 110 CSA2 stanowig srodki w istocie sankcyjne, przy czym karane sg nie podmioty,
ktore zawinity, lecz ich kontrahenci. Stanowi to pogwatcenie zasady nulla poena sine culpa (wywodzonej z art. 7
Europejskiej Konwencji o Ochronie Praw Cztowieka (dalej: ,,EKPC”).

" https://kike.pl/czlonkowie/
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1. Najwieksza zaleta CSA2: decyzja na poziomie UE jako antidotum na tendencje w zakresie ew.
POLEXITu (poparcie)

W pierwszej kolejnosci wypada podkresli¢, ze jako Izba popieramy idee, aby wyznaczanie dostawcow wysokiego
ryzyka (DWR) miato miejsce na poziomie unijnym. Rozdrobnienie takich ustalen pomiedzy panstwami
cztonkowskimi nieuchronnie prowadzitoby do:

e zrdznicowania warunkow konkurencji pomiedzy panstwami cztonkowskimi, czyli zaprzeczenia zasady
réwnych szans dla przedsiebiorcow (tzw. level-playing field),

e postawienia przedsiebiorcow krajowych (prowadzacych dziatalnos¢ tylko w jednym panstwie
cztonkowskim) w wyraznie gorszej sytuacji w poréwnaniu z miedzynarodowymi korporacjami, ktore
ptynnie mogtyby korzysta¢ z tzw. arbitrazu technologicznego i bez wiekszych strat przenosi¢ sprzet
zakazany w jednym panstwie do innego panstwa, gdzie takiego zakazu nie ma.

Oba ww. zjawiska s3 strategicznie grozne wrecz dla cztonkostwa Polski w Unii Europejskiej. W sytuacji, gdy
Europa buduje jeden wspdlny rynek bez granic wewnetrznych, wyraznie trudniejsze prowadzenie dziatalnosci
w jednych panstwach niz w innych oraz posrednie faworyzowanie miedzynarodowych korporacji kosztem
przedsiebiorcow krajowych, mogtoby zniechecaé do integracji europejskie;j.

Regulacje w zakresie DWR mogg wigzac sie potencjalnie z duzymi kosztami dla przedsiebiorcéw. Stoimy na
stanowisku, ze taka decyzja powinna zapadaé¢ na poziomie UE, poniewaz gdyby decyzja DWR zapadtfa na
poziomie kraju, szczegdlnie jezeli miataby szeroki zakres, posiadataby ona potencjat kropli przepetniajacej czare
goryczy i rozbudzajgcej trend spadkowy dla poparcia cztonkostwa Polski w UE.

2. Najwieksza wada CSA2: art. 103 ust. 1 i 7 oraz art. 110 CSA2 niezgodne z EKPC, Traktatami UE
i Konstytucjg RP (sprzeciw)

2.1. Opis art. 110 ust. 1i 7 oraz art. 110 CSA2

KIKE stoi na stanowisku, ze projektowane przepisy, a w szczegdlnosci art. 103 ust. 1 i 7 oraz art. 110,
wprowadzajg mechanizmy o bezprecedensowej skali ingerencji w prawa majatkowe przedsiebiorcow:

¢ Kompetencje Komisji Europejskiej wynikajgce z art. 103 ust. 1 i 7 projektu: Przepisy te przyznaja
Komisji Europejskiej kompetencje do ustanowienia, w drodze aktu wykonawczego, catkowitego zakazu
uzywania, instalowania lub integrowania komponentéw ICT pochodzacych od dostawcdw uznanych za
dostawcdéw wysokiego ryzyka.

e Bezposrednie zakazy wynikajace z art. 110 projektu: W odniesieniu do kluczowych sektoréw
gospodarki, zakazy te beda obowigzywaty wprost z mocy samego rozporzgdzenia, co stanowi jeszcze
dalej idgca i bardziej automatyczng ingerencje.

W obu przypadkach na uzytkownikdw natozony zostanie obowigzek usuniecia wskazanych komponentéw
w okreslonych okresach przejsciowych.

Projektowane regulacje nie przewidujg zadnej formy odszkodowania ani rekompensaty dla podmiotow
dotknietych tym de facto wywtaszczeniem. Mowimy o wywtaszczeniu, poniewaz w tym przypadku dochodzi do
unicestwienia uzytecznosci rzeczy z punktu widzenia celu, w jakim zostata nabyta, a jej wartos¢ rynkowa
spada niemal do zera.

W ten sposéb projekt przerzuca wszelkie koszty wynikajgce z dokonanego wywtaszczenia bezposrednio na
uzytkownikéw (podmioty kluczowe i wazne). Stanowi to w istocie natozenie na te podmioty de facto
potencjalnie wysokiej sankcji majatkowej za korzystanie ze sprzetu, ktéry w momencie nabycia byt w petni
legalny.



2.2. Europejska Konwencja o Ochronie Praw Cztowieka (art. 6 i 7, art. 1 Protokotu nr 1)

Z punktu widzenia standarddw strasburskich, taka konstrukcja prawna uderza w podstawowe gwarancje
ochrony jednostki przed arbitralnoscig panstwa:

e Ochrona wtasnosci (Art. 1 Protokotu nr 1): Przedsiebiorca, nabywajac legalnie komponenty, uzyskuje
,mienie”. Zmuszanie go do ich usuniecia na witasny koszt lub naktadanie kar za ich posiadanie bez
rekompensaty jest formg nieproporcjonalnej ingerencji w prawo wtasnosci.

[Wyrok: Sporrong i Lonnroth przeciwko Szwecji (skarga 7151/75) — ETPCz uznat, ze ingerencja w prawo
witasnosci musi zachowywaé ,sprawiedliwg réwnowage” i nie moze nakfada¢ na jednostke
nadmiernego, indywidualnego ciezaru.]

e Prawo do rzetelnego procesu (Art. 6): Jesli sankcje administracyjne sg de facto represyjne (bardzo
wysokie kary finansowe), podlegajg one standardom procesu karnego. Karanie kogos$ za czyny/wady,
na ktére nie miat wptywu i ktérych nie mogt przewidzie¢ w momencie zakupu, narusza fundament
sprawiedliwosci.

[Wyrok: Jussila przeciwko Finlandii (skarga nr 73053/01) — ETPCz orzekt, ze dotkliwe kary
administracyjne o charakterze represyjnym muszg podlega¢ gwarancjom rzetelnego procesu z art. 6
EKPC, co wyklucza automatyzm sankcji i wymaga od sgdu petnego zbadania proporcjonalnosci kary
oraz stopnia winy ukaranego podmiotu.]

e Zasada pewnosci prawa i przewidywalnosci kar (Art. 7): Cho¢ dotyczy gtéwnie prawa karnego, ETPCz
stosuje jg do dotkliwych kar administracyjnych. Prawo musi by¢ przewidywalne — przedsiebiorca nie
moze by¢ karany za dziatanie, ktére w momencie podejmowania byto w petni legalne i zgodne z
normami technicznymi.

[Wyrok: G.I.E.M. S.R.L. i inni przeciwko Wtochom (skarga 1828/06) — Trybunat wskazat, ze sankcje o
charakterze karnym (a za takie uznaje sie dotkliwe administracyjne kary pieniezne) wymagajg istnienia
zwigzku intelektualnego (winy lub przynajmniej przewidywalnosci) miedzy sprawca a czynem.]

2.3. Naruszenie Traktatow unijnych i Karty praw podstawowych UE

2.3.1. Naruszenie zasad kompetencji powierzonych i proporcjonalnosci (art. 5 TUE)

Artykut 5 TUE ustanawia fundamentalne zasady, zgodnie z ktérymi Unia dziata wytgcznie w granicach
kompetencji przyznanych jej przez panstwa cztonkowskie w Traktatach (zasada przyznania) oraz ze zakres
i forma jej dziatan nie wykraczajg poza to, co jest konieczne do osiggniecia celéw Traktatéw (zasada
proporcjonalnosci).

Przyjecie tak drastycznych srodkdw, jak nakaz usuniecia legalnie nabytego mienia, bez wykazania, ze mniej
inwazyjne Srodki sg niewystarczajgce, stanowi dziatanie nieproporcjonalne. Rodzi to powazne watpliwosci, czy
instytucje UE nie dziatajg ultra vires, czyli poza granicami przyznanych im kompetencji. Co wiecej, zgodnie z art.
5 ust. 4 TUE, naktadajgc obowigzki, nalezy wybiera¢ srodki najmniej ucigzliwe. Karanie uzytkownika
komponentu ICT zamiast nadzoru nad importerem/dostawcg narusza te zasade (por. wyrok w sprawie C-
210/16 (Wirtschaftsakademie Schleswig-Holstein) — TSUE podkreslit, ze odpowiedzialnos¢ podmiotow musi
by¢ proporcjonalna do ich faktycznego wptywu na naruszenie i mozliwosci technicznych kontroli nad sytuacjg).

2.3.2. Naruszenie zasady ochrony uzasadnionych oczekiwan

Naruszenie tej zasady wynika z de facto sankcyjnego charakteru nakazu usuwania komponentéw ICT bez
odszkodowania przez podmioty, ktdore nie ponoszg winy za wadliwo$é komponentu objetego nakazem usuniecia
oraz ktére nabyty ten komponent w dobrej wierze, gdy jego legalno$¢ nie budzita watpliwosci. Zgodnie z
ugruntowang linig orzecznicza TSUE (por. wyrok w sprawie C-17/03 VEMW), zasada pewnosci prawa stoi na
przeszkodzie wprowadzaniu regulacji, ktére w sposdb nieprzewidywalny naktadajg na przedsiebiorcow



drastyczne ciezary finansowe, niweczac ich uzasadnione oczekiwania co do legalnosci wczesniej podjetych
inwestycji.

2.3.3. Naruszenie prawa wtasnosci (art. 17 KPP) poprzez de facto wywtaszczenie bez odszkodowania

Projektowane przepisy art. 103 ust. 1i 7 CSA2, przewiduja, ze Komisja Europejska bedzie mogta w drodze aktéow
wykonawczych zakaza¢ podmiotom z okre$lonych sektoréw gospodarki korzystania z komponentéw ICT
pochodzacych od tzw. dostawcéw wysokiego ryzyka. Co wiecej, akty te majg naktada¢ na uzytkownikow
obowigzek usuniecia juz posiadanych i uzytkowanych komponentéw w okreslonych okresach przejsciowych.
Podobny skutek jest przewidziany w art. 110 CSA2.

Taka regulacja stanowi w istocie forme de facto wywtaszczenia podmiotéw unijnych, w tym polskich, ktére
legalnie nabyly i wykorzystujg w swojej dziatalnosci wskazane komponenty. Pojecie wywtaszczenia nalezy
bowiem rozumiec szeroko, obejmujac nie tylko formalne przejecie wtasnosci przez panstwo, ale réwniez takie
srodki, ktorych skutki sg réwnowazne z pozbawieniem prawa do korzystania z wtasnosci. Wtasciciele, mimo
zachowania tytutu prawnego, zostajg faktycznie pozbawieni mozliwosci korzystania ze swojego mienia, ktérego
wartos¢ ekonomiczna zostaje zredukowana do zera.

Powyzsze stoi w jawnej sprzecznosci z art. 17 ust. 1 KPP, ktdry stanowi:

,Kazdy ma prawo do wtadania, uzywania, rozporzqdzania i przekazania w drodze spadku swojego mienia
nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiony swojego mienia, chyba ze w interesie publicznym
i w przypadkach oraz na warunkach przewidzianych w ustawie, za stusznym odszkodowaniem w odpowiednim
czasie za jego utrate. Korzystanie z mienia moze byc¢ requlowane przez ustawe w zakresie, w jakim jest to
konieczne dla interesu ogdélnego.”

Kluczowe punkty naruszenia art. 17 KPP:

e Brak stusznego odszkodowania: Projekt CSA2 nie przewiduje zadnej formy rekompensaty ani
odszkodowania dla podmiotéw dotknietych obowigzkiem usuniecia sprzetu. Catos¢ kosztéw
zwigzanych z wywtaszczeniem (zakup nowego sprzetu, demontaz starego, straty operacyjne) jest
przerzucana na przedsiebiorcow. Jest to bezposrednie naruszenie wymogu ,,stusznego odszkodowania”
zawartego w art. 17 KPP.

¢ Ingerencja w istote prawa wiasnosci: Nakaz usuniecia sprzetu jest srodkiem, ktory pozbawia
wiasciciela kluczowych atrybutéw prawa wiasnosci — prawa do uzywania i czerpania pozytkow
z mienia.

2.3.4. Naruszenie prawa do skutecznego srodka prawnego i rzetelnego procesu sgdowego (art. 47 KPP)

Projektowana procedura w ramach CSA2 budzi réwniez powazne watpliwosci z perspektywy prawa do sadu,
gwarantowanego przez art. 47 KPP.

Brak drogi sgdowej dla wywtaszczonych podmiotéw: Projekt nie przewiduje skutecznej drogi sgdowej dla
podmiotéw (uzytkownikow sprzetu), ktore zostang bezposrednio dotkniete skutkami aktu Komisji. Nie majg
formalnej mozliwosci kwestionowania aktow, ktére prowadzg do ich faktycznego wywtaszczenia. Samo prawo
do bycia wystuchanym (przewidziane w art. 106 projektu) nie jest w zadnym wypadku réwnoznaczne
z gwarancjg rozpatrzenia sprawy przez niezalezny sad.

2.3.5. Naruszenie swobody przedsiebiorczosci (art. 49 TUE), wolnosci prowadzenia dziatalnosci
gospodarczej (art. 16 KPP) i zasady proporcjonalnosci (art. 52 ust. 1 KPP)

Swoboda przedsiebiorczosci, ujeta w art. 49 TFUE, stoi na przeszkodzie sankcjom uderzajagcym w konkretne
tancuchy dostaw bez technicznego uzasadnienia, poniewaz naruszajg one rowne warunki konkurencji (por.
wyrok w sprawie C-390/18 (Airbnb Ireland) — dotyczy wprawdzie innej branzy, ale TSUE konsekwentnie
wskazuje, ze nieproporcjonalne restrykcje wobec ustugodawcoéw spoteczenstwa informacyjnego naruszajg
swobody traktatowe).



Regulacje zawarte w projekcie CSA2 stanowig nieproporcjonalng ingerencje w wolno$¢ prowadzenia
dziatalnosci gospodarczej, chroniong przez art. 16 KPP.

Kluczowe punkty naruszenia art. 16 i 52 KPP:

¢ Nieproporcjonalnos¢ srodka: Nakaz catkowitego usuniecia sprzetu jest Srodkiem najdalej idgcym
i ostatecznym. Nie przewidziano rozwigzan mniej restrykcyjnych, ktére mogtyby osiggnac cel w postaci
zapewnienia cyberbezpieczenstwa (np. certyfikacja, audyty, ograniczenie stosowania sprzetu tylko
w krytycznych elementach sieci).

e Naruszenie istoty wolnosci gospodarczej: Dla wielu przedsiebiorcow przymusowa, kosztowna
wymiana kluczowej infrastruktury ICT moze oznaczaé realne zagrozenie dla kontynuacji dziatalnosci,
a tym samym naruszenie samej istoty wolnosci jej prowadzenia.

2.4. Niezgodnos$¢ z Konstytucja Rzeczypospolitej Polskiej

2.4.1. Naruszenie prawa witasnosci i zasady wywtaszczenia za stusznym odszkodowaniem (art. 21
ust. 2, art. 64 i art. 31 ust. 3 Konstytucji RP)

Nakaz usuniecia z infrastruktury przedsiebiorcy w petni sprawnych i legalnie nabytych komponentéw ICT,
wytgcznie z powodu zakwalifikowania ich producenta jako ,dostawcy wysokiego ryzyka”, stanowi
forme wywtaszczenia de facto. Pojecie wywtaszczenia nalezy rozumieé szeroko (funkcjonalnie), jako kazde
dziatanie wfadzy publicznej prowadzace do odebrania lub istotnego ograniczenia prawa do korzystania
z wiasnosci. W tym przypadku dochodzi do unicestwienia uzytecznosci rzeczy z punktu widzenia celu, w jakim
zostata nabyta, a jej warto$¢ rynkowa spada niemal do zera.

Zgodnie z art. 21 ust. 2 Konstytucji RP, wywtaszczenie jest dopuszczalne jedynie wéwczas, gdy jest dokonywane
na cele publiczne i za stusznym odszkodowaniem. Tymczasem projekt CSA2 nie przewiduje jakiejkolwiek formy
rekompensaty dla przedsiebiorcow zmuszonych do poniesienia ogromnych kosztéw zwigzanych z wymiang
infrastruktury, czesto przed uptywem jej okresu amortyzacji. Catos¢ ciezaru finansowego tej operacji zostaje
przerzucona na podmioty, ktdre nie miaty zadnego wptywu na przyczyny podjecia decyzji przez Komisje. Taka
regulacja, pozbawiajgca przedsiebiorcow prawa do odszkodowania, jest wprost sprzeczna z gwarancjami
ochrony wifasnosci, ktéra nie moze by¢ sprowadzona do fikcji (por. wyrok TK z 24.10.2001 r., SK
22/01; postanowienie TK z 6.11.2019 ., SK 21/18).

2.4.2. Naruszenie swobody dziatalnosci gospodarczej i zasady proporcjonalnosci (art. 20, art. 22 i art. 31
ust. 3 Konstytucji RP)

Swoboda dziatalnosci gospodarczej, stanowigca fundament ustroju gospodarczego RP (art. 20 i art. 22
Konstytucji), moze by¢ ograniczana tylko w drodze ustawy i tylko ze wzgledu na wazny interes publiczny. Kazde
takie ograniczenie musi jednak spetnia¢ wymédg proporcjonalnosci, okreslony w art. 31 ust. 3 Konstytucji RP.
Oznacza to, ze zastosowany srodek musi by¢ przydatny, konieczny i proporcjonalny sensu stricto.

Catkowity zakaz stosowania sprzetu jest srodkiem najdalej idgcym, podczas gdy istniejg srodki mniej dolegliwe,
ktére mogtyby osiggnaé cel w postaci zapewnienia cyberbezpieczenstwa, takie jak certyfikacja, audyty czy
wymog dywersyfikacji dostawcéw, o ktérych mowa w art. 103 ust. 2 tego samego aktu. Projektodawca nie
wykazat, dlaczego srodki z art. 103 ust. 2 CSA2 sg niewystarczajace. Wprowadzona regulacja jest zatem
nieproporcjonalna i narusza zasade racjonalnosci dziatan prawodawcy, dekodowang z zasady demokratycznego
panistwa prawnego (art. 2 Konstytucji RP) (por. wyrok TK z 25.05.2009 r., SK 54/08).

2.4.3. Naruszenie prawa do sadu (art. 45 ust. 1i art. 77 ust. 2 Konstytucji RP)

Projektowany mechanizm nie zapewnia podmiotom dotknietym skutkami nakazu usuniecia komponentow ICT
— czyli przedsiebiorcom — skutecznej drogi sadowej do kwestionowania decyzji Komisji. Forma aktu
wykonawczego nie zapewnia im mozliwosci odwotania do sadu. Pozbawia ich to mozliwosci obrony swoich
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praw, co stanowi razgce naruszenie konstytucyjnego prawa do sadu (art. 45 ust. 1) oraz zasady zakazujacej
zamykania drogi sadowe]j do dochodzenia naruszonych wolnosci lub praw (art. 77 ust. 2).

* %%

2.5. Podsumowanie rozwazan

Podsumowujac, nalezy stwierdzi¢, ze projektowane w art. 103 ust. 1i7iart. 110 CSA2 mechanizmy, w obecnym
ksztafcie, poprzez ustanowienie instytucji wywtaszczenia bez odszkodowania oraz pozbawienie dotknietych nim
podmiotéw skutecznej ochsrony sgdowej, w sposdb razacy narusza fundamentalne prawa chronione Kartg
Praw Podstawowych, w tym prawo wifasnosci, prawo do sadu oraz wolno$é prowadzenia dziatalnosci
gospodarczej. Na domiar ztego, w sytuacji gdy restrykcje te wynikajg z aktdw wykonawczych Komisji
Europejskiej, wydawanych w procedurze komitologicznej, nie tylko bezposrednio dotknieci nimi
przedsiebiorcy nie majg prawa odwotania, ale rowniez panstwa cztonkowskie pozbawione sg decydujgcego
wptywu na ostateczny ksztatt zakazu uzytkowania i nakazu usuwania komponentéw ICT. Jest to szczegdlnie
problematyczne, gdyz takie nakazy mogg mieé drastycznie zréznicowany ciezar gospodarczy i spoteczny dla
poszczegdlnych panstw cztonkowskich, w zaleznosci od struktury ich rynkdéw i dotychczasowych inwestycji.

Sytuacja, w ktérej akt prawa wtérnego Unii Europejskiej jest niezgodny z Konstytucjg RP, jest wysoce
niepozadana. Moze ona prowadzi¢ do kolejnych kryzyséw konstytucyjnych, podobnych do tych, ktére miaty
miejsce, gdy Trybunat Konstytucyjny orzekat o niezgodnosci prawa UE z Konstytucjg, pomimo obowigzujgcej w
porzadku unijnym zasady pierwszenstwa. Konstytucja pozostaje najwyzszym prawem Rzeczypospolitej Polskiej
(art. 8 ust. 1 Konstytucji RP), a jej sprzecznos¢ z prawem unijnym rodzi po stronie panstwa polskiego obowigzek
podjecia dziatan zmierzajgcych do zmiany prawa unijnego lub, w ostatecznosci, zmiany samej Konstytucji
(por. wyroki TK K 18/04 i SK 45/09). Aby unika¢ takich sytuacji, wtérne prawo UE powinno by¢ tworzone
z poszanowaniem porzgdkow konstytucyjnych panstw cztonkowskich i chronionych przez nie wartosci.

KIKE podkresla, ze Konstytucja pozostaje najwyzszym prawem Rzeczypospolitej Polskiej (art. 8 ust. 1 Konstytucji
RP), a polskie wtadze majg obowigzek sprzeciwiaé sie przyjmowaniu przez UE przepisow, ktére naruszajg
chronione w niej prawa i wolnosci obywatelskie, wyznaczajgce prég ochrony niepodlegajacy obnizeniu przez
regulacje unijne (por. wyrok TK SK 45/09).

Mechanizmy przewidziane w art. 103 ust. 1 i 7 oraz art. 110 projektu CSA2, skutkujgce przymusowym
wycofaniem z uzytku okreslonego sprzetu i oprogramowania, naruszajy szereg fundamentalnych zasad
konstytucyjnych i jako takie nie powinny sie ostac.

3. Art. 99 ust. 3 jako zaprzeczenie idei petnej harmonizacji (sprzeciw)

Zwracamy uwage, ze sam projekt CSA2 zawiera przepis, ktory moze zniweczy¢ korzysci ptynace z unifikacji,
o ktdérych byta mowa w pkt 1.1. niniejszego pisma. Mowa o art. 99 ust. 3, ktory przewiduje mozliwosé przyjecia
przez panstwa cztonkowskie dalej idacych rozwigzan majacych na celu ustanowienie wyzszego poziomu
cyberbezpieczenstwa. Warunkiem jest, aby rozwigzania te byty zgodne z obowigzkami panstw cztonkowskich
wynikajgcymi z prawa unijnego, jednak obowigzki te nie zostaty w zaden sposdb sprecyzowane. Taka
konstrukcja stanowi niebezpieczng i nieokreslong furtke, ktdra w praktyce zaprzecza samej idei harmonizacji.
Zamiast tworzy¢ spdjny i przewidywalny system na jednolitym rynku, przepis ten zacheca do wprowadzania
krajowych specyfik, czyli do nadregulacji (gold-plating). Jest to praktyka, od ktdrej odradza sama Komisja
Europejska w swoich wytycznych dotyczacych lepszego stanowienia prawa (Better Regulation Guidelines), gdyz
prowadzi ona do fragmentacji rynku wewnetrznego.

Wadliwosé i niebezpieczenstwo ptynace z art. 99 ust. 3 CSA2 objawiajg sie w szczegdlnosci w nastepujacych
aspektach:

e Zaburzenie swobody przeptywu towaréow w sSwietle Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE): Art. 99 ust. 3 dopuszcza sytuacje, w ktdrej te same komponenty ICT bedg w petni legalne
i dopuszczone do uzytku w jednych panstwach cztonkowskich, podczas gdy w innych zostang objete
rygorystycznym zakazem. Taki stan rzeczy uderza bezposrednio w jedng z fundamentalnych swobdéd
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rynku wewnetrznego, zagwarantowang w art. 34 TFUE, ktéry zakazuje stosowania ograniczen
ilosciowych w przywozie oraz wszelkich srodkdw o skutku rédwnowaznym. Zgodnie z ugruntowanym
orzecznictwem Trybunatu Sprawiedliwosci UE (tzw. formuta Dassonville), za srodek o skutku
réwnowaznym uznaje sie kazdg regulacje zdolng do wprowadzenia, bezposrednio lub posrednio,
rzeczywiscie lub potencjalnie, przeszkody w handlu wewngatrzwspdlnotowym. Wprowadzanie przez
poszczegdlne panstwa cztonkowskie wtasnych, szerszych katalogdédw zakazanych komponentéw ICT
stanowi klasyczny przyktad takiej bariery pozataryfowej. O ile art. 36 TFUE dopuszcza odstepstwa od
tej swobody ze wzgledéw bezpieczenstwa publicznego, o tyle wyjatki te muszg byc¢ interpretowane
Scisle. Dziafania panstw cztonkowskich nie moga stanowic¢ srodka arbitralnej dyskryminacji ani ukrytego
ograniczenia w handlu miedzy panstwami cztonkowskimi. Pozostawienie w CSA2 tak szerokiej
i niedookreslonej furtki stwarza ogromne ryzyko naduzywania klauzuli bezpieczeristwa do celéw
protekcjonistycznych, co doprowadzi do trwatej fragmentacji wspdlnego rynku cyfrowego.

¢ Niepewnosc regulacyjna dla przedsiebiorcéw: Pozostawienie parnstwom cztonkowskim tak szerokiej
swobody decyzyjnej rodzi fundamentalne pytanie: ktéry dostawca jest faktycznie bezpieczny, a ktéry
nie? W sytuacji, gdy inny podmiot zostanie uznany za dostawce wysokiego ryzyka (DWR) na poziomie
UE, a zupetnie inny na poziomie krajowym, powstajg drastycznie zréznicowane warunki konkurencji.
Przedsiebiorcy tracg tym samym mozliwos¢ opierania swoich dtugoterminowych strategii
inwestycyjnych na przewidywalnym prawie.

e Dyskryminacja krajowych MSP i zacheta do arbitrazu technologicznego: Zréznicowanie zasad
dopuszczalnosci sprzetu stawia w uprzywilejowanej pozycji miedzynarodowe korporacje kosztem
podmiotéw z sektora MSP. Przedsiebiorstwa o zasiegu miedzynarodowym beda mogty swobodnie
korzystac z arbitrazu technologicznego, ptynnie przenoszgc komponenty zakazane w jednym kraju do
swoich oddziatéw w panstwach, gdzie takie restrykcje nie obowigzujg. Z kolei polscy przedsiebiorcy
krajowi, prowadzacy dziatalnos¢ wytacznie na jednym rynku, zostang pozbawieni takiej mozliwosci, co
w razie koniecznosci przymusowej wymiany sprzetu skaze ich na potezne i nieodwracalne straty.

e Naruszenie zasady proporcjonalnosci: Furtka kompetencyjna z art. 99 ust. 3 pozwala panistwom
cztonkowskim na wdrazanie $rodkdéw najbardziej drastycznych — takich jak catkowity nakaz usuniecia
sprzetu ze wszystkich warstw sieci —zamiast stosowania rozwigzan adekwatnych i mniej restrykcyjnych.
Mechanizm DWR z zatozenia powinien stuzy¢ zarzadzaniu ryzykiem (np. w taricuchu dostaw), a nie
fizycznej rozbidrce dziatajacej infrastruktury. Wtasciwa reakcjg powinna byé dywersyfikacja dostawcéw
lub ograniczenie wykorzystania sprzetu wytgcznie do funkcji krytycznych.

Warto zauwazy¢, ze w innych aktach prawa unijnego, na przyktad w dyrektywach ustugowych, prawodawca
precyzyjnie okresla zakres swobody panistw cztonkowskich, aby zminimalizowaé¢ ryzyko rozbieinosci.
Projektowane w CSA2 przepisy niestety odchodza od tej dobrej praktyki, pozostawiajac zbyt mato okreslone
szeroki i niedookreslony margines swobody regulacyjnej dla panstw cztonkowskich, co podwaza gtéwny cel
regulacji, jakim jest stworzenie jednolitych ram prawnych dla cyberbezpieczeristwa w catej Unii.

4. Art. 100 i nast. projektowanego aktu — obejscie przepiséw TFUE przez Komisje (sprzeciw)

KIKE protestuje przeciwko temu, aby Komisja Europejska uznawata kraj trzeci za stanowigcy ryzyko dla
tancuchéw dostaw ICT. Taka decyzja miataby nieuchronne konsekwencje na arenie miedzynarodowe] dla
wszystkich panstw cztonkowskich. Taka decyzja nie moie by¢ wydawana na podstawie aktu wydanego na
podstawie art. 114 Traktatu o funkcjonowaniu Unii Europejskiej (dalej: ,TFUE”), ktéry stuzy do zblizania
ustawodawstw pomiedzy panstwami cztonkowskimi, a nie do prowadzenia polityki zagranicznej w relacjach
z panstwami trzecimi. Takie dziatania majg znamiona rozstrzygnieé, ktére powinny by¢ podejmowane na
podstawie art. 215 TFUE, czyli s3 to kompetencje Rady (panstw cztonkowskich dziatajacych wspdlnie, przy
gtosowaniu wiekszoscig kwalifikowang), a nie Komisji Europejskiej dziatajacej de facto samodzielnie,
w drodze aktéw wykonawczych.



4.1. Art. 114 TFUE jako niewtasciwa podstawa prawna

Zgodnie z utrwalonym orzecznictwem Trybunatu Sprawiedliwosci Unii Europejskiej, wybor podstawy prawnej
dla aktu unijnego musi opierac sie na obiektywnych czynnikach podlegajgcych kontroli sadowej, a zwtaszcza na
celuitresci aktu (tzw. test Srodka ciezkosci, ang. centre-of-gravity approach). Jak wielokrotnie orzekat TSUE, akt
powinien by¢ oparty na podstawie prawnej odpowiadajgcej jego podstawowemu celowi (zob. m.in. C-155/91
Komisja p. Radzie, pkt 7; C-491/01 BAT, pkt 94).

Cel art. 114 TFUE: Przepis ten stanowi podstawe do przyjmowania srodkdw majgcych na celu zblizenie
przepiséw panstw cztonkowskich, ktérych celem jest ustanowienie i funkcjonowanie rynku wewnetrznego. Jak
podkreslit Trybunat w fundamentalnym wyroku C-376/98 Niemcy p. Radzie (reklama tytoniu 1), art. 114 TFUE
nie tworzy ogdlnego uprawnienia do regulowania rynku (pkt 83), a jedynie do przyjmowania $rodkéw, ktére
majg rzeczywiscie poprawi¢ warunki jego funkcjonowania. Samo stwierdzenie réznic miedzy porzgdkami
krajowymi i abstrakcyjne ryzyko zaktdcen nie jest wystarczajgce (pkt 84). Wymagane jest, aby srodek przyczyniat
sie do usuniecia rzeczywistych przeszkdd w wykonywaniu swobdd lub istotnych zaktécen konkurencji (zob.
takze C-217/04 Zjednoczone Krélestwo p. Parlamentowi i Radzie, pkt 42).

Cel art. 100 CSA2: Celem tego artykutu nie jest harmonizacja rynku, lecz stworzenie mechanizmu oceny
i kwalifikacji panstw trzecich jako stwarzajacych zagrozenie dla cyberbezpieczenstwa. Jest to w swojej istocie
instrument polityki zewnetrznej i bezpieczenstwa, a nie regulacja rynku wewnetrznego. Jego gtéwnym celem
nie jest usuwanie barier handlowych, lecz ochrona Unii przed zagrozeniami o charakterze politycznym
i dotyczgcymi bezpieczenstwa, pochodzacymi spoza jej terytorium.

Skutki decyzji: Akt wykonawczy wydany na podstawie art. 100 CSA2 prowadzi do daleko idacych restrykgiji,
w tym, jak wskazujg dalsze przepisy projektu (np. art. 103), do zakazu stosowania okreslonego sprzetu
i oprogramowania. Stanowi to Srodek ograniczajgcy o charakterze sankcyjnym, a nie $rodek harmonizujacy
rynek.

Wybér podstawy prawnej nie moze byé podyktowany checig osiggniecia innego celu niz ten, dla ktdrego dana
podstawa zostata przewidziana. Jezeli podstawowym celem aktu nie jest usprawnienie rynku wewnetrznego,
lecz np. ochrona zdrowia publicznego czy — jak w tym przypadku — bezpieczenstwa, sieganie po art. 114 TFUE
jest nieuzasadnione.

4.2. Art. 215 TFUE jako wtasciwa podstawa prawna (lex specialis)

Znacznie bardziej adekwatng, a w istocie jedyng wifasciwg podstawg prawng dla srodkéw przewidzianych
w art. 100 projektu CSA2, jest art. 215 TFUE.

Przeznaczenie art. 215 TFUE: Zgodnie z jego trescig, stanowi on podstawe do przyjmowania $Srodkéw
ograniczajgcych (sankcji) wobec panstw trzecich, oséb fizycznych lub prawnych. Jest to przepis szczegdlny (lex
specialis) w stosunku do ogdlnych norm, w tym takze w stosunku do art. 114 TFUE, gdy powodem
wprowadzenia ograniczen sg wzgledy natury politycznej, wynikajgce z decyzji przyjetej w ramach Wspdlnej
Polityki Zagranicznej i Bezpieczenstwa (dalej: ,WPZiB”). Kwalifikacja panstwa trzeciego jako stwarzajgcego
zagrozenie dla cyberbezpieczenstwa Unii jest bezsprzecznie decyzjg o charakterze politycznym, majgcg na celu
ochrone fundamentalnych intereséw bezpieczerstwa UE.

Gwarancje proceduralne: Procedura przewidziana w art. 215 TFUE jest dwuetapowa i zapewnia znacznie
wyzszy poziom legitymizacji i gwarancji proceduralnych dla tak doniostych decyzji, poniewaz wymaga podjecia
jednomysinej decyzji przez Rade w ramach WPZiB (zgodnie z art. 29 Traktatu o Unii Europejskiej). Nastepnie
wymaga przyjecia przez Rade, stanowigcg wiekszoscig kwalifikowang, niezbednych srodkdw wykonawczych na
wspdlny wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa oraz
Komisji.

Zastosowanie art. 114 TFUE stanowi prébe obejscia rygorystycznej procedury przewidzianej dla nakfadania
srodkéw ograniczajgcych. Umozliwia Komisji Europejskiej, w ramach procedury komitologii, podjecie decyzji o
ogromnych skutkach gospodarczych i politycznych, ktéra zgodnie z logika traktatowg powinna by¢ zakotwiczona
w ramach WPZiB i podlega¢ kontroli politycznej Rady na najwyzszym szczeblu.

Podsumowujac, wybdr art. 114 TFUE jako podstawy prawnej dla art. 100 projektu CSA2 jest wadliwy, co
znajduje potwierdzenie w ugruntowanym orzecznictwie TSUE dotyczagcym wyboru podstawy prawne;j.
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Prowadzi do nieuprawnionego rozszerzenia kompetencji harmonizacyjnych na sfere polityki zewnetrznej
i bezpieczenstwa. Prawidtowg podstawa dla ustanowienia tak doniostych w skutkach $rodkéw
ograniczajacych wobec panstw trzecich jest art. 215 TFUE, ktory jako lex specialis zapewnia odpowiednie
gwarancje proceduralne i odzwierciedla polityczny charakter podejmowanych decyzji.

5. Aprobata dla katalogu zniuansowanych srodkéw zaradczych z art. 103 ust. 2 (poparcie)

W kontekscie projektowanych uprawnien Komisji Europejskiej do reagowania na zagrozenia zwigzane
z dostawcami wysokiego ryzyka, co do zasady nalezy pozytywnie oceni¢ instrumenty przewidziane w art. 103
ust. 2 lit. a)-d) oraz g) projektu rozporzadzenia CSA2. Wskazane przepisy wprowadzajg katalog zniuansowanych
i stopniowalnych S$rodkdéw zaradczych, ktére pozwalajg na adekwatng iproporcjonalng reakcje na
zidentyfikowane ryzyko.

Stanowi to witasciwg alternatywe dla najdalej idacego srodka, jakim jest catkowity zakaz stosowania
komponentéw i nakaz ich usuniecia, ktéry to srodek, jak wskazano w innych czesciach niniejszego stanowiska,
budzi fundamentalne zastrzezenia co do jego zgodnosci z zasadg proporcjonalnosci oraz prawem wtasnosci.

Mozliwo$¢ zastosowania srodkdw mniej restrykcyjnych, takich jak te przewidziane w literach a)-d) oraz g),
pozwala na dostosowanie interwencji organu unijnego do wagi i charakteru naruszenia. Takie podejscie jest
w petni zgodne z zasadg proporcjonalnosci (art. 5 ust. 4 Traktatu o Unii Europejskiej), ktdra, jak wielokrotnie
podkreslat Trybunat Sprawiedliwosci UE, wymaga, aby srodki prawne byty zdatne do realizacji zamierzonego
celu i nie wykraczaty poza to, co jest konieczne do jego osiggniecia (por. wyrok TS z 18.06.2015 r., C-508/13,
Estonia przeciwko Parlamentowi i Radzie, pkt 28). Wyposazenie organéw w takie instrumenty jak:

e wydawanie ostrzezen,

nakazy zaprzestania naruszen,

przyjmowanie wigzgcych zobowigzan od dostawcéw,

naktadanie obowigzku usuniecia okreslonych podatnosci,

jest zgodne z najlepszymi praktykami legislacyjnymi. Wykluczenie dostawcy z rynku powinno by¢ Srodkiem
ostatecznym (ultima ratio), stosowanym jedynie wowczas, gdy inne, mniej inwazyjne dziatania okazg sie
niewystarczajyce.

Nalezy jednakze jednoznacznie podkresli¢, ze aprobata ta nie obejmuje uprawnien wskazanych w lit. e) oraz f)
ust. 2 ww. artykutu, ktore budzg zastrzezenia z uwagi na ich nieproporcjonalny charakter.

W ocenie Izby, wyposazenie Komisji w elastyczny zestaw narzedzi interwencyjnych jest kierunkiem wtasciwym,
umozliwiajgcym skuteczne zarzadzanie cyberbezpieczenstwem bez naktadania na przedsiebiorcow
nieproporcjonalnych ciezaréw ekonomicznych, ktére nieuchronnie wigzatyby sie z obligatoryjnym stosowaniem
jedynie najsurowszych restrykcji.

6. Naruszenie swobody dziatalnosci gospodarczej i fundamentalnych zasad proceduralnych (art. 105
CSA2) (sprzeciw)

KIKE stoi na stanowisku, ze réwniez przewidziany w art. 105 projektu system wnioskdw o zwolnienie z restrykcji
jest wadliwy i prowadzi do nieproporcjonalnej ingerencji w swobode dziatalnosci gospodarczej oraz narusza
fundamentalne zasady proceduralne prawa unijnego i polskiego.

e Odwrdcenie ciezaru dowodu: System ten w sposéb niedopuszczalny odwraca ciezar dowodu. To nie
instytucje Unii muszg udowodnié istnienie ryzyka, ale dostawca musi przedstawié¢ ,jasne dowody”
i jednoznacznie udowodnic jego brak, aby uzyska¢ zwolnienie. Jest to sprzeczne z ogélng zasadg prawa
unijnego, zgodnie z ktéra ciezar udowodnienia naruszenia spoczywa na organie, ktéry je zarzuca
(por. art. 2 Rozporzadzenia 1/2003). Takie rozwigzanie narusza prawo do obrony i rzetelnego procesu
(art. 47 KPP).
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e Brak uprawnien dla uzytkownikéw: Co jest kluczowe z perspektywy polskich przedsiebiorcéw, nie
przyznano im zadnych uprawnien do samodzielnego inicjowania kontroli zasadnosci natozonych na nich
ograniczen. Ich sytuacja prawna jest catkowicie uzalezniona od skutecznosci dziatania dostawcy, na
ktérego dziatania nie majg zadnego wptywu. Jest to jawne naruszenie prawa do skutecznego srodka
prawnego (art. 47 KPP) oraz prawa do sadu (art. 45 Konstytucji RP).

e Ograniczone przestanki i dodatkowe bariery: Przestanki uzyskania zwolnienia sg sformutowane
w sposdb bardzo waski, a wszelkie koszty i optaty zwigzane z wnioskiem ponosi dostawca, co stanowi
dodatkowsg bariere i narusza wolnos$¢ prowadzenia dziatalnosci gospodarczej (art. 16 KPP oraz art. 20
i 22 Konstytucji RP).

Taka regulacja, zdaniem lIzby, narusza zasade ochrony praw nabytych oraz zasade zaufania do panstwa
i stanowionego przez nie prawa (art. 2 Konstytucji RP).

%k k

Reasumujac, w ocenie KIKE, przepisy CSA2, w szczegdlnosci w zakresie art. 103 ust. 1i 7, art. 110 oraz art. 105,
zawierajg regulacje, ktore w sposdéb fundamentalny naruszajg porzadek prawny Rzeczypospolitej Polskiej oraz
Unii Europejskiej. Stanowig one bezprecedensowg ingerencje w prawa majgtkowe i wolnos¢ gospodarczg,
stwarzajgc powazne zagrozenie dla stabilnosci i konkurencyjnosci tysiecy polskich i europejskich
przedsiebiorcow.

W zwigzku z powyzszymi, fundamentalnymi wadami prawnymi, KIKE apeluje o podjecie dziatann zmierzajacych
do zmiany projektu CSA2 i w tym zakresie postuluje:

1. Odrzucenie przepiséw art. 103 ust. 1i 7, art. 110 oraz art. 105 w ich obecnym ksztafcie.

2. Zapewnienie poszanowania praw cztowieka, podstawowych zasad ustrojowych Unii Europejskiej
i Rzeczpospolitej Polskiej, w tym zasady proporcjonalnosci, poprzez poprzestanie na srodkach ujetych
w art. 103 ust. 2 CSA2, ktére powinny byé naktadane w formie rozstrzygniecia, ktére jest zaskarzalne
do innego organu (sadu).

3. Zagwarantowanie realnego prawa do sadu dla wszystkich podmiotéw dotknietych regulacjg, w tym
prawa do zaskarzenia decyzji i przywrdcenie klasycznego rozktadu ciezaru dowodu.

Z powazaniem
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Karol Skupien
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