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Konstytucja "R’zeczyl‘)ospoﬁ'tej "Polskiej 7 dnia 2 k&i‘etﬁié‘ 1997 r.

(Dz. U. Nr 78, poz. 483 ze zm.).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 7
dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148.

Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z
dnia 9 wrzesnia 2015 r. ustanawiajaca procedure udzielania
informacji w dziedzinie przepisow technicznych oraz zasad
dotyczacych ushug spoleczenstwa informacyjnego.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2024 1. poz. 1077 ze Zm.).

Rzadowy projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (Druk
sejmowy nr 1955), uchwalony przez Sejm RP w dniu 23 stycznia
2020T.

Zbior unijnych srodkéw na rzecz cyberbezpieczenstwa sieci 5G
(EU Toolbox on 5G Cybersecurity), opublikowany przez Grupe
Wspolpracy NIS w styczniu 2020 .

Ocena Skutk(’)w'Regul'acji doiatzoné do projektu Nowelizacji.
Komisja Europejska.
Trybunal Sprawiedliwosci Unii Europejskiej.

Minister wlasciwy do spraw informatyzacji (obecnie Minister
Cyfryzacji)

Kolegium do Spraw Cyberbezpieczenstwa (organ opiniodawczo-
doradczy Rady Ministrow)

Zesp0t  Reagowania na  Incydenty  Bezpieczenstwa
Komputerowego (Computer Security Incident Response Team),
dzialajacy na poziomie krajowym (CSIRT NASK, CSIRT GOV,
CSIRT MON) lub sektorowym.

Dostawca Wysokiego Ryzyka; status prawny nadawany dostawcy
sprzetu lub oprogramowania w drodze decyzji administracyjnej
Ministra, skutkujacy obowigzkiem wycofania jego produktow z
rynku.
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Gold plating

Vendor Lock-in

CAPEX

Praktyka legislacyjna polegajaca na implementacji prawa
unijnego w sposob wykraczajacy poza wymagane minimum,
naktadajaca  dodatkowe, nieobowiazkowe  obciazenia na
podmioty krajowe.

Uzaleznienie od dostawcy; sytuacja, w ktorej klient staje si¢
zalezny od produktow i ushug jednego dostawcy, a zmiana
dostawcy jest niemozliwa lub wiaze sie z zaporowymi kosztami.

Capital Expenditures; wydat]d inwestycyjne ponoszone przez
przedsiebiorstwa na rozwdj i odtworzenie majatku trwatego (tu:
infrastruktury telekomunikacyjnej i informatycznej).
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L.

Whioski

Procedura nakazu wycofania sprzetu narusza konstytucyjna ochrone prawa wiasnosci,
stanowigc w istocie bezprawne (posrednie) wywlaszczenie przedsiebiorcow pod
pozorem regulacji administracyjnej, bez zagwarantowania im stusznego
odszkodowania.

Kryteria oceny dostawcy wysokiego ryzyka (DWR) maja charakter geopolityczny i
dyskryminacyjny, a ich zastosowanie w uznaniowym postepowaniu administracyjnym
prowadzi do powaznych naruszen standardéw rzetelnej procedury (w tym
ograniczenia realnej mozliwos$ci obrony i odniesienia sie do podstaw decyzji).

Nadanie decyzjom o uznaniu za dostawce wysokiego ryzyka (DWR) rygoru
natychmiastowej wykonalnosci sprawia, ze sadowa kontrola tych rozstrzygnieé staje
si¢ iluzoryczna, naruszajac prawo do sadu i zasady demokratycznego panstwa
prawnego.

Wdrozenie wadliwych przepisow bez uprzedniej notyfikacji Komisji Europejskiej
stwarza ryzyko powstania wielomiliardowych roszczen odszkodowawczych wobec
Skarbu Panstwa z tytulu bezprawia legislacyjnego.

Projekt ustawy zawiera przepisy techniczne w rozumieniu Dyrektywy 2015/1535, ktore
nie zostaly notyfikowane Komisji Europejskiej, co stanowi razace naruszenie
procedury prawodawczej UE.

Zaniechanie notyfikacji technicznej skutkuje bezskutecznoscia przepisow
technicznych wobec jednostek, co jest konsekwencja utrwalonego orzecznictwa
Trybunalu Sprawiedliwosci UE.

Projekt stanowi przyklad nadmiernej regulacji (gold-plating), obejmujac
nieuzasadniona liczbe okoto 40 tysiecy podmiotow. Na tle rozwigzan przyjmowanych
w UE brak jest analogicznego rozszerzenia obowigzku usuwania sprzetu na taka skale;
przyktadowo w Niemczech srodki ograniczajace dostawcow wysokiego ryzyka wigzane
sa z wasko zdefiniowana grupa operatorow infrastruktury krytycznej (KRITIS) - 1 179
podmiotow’.

Ocena Skutkow Regulacji (OSR) jest wadliwa, gdyZz pomija koszty wymiany
infrastruktury, co uniemozliwia racjonalna ocene ekonomicznych konsekwencji
ustawy.

1

Infrastrukturen/KRITIS-in-Zahlen/Kkritis-in-zahlen_node.html
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> Rozszerzenie mechanizmu uznawania dostawcy za DWR na 19 sektoréow gospodarki
stanowi niedopuszczalne przekroczenie ram wynikajacych z Dyrektywy NIS2 oraz
zalecen unijnego zestawu narzedzi (5G Toolbox).

> Definicje podmiotéw kluczowych i waznych, jak réwniez obowiazki sprawozdawcze
oraz procedury kontrolne, sa sformulowane nieprecyzyjnie, co generuje stan
niepewnosci prawnej w zestawieniu z drakonskimi sankcjami finansowymi.
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IL.

Przedmiot opinii

Przedmiotem niniejszej opinii jest dogmatycznoprawna analiza postanowien ustawy o
zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw
(uchwalona przez Sejm RP w dniu 23 stycznia 2026 r., druk sejmowy nr 1953), w kontekscie
implementacji Dyrektywy (UE) 2022/2555 (NIS2) oraz ryzyk dla swobody dziatalnosci
gospodarczej i bezpieczenstwa prawnego przedsiebiorcow.

III.

(1)

Analiza prawna

Projektowany obowiazek wycofania z uzytkowania okreslonych typéw produktow ICT,
przewidziany w art. 67c, stanowi jedna z najdalej idacych ingerencji w sfere praw
majatkowych przedsigbiorcow w historii polskiego prawodawstwa gospodarczego po
1989 roku. Nakaz ten, skierowany do szerokiego kregu podmiotow (w tym
przedsiebiorcéw telekomunikacyjnych oraz podmiotéw z 19 sektoréw gospodarki),
skutkuje pozbawieniem wiascicieli atrybutu korzystania z legalnie nabytego mienia i
przymuszeniem ich do jego fizycznej likwidacji (zniszczenia).

Z perspektywy konstytucyjnej, regulacja ta nosi znamiona bezprawnego wywlaszczenia
faktycznego lub posredniego. Mimo Ze Projekt nie przewiduje formalnego przeniesienia
tytulu wlasnosci na rzecz Skarbu Panstwa, skutek ekonomiczny i prawny dla
przedsiebiorcy jest tozsamy z wywlaszczeniem - traci on mozliwos$¢ czerpania korzysci z
posiadanego skladnika majatkowego. Zgodnie z art. 21 ust. 2 Konstytucji RP,
wywlaszczenie jest dopuszczalne jedynie wowczas, gdy jest dokonywane na cele
publiczne i za shusznym odszkodowaniem. Tymczasem Projekt nie przewiduje zadnego
mechanizmu kompensacyjnego dla podmiotow, ktore zostana zmuszone do usuniecia
sprawnej i bezpiecznej technicznie infrastruktury. Brak ustawowej gwarancji
odszkodowania czyni te regulacje razaco niekonstytucyjna.

Nalezy zwroci¢ uwage na drastyczng rozbiezno$¢ miedzy ustawowymi terminami
wycofania sprzetu (4 lata dla funkcji krytycznych, 7 lat dla pozostatych) a rzeczywistym
cyklem zycia infrastruktury w sektorach takich jak energetyka, kolej czy
telekomunikacja, gdzie okres eksploatacji urzadzen wynosi standardowo od 15 do nawet
20 lat. Nakaz usuniecia urzadzen w potowie ich cyklu zycia w sytuacji, gdy zostaly one
nabyte zgodnie z prawem i spelialy wszelkie 6wczesne normy techniczne, narusza
zasade ochrony praw nabytych oraz zasade zaufania obywatela do panstwa.
Przedsiebiorcy dzialajacy w dobrej wierze nie moga ponosic negatywnych konsekwencji
zmiennoS$ci polityki panstwa, ktora retroaktywnie delegalizuje posiadane przez nich

aktywa.

Co wiecej, ingerencja ta narusza zasade proporcjonalnosci (art. 31 ust. 3 Konstytucji RP).
Skoro bowiem uznanie za DWR moze nastapi¢ w oparciu o abstrakcyjne kryteria
geopolityczne (bez wykazania wadliwosci sprzetu), to nakaz jego zniszczenia jest

srodkiem nieadekwatnym i nadmiernym. Panstwo przerzuca w ten sposob caly cigzar
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ryzyka geopolitycznego na podmioty prywatne, zmuszajac je do ponoszenia podwojnych
nakladéw inwestycyjnych (CAPEX) - raz na zakup pierwotny, a drugi raz na wymuszonym
zastapieniu sprzetu nowym - co wprost godzi w istote wolnosci dziatalnosci
gospodarcze;j.

Gwarancja praworzadno$ci w demokratycznym panstwie jest nie tylko formalna
mozliwo$¢ zaskarzenia decyzji administracyjnej, ale przede wszystkim realna i efektywna
ochrona sadowa. Projektowane rozwiazania, w szczegolnosci art. 67b ust. 18, nadajacy
decyzji Ministra o uznaniu dostawcy za dostawce wysokiego ryzyka (DWR) rygor
natychmiastowej wykonalnosci, czynia sadowa kontrole tych aktow iluzoryczna,
naruszajac istote konstytucyjnego prawa do sadu (art. 45 ust. 1 Konstytucji RP).

Tworzy to stan dokonany. Nawet jesli po kilku latach sad przyzna racj¢ dostawcy i uchyli
decyzje Ministra jako bezprawna (np. z powodu btednej oceny ryzyka lub naruszenia
procedury), wyrok ten nie bedzie miat dla skarzacego znaczenia restytucyjnego. W
miedzyczasie bowiem rynek zostanie utracony, kontrakty zerwane, a infrastruktura
fizycznie zdemontowana i zastgpiona rozwigzaniami konkurencji. Odszkodowanie, o
ktdre mozna by sie teoretycznie ubiega¢ w odrebnym procesie cywilnym, nie przywraoci
przedsiebiorcy jego pozycji rynkowej ani nie naprawi szkod wizerunkowych.

W polskich realiach ustrojowych s$redni czas oczekiwania na prawomocne
rozstrzygniecie sprawy przed sadem administracyjnym (Wojewodzki  Sad
Administracyjny, a nastepnie Naczelny Sad Administracyjny) wynosi od Kkilkunastu
miesiecy do nawet kilku lat, zwlaszcza w sprawach o wysokim stopniu skomplikowania
faktycznego i prawnego. Tymczasem decyzja Ministra o uznaniu za DWR naklada na
adresatow (operatorow telekomunikacyjnych, podmioty kluczowe i wazne) obowiazek
natychmiastowego powstrzymania sie od nabywania sprzetu oraz rozpoczecia procesu
jego wycofywania.

Konstrukcja ta prowadzi do powstania stanu faktéw dokonanych (fait accompli). W
momencie, w ktdrym sad administracyjny przystapi do merytorycznej oceny legalnosci
decyzji Ministra, zaskarzona decyzja bedzie juz w istocie wykonana - sprzet zostanie
usuniety, umowy z dostawca rozwigzane, a rynek przejety przez konkurentow.
Ewentualny wyrok uchylajacy decyzje Ministra bedzie miat dla skarzacego dostawcy
charakter wylacznie platoniczny. Nie przywroci on stanu poprzedniego (restitutio in
integrum), gdyz ponowna instalacja usunietej infrastruktury czy odzyskanie utraconych
kontraktow bedzie ekonomicznie i technicznie niemozliwe.

Taka sytuacja czyni sadowa kontrole administracji iluzoryczna i fasadowa. Dostawca
zostaje de facto pozbawiony prawa do obrony swoich interesow, gdyz mechanizm sadowy
nie jest w stanie zapewni¢ mu ochrony przed nieodwracalnymi skutkami wadliwej decyzji
administracyjnej w czasie rzeczywistym. Rozwigzanie to budzi réwniez powazne
watpliwosci w §wietle art. 47 Karty Praw Podstawowych UE, ktory gwarantuje prawo do
skutecznego Srodka prawnego przed sadem. Brak mechanizmu suspensywnego
(wstrzymujacego wykonanie decyzji) w sprawach o tak doniostym znaczeniu

gospodarczym, przy jednoczesnym oparciu decyzji na nieostrych kryteriach
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politycznych, stanowi wylom w zasadach demokratycznego panstwa prawnego i narusza
zasady zaufania do organéw wladzy publicznej. Warto dodatkowo podkresli¢, ze sama
procedura administracyjna prowadzaca do uznania dostawcy za DWR moze naruszaé
podstawowe gwarancje k.p.a., w szczegdlno$ci zasade czynnego udzialu strony w
postepowaniu (art. 10 k.p.a.) oraz obowiazek wyczerpujacego zebrania i rozpatrzenia
materialu dowodowego (art. 77 k.p.a.), jesli strona - z uwagi na niejawnos¢ lub
ogolnikowos¢ przestanek - nie ma realnej mozliwo$ci zapoznania sie z podstawa
rozstrzygniecia i odniesienia sie do niej.

(10)Wprowadzenie do obrotu prawnego przepiséw obarczonych istotnymi wadami (w tym
proceduralnymi - przykladowo brakiem notyfikacji w trybie Dyrektywy 2015/1535,
oméwionym w dalszej czeSci opinii) generuje systemowe ryzyko odpowiedzialnosci
odszkodowawczej Skarbu Panstwa. Przedsiebiorcy, zmuszeni do kosztownej wymiany
infrastruktury na podstawie bezskutecznych przepisow, zyskaja silna podstawe do
dochodzenia roszczen za tzw. bezprawie legislacyjne. W skali calej gospodarki,
obejmujacej sektory telekomunikacji, energetyki czy transportu, potencjalne roszczenia
moga sigga¢ miliardow zlotych, obciazajac budzet panstwa kosztami bledéw
proceduralnych rzadu.

(1) Zgodnie z art. 1 ust. 1 lit. f Dyrektywy TRIS, pojecie ,przepisu technicznego” obejmuje nie
tylko specyfikacje techniczne, ale roéwniez tzw. ,inne wymagania®, ktorych
przestrzeganie jest obowigzkowe de iure lub de facto przy wprowadzaniu do obrotu lub
uzywaniu produktéow w panstwie czlonkowskim. Kazdy projekt aktu prawnego
zawierajacy takie regulacje podlega bezwzglednemu obowiazkowi notyfikacji Komisji na
etapie prac legislacyjnych, co wynika wprost z art. 5 ust. 1 tej dyrektywy.

(12) Analizowany Projekt - w szczegolnosci w zakresie art. 67b oraz art. 67¢ — wprowadza
mechanizm prawny, ktory w sposob bezposredni i wladczy ingeruje w obrot produktami
ICT. Decyzja organu o uznaniu dostawcy za DWR skutkuje bowiem ustawowym zakazem
wprowadzania do uzytkowania nowych produktow tego dostawcy oraz
bezprecedensowym nakazem fizycznego wycofania (demontazu) sprzetu juz
funkcjonujacego w sieciach. Tego typu regulacje, wplywajace na wlasciwosci produktu
lub cykl jego zZycia na rynku, wypemiaja definicje .innych wymagan” w
rozumieniu Dyrektywy TRIS, a zatem stanowia przepisy techniczne.

(13)Nalezy z cala stanowczo$cia podkreslic, ze sam fakt implementowania
przez Projekt postanowien Dyrektywy NIS2 nie zwalnia panstwa czlonkowskiego z
obowiazku notyfikacji w procedurze TRIS. Projekt wprowadza bowiem dodatkowe,
specyficzne wymogi krajowe (m.in. w oparciu o niewiazacy 5G Toolbox), ktére nie
wynikaja wprost z przepisow unijnych. Wprowadzenie tak restrykcyjnych zakazow
dotyczacych sprzetu, bez uprzedniego poddania ich procedurze notyfikacji i konsultacji
z KE oraz innymi panstwami cztonkowskimi, stanowi razace naruszenie procedury
prawodawczej UE. Oznacza to, ze proces legislacyjny obarczony jest pierwotna i
nieusuwalng wada formalna.
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(14) Konsekwencja naruszenia przez panstwo cztonkowskie obowiazku notyfikacji przepisow
technicznych, wynikajacego z Dyrektywy TRIS, nie jest jedynie formalne uchybienie
procedurom unijnym czy narazenie si¢ na procedure naruszeniowa ze strony KE. W
$wietle utrwalonego i rygorystycznego orzecznictwa TSUE, zaniechanie to rodzi znacznie
dalej idace skutki prawne w sferze stosowania prawa krajowego, okreslane mianem
,sankcji bezskutecznosci” (unenforceability).

(15) Fundamentalne znaczenie dla tej kwestii maja wyroki TSUE w sprawach C-194/94 (CIA
Security International) oraz C-443/98 (Unilever). Trybunal przesadzil w nich, ze naruszenie
obowiazku notyfikacji stanowi wade proceduralng o charakterze zasadniczym, ktora
czyni odnoS$ne przepisy techniczne niezdatnymi do stosowania wobec jednostek. Oznacza
to, ze przepisy ustawy, ktore powinny zosta¢ notyfikowane, a nie zostaly - w tym
przypadku projektowane art. 67b i art. 67¢c Nowelizacji w zakresie, w jakim wprowadzajg
zakazy stosowania sprzetu — nie moga stanowi¢ skutecznej podstawy prawnej dla
jakichkolwiek decyzji administracyjnych nakladajacych obowiazki na podmioty

prywatne.

(16)W praktyce procesowej oznacza to, ze sady krajowe maja obowiazek odmowié
zastosowania nienotyfikowanego przepisu technicznego w kazdym post¢powaniu, w
ktérym powoluje sie na niego organ administracji. Obowiazek ten ma charakter
bezwzgledny i wynika z zasady pierwszenstwa prawa unijnego. Jezeli
zatem Minister wydatby decyzje o uznaniu dostawcy za DWR i nakazal usunigcie jego
sprzetu na podstawie nienotyfikowanej Nowelizacji, sad administracyjny rozpatrujacy
skarge na taka decyzje bedzie zobligowany do uchylenia jej jako wydanej bez skutecznej
podstawy prawne;j.

(17) Tym samym, zaniechanie rzadu w zakresie procedury notyfikacyjnej prowadzi do
paralizu legislacyjnego. Projekt w obecnym Kksztalcie tworzy bowiem normy prawne,
ktore — choc¢ formalnie wejda w zycie i znajda sie w Dzienniku Ustaw - beda ,,martwe”
(non-existent in law) w relacji panstwo-jednostka. Operatorzy telekomunikacyjni oraz
podmioty z sektorow kluczowych beda uprawnieni do skutecznego podwazania kazdego
nakazu demontazu infrastruktury, powotujac sie bezposrednio na wade legislacyjna
ustawy i orzecznictwo TSUE, co wuczyni caly mechanizm wusuwania sprzetu
niewykonalnym w Swietle prawa.

(18) Projektowana ustawa stanowi Kklasyczny przyklad zjawiska gold-platingu, czyli
transpozycji prawa unijnego w sposob nakladajacy na krajowe podmioty obciazenia
wykraczajace poza minimum wymagane przez dyrektywe. Cho¢ Dyrektywa NIS2 ma na
celu harmonizacje poziomu cyberbezpieczenstwa w UE, polski ustawodawca zdecydowal
sie na drastyczne rozszerzenie zakresu podmiotowego regulacji, obejmujac nig
szacunkowo az 40 000 podmiotow.

(19)Analiza prawno-poréwnawcza wskazuje na razaca dysproporcje miedzy Polska a
najwiekszymi gospodarkami UE. W Niemczech, posiadajacych PKB wielokrotnie wyzsze
od Polski, nowe regulacje obejma ok. 28 ooo podmiotéw. We Francji szacuje sie te liczbe
na 1o 000 - 15 000, a w Hiszpanii na 25 000 - 33 000. Objecie w Polsce tak szerokiej grupy
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przedsiebiorcow - w tym mniejszych podmiotéw z sektoréw takich jak przetwérstwo
zywnosci, chemikalia czy gospodarka odpadami - nie znajduje uzasadnienia w realnej
ocenie ryzyka dla bezpieczenstwa panstwa. Co istotne, w pafistwach tych mechanizm
kwalifikacji dostawcy jako dostawcy wysokiego ryzyka (DWR) w konstrukeji potaczonej z
powszechnym obowigzkiem fizycznego usuwania sprzetu (tzw. ,rip and replace”) w ogéle
nie zostal wprowadzony. W Niemczech, gdzie w ostatnim czasie wdrozono rozwiazania
pozwalajace na ograniczanie lub zastepowanie sprzetu pochodzacego od dostawcow
wysokiego ryzyka, instrument ten jest wigzany z wasko zdefiniowanym kregiem
operatoréw infrastruktury krytycznej (KRITIS) - wedlug danych BSI na dzien 31.12.2025
jest to 1 179 podmiotow. Na tym tle brak jest w UE przykladéw rozszerzenia obowiazku
usuwania sprzetu na skale poréwnywalna z projektowanymi w Polsce ~40 tys.
adresatow?.

(20)  Tak szerokie ujecie definicji bezpieczenstwa narodowego prowadzi do systemowego
rozmycia odpowiedzialnosci. Stuzby odpowiedzialne za cyberbezpieczeristwo (CSIRT)
dysponuja ograniczonymi zasobami kadrowymi i technicznymi. Zalanie ich tysiacami
zgloszen o incydentach z podmiotéw niemajacych strategicznego znaczenia (np. lokalne
zaklady produkcyjne) doprowadzi do paralizu decyzyjnego i odwrdcenia uwagi od
ochrony infrastruktury faktycznie krytycznej (energetyka, bankowos$¢, tacznosé). w
efekcie, zamiast wzmocnienia systemu, nastapi jego ostabienie poprzez rozproszenie
Zasobow.

(21) Ponadto, nalozenie na dziesiatki tysiecy polskich przedsiebiorcow restrykcyjnych
obowiazkow w zakresie raportowania, audytow oraz potencjalnej wymiany sprzetu (w
ramach mechanizmu DWR), w polaczeniu z drakonskimi karami finansowymi, wplynie
negatywnie na konkurencyjnos¢ polskiej gospodarki. W sytuacji, gdy firmy w innych
panstwach UE nie beda obciazone takimi wymogami, polskie podmioty znajda sie w
gorszej pozycji rynkowej, co jest sprzeczne z celem harmonizacji rynku wewnetrznego.

(22)Jednym z fundamentalnych wymogow stawianych prawodawstwu w demokratycznym
panstwie prawnym jest zasada okreslonosci prawa (lex certa), wywodzona z art. 2
Konstytucji RP. Nakazuje ona konstruowanie przepisow w sposob precyzyjny, jasny i
zrozumialy dla adresatow, tak aby mogli oni przewidzie¢ skutki prawne swoich dziatan.
Analiza postanowien Projektu prowadzi do wniosku, ze w wielu kluczowych obszarach
nie spelnia on tego standardu, tworzac stan glebokiej niepewnosci prawnej dla tysiecy
podmiotow gospodarczych.

(23) Problemem legislacyjnym jest nieostrosé¢ kryteriow kwalifikacji do kategorii podmiotow
kluczowych oraz podmiotow waznych. Projekt przenosi ciezar identyfikacji statusu
prawnego na same podmioty (samoocena), nie dostarczajac jednoczesnie precyzyjnych
algorytmoéw decyzyjnych w sytuacjach granicznych. Wobec objecia regulacja ok. 40
tysiecy podmiotéw z 19 sektorow gospodarki, w tym tak zréznicowanych jak ochrona
zdrowia, produkcja zywnosci czy gospodarka odpadami, brak jednoznacznych

2 pide: htips://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschalt/Kritische-Infrastrukturen/KRITIS-in-Zahlen/Kkrilis-in-

zahlen _node.html
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wytycznych ustawowych doprowadzi do masowych sporéw interpretacyjnych miedzy
przedsiebiorcami a organami nadzoru.

(24)Powazne watpliwosci budza rowniez procedury zglaszania incydentow oraz mechanizmy
audytowe. Przepisy Nowelizacji postuguja si¢ niedookreslonymi pojeciami w zakresie
definicji ,incydentu” podlegajacego zgloszeniu, co pozostawia zbyt szeroki margines
uznaniowosci organom CSIRT oraz organom wlasciwym do spraw cyberbezpieczenstwa.
W praktyce oznacza to, ze przedsiebiorca moze zosta¢ pociagniety do odpowiedzialnosci
za niezgloszenie zdarzenia, ktdre w jego ocenie nie speliato przestanek ustawowych,
podczas gdy organ ex post oceni je odmiennie.

(25) Sytuacje pogarsza fakt, ze tak skonstruowane, nieprecyzyjne przepisy sa obwarowane
drakonskimi karami administracyjnymi (siegajacymi 10 min euro lub 2% $wiatowego
obrotu) oraz osobista odpowiedzialnoscia kadry zarzadzajacej. Nakladanie sankcji o
charakterze represyjnym na podstawie niejasnych przepisow stanowi naruszenie
standardéw konstytucyjnych. Obywatel (przedsiebiorca) nie moze ponosi¢ negatywnych
konsekwencji wadliwej techniki prawodawczej panstwa.

(26)Dodatkowo, rozszerzenie definicji bezpieczenstwa narodowego na niemal calg
gospodarke powoduje, Ze pojecia, ktore dotychczas byly rezerwowane dla waskiego
katalogu infrastruktury krytycznej, staja sie powszechne, co prowadzi do ich dewaluacji
i rozmycia znaczeniowego. W efekcie sady administracyjne zostana obciazone fala
odwotan od decyzji nakladajacych kary, w ktorych kluczowym argumentem bedzie
niemozno$¢ jednoznacznego zrekonstruowania normy prawnej przez adresata, co w
konsekwencji moze paralizowac¢ skuteczne egzekwowanie ustawy.

(27)Wprowadzony w Projekcie mechanizm przymusowego usuwania sprzetu i
oprogramowania (tzw. mechanizm rip and replace), uregulowany w art. 67c, stanowi
rozwiazanie o charakterze stricte krajowym, ktore nie znajduje bezposredniego
umocowania w przepisach Dyrektywy NIS2. Prawodawca unijny w Dyrektywie NIS2
skoncentrowal sie na zarzadzaniu ryzykiem w lancuchu dostaw poprzez srodki
techniczne i organizacyjne, nie nakladajac jednak na panstwa cztonkowskie obowiazku
wprowadzania administracyjnych nakazow fizycznej eliminacji funkcjonujacej
infrastruktury.

(28)Polski ustawodawca uzasadnia te drakonskie srodki konieczno$cia wdrozenia unijnego
zestawu narzedzi dla sieci 5G (5G Toolbox). Nalezy jednak z calg moca podkreslic, ze 5G
Toolbox stanowi dokument typu soft law, ktory nie jest prawnie wiazacy dla panstw
cztonkowskich, a jego zakres przedmiotowy - jak sama nazwa wskazuje — ograniczony
jest wylacznie do sieci telekomunikacyjnych nowej generacji. Projekt dokonuje zatem
nieuprawnionej ekstrapolacji zalecen dotyczacych waskiego wycinka infrastruktury
telekomunikacyjnej na cala gospodarke, obejmujac mechanizmem usuwania sprzetu az
19 zréznicowanych sektorow, w tym tak odlegle od krytycznych systemow acznosci jak
ochrona zdrowia, zaopatrzenie w wode czy produkcja zywnosci.
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(29)Takie rozszerzenie zakresu przedmiotowego jest ewenementem na skale europejska.
Zadne inne panstwo cztonkowskie UE nie zdecydowalo sie na nalozenie obowiazku
usuwania sprzetu w 19 sektorach gospodarki w oparciu o abstrakcyjne kryteria oceny
dostawcy. Prowadzi to do naruszenia zasady proporcjonalnosci, gdyz koszty spoteczne i
gospodarcze takiej operacji sa niewspélmierne do potencjalnych korzyséci w zakresie
bezpieczenstwa. W sektorach takich jak energetyka czy transport, gdzie cykl zycia
urzadzen (np. sterownikow przemystowych OT) wynosi kilkanascie lat, nakaz ich
wymiany przed uplywem okresu eksploatacji generuje gigantyczne straty, ktére nie
zostana zrekompensowane przez panstwo.

(30) 7 perspektywy konstytucyjnej, mechanizm ten budzi zasadnicze watpliwoSci w
Swietle ochrony prawa wlasnosci (art. 21 i art. 64 Konstytucji RP). Decyzja Ministra o
wszczeciu procedury uznania za DWR ma charakter wysoce uznaniowy i nie jest
uzalezniona od wystapienia jakiejkolwiek przestanki technicznej, takiej jak wykrycie
podatnosci, incydent krytyczny czy dowdd na istnienie tzw. tylnych furtek (backdoors).
Wystarczy sama ocena ryzyka oparta na Kkryteriach geopolitycznych. W efekcie,
przedsiebiorca moze zosta¢ pozbawiony prawa do korzystania z legalnie nabytego mienia
nie z powodu wadliwosci sprzetu, lecz z przyczyn politycznych lezacych catkowicie poza
jego  kontrola. Taka Kkonstrukcja  przepisow, pozbawiona mechanizmu
odszkodowawczego, nosi znamiona wywlaszczenia pod pozorem regulacji
administracyjne;j.

(31) Zasadnicze watpliwosci budzi zakres przedmiotowy projektowanego mechanizmu
uznawania dostawcow za dostawcow wysokiego ryzyka (DWR), ktory wykracza dalece
poza ramy wyznaczone przez prawo Unii Europejskiej. Nalezy podkresli¢, ze Dyrektywa
NIS2 - bedaca podstawa implementacji — koncentruje sie na zapewnieniu odpornosci
systemow informacyjnych poprzez zarzadzanie ryzykiem i zglaszanie incydentow, nie
obligujac panstw czlonkowskich do tworzenia procedur administracyjnych skutkujacych
fizyczna eliminacja konkretnych dostawcow sprzetu (vendor exclusion) z calego rynku.

(32) Polski projektodawca, uzasadniajac wprowadzenie tak drastycznych srodkow w art. 67b i
art. 67¢, powoluje sie na unijny 5G Toolbox. Jest to jednak argumentacja oparta na
nadinterpretacji. Po pierwsze, 5G Toolbox stanowi instrument prawnie niewiazacy (soft
law), a po drugie - co Kkluczowe - jego zakres jest S$ciSle ograniczony do
cyberbezpieczenstwa sieci 5G. Dokument ten rekomenduje stosowanie restrykcji wobec
dostawcow wysokiego ryzyka wylacznie w odniesieniu do kluczowych aktywow
zdefiniowanych jako krytyczne dla sieci 5G (np. funkcja rdzenia sieci).

(33) Tymczasem Projekt dokonuje nieuprawnionej ekstrapolacji tych zalecen na 19 sektoréow
gospodarki objetych Dyrektywa NIS2. Oznacza to, Ze rygoryzmy przewidziane dla
newralgicznej infrastruktury telekomunikacyjnej zostaja mechanicznie przeniesione na
podmioty z branzy wodociagowej, produkcji Zzywnosci, gospodarowania odpadami czy
ochrony zdrowia. Takie rozwiazanie nie znajduje oparcia w Zadnym akcie prawa
unijnego.
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(34)W efekcie dochodzi do sytuacji, w ktorej szpital lub zaklad wodociagowy moze zostac
zmuszony do usuniecia np. routeréw czy systeméw monitoringu tylko dlatego, ze
pochodza one od dostawcy uznanego za DWR w kontekscie sieci 5G, mimo Ze urzadzenia
te nie maja zadnego wplywu na bezpieczenstwo sieci telekomunikacyjnych panstwa. Jest
to dzialanie naruszajace zasade proporcjonalnosci i adekwatnosci Srodkow do celu.
Rozciagniecie mechanizmu DWR na cala gospodarke tworzy nieuzasadnione bariery
rynkowe, ogranicza konkurencj¢ i prowadzi do wzrostu kosztow funkcjonowania
podmiotéw kluczowych i waznych, nie podnoszac przy tym w sposob wymierny poziomu
cyberbezpieczenstwa panstwa.

(35) Analiza art. 67b ust. 11 pkt 2 Projektu prowadzi do wniosku, Ze skonstruowany przez
ustawodawce mechanizm oceny dostawcy opiera si¢ w przewazajacej mierze na
przestankach o charakterze politycznym i geopolitycznym, marginalizujac obiektywne
kryteria techniczne. Przepis ten nakazuje Kolegium i Ministrowi badanie
,prawdopodobienstwa” znajdowania sie dostawcy pod wplywem panstwa spoza UE lub
NATO, a takze ocene ustawodawstwa tego panstwa w zakresie ochrony praw cztowieka
czy zdolnosci do ingerencji w swobode dziatalnosci gospodarcze;j.

(36)Tak sformutowane kryteria stoja w razacej sprzecznosci z zasada neutralnosci
technologicznej oraz zasada dowodzenia winy w postepowaniu administracyjnym.
Projekt pozwala na uznanie podmiotu za DWR i eliminacje jego produktow z rynku nie na
podstawie udowodnionych faktow - takich jak wykrycie luki w oprogramowaniu
(tzw. backdoor), wystapienie incydentu bezpieczenstwa czy naruszenie poufnosci danych
- lecz na podstawie abstrakcyjnego domniemania zagrozenia wynikajacego z samej
lokalizacji siedziby gtdéwnej dostawcy.

(37) Taka konstrukcja przepisow nadaje postepowaniu w sprawie DWR charakter wysoce
arbitralny i uznaniowy. Organ administracji otrzymuje uprawnienie do wykluczenia
legalnie dzialajacego przedsiebiorcy z obrotu gospodarczego w oparciu o niejawne
analizy stuzb specjalnych dotyczace polityki panstwa trzeciego, a nie jakosci produktow
tego przedsiebiorcy. W praktyce oznacza to wprowadzenie odpowiedzialnosci zbiorowe;j
dla podmiotow pochodzacych z okreslonych regionéw geograficznych, niezaleznie od ich
rzeczywistej struktury wlascicielskiej (np. spotki prywatne, akcjonariat pracowniczy) czy
stosowanych standardow bezpieczenstwa (np. certyfikaty NESAS, Common Criteria).

(38)Z punktu widzenia konstytucyjnego, rozwiazanie to narusza zasade swobody dzialalnosci
gospodarczej (art. 20 i art. 22 Konstytucji RP) oraz zasade rownosci wobec prawa.
Dyskryminacja podmiotow ze wzgledu na ,paszport”, bez wykazania konkretnego
zagrozenia technicznego, stanowi nieproporcjonalna ingerencje w rynek. Ponadto, w
Swietle prawa unijnego, wprowadzanie takich barier o charakterze politycznym moze
zosta¢ uznane za naruszenie zasad konkurencji na jednolitym rynku cyfrowym, gdyz
faworyzuje dostawcow z okreslonych blokéw politycznych kosztem innych, nie oferujac
przy tym wymiernego wzrostu poziomu bezpieczenstwa sieci 1 systemow
informatycznych.
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(39)Jednym z fundamentalnych standardéw konstytucyjnych, wywodzonym z zasady
demokratycznego panstwa prawnego (art. 2 Konstytucji RP), jest zasada okreslonos$ci
prawa (lex certa). Naktada ona na ustawodawce obowigzek konstruowania przepiséw w
sposob precyzyjny, jasny i zrozumialy dla adresatéw, tak aby mogli oni bez trudnos$ci
zrekonstruowa¢ norme prawna i przewidzie¢ konsekwencje swoich dziatan. Analiza
postanowien Projektu prowadzi do wniosku, ze w wielu kluczowych obszarach nie
spelia on tego wymogu, tworzac stan glebokiej niepewnos$ci prawnej dla tysiecy
podmiotow gospodarczych.

(40)  Podstawowym 7rodlem ryzyka interpretacyjnego jest nieostro$¢ kryteriow
kwalifikacji podmiotow do kategorii podmiotéw kluczowych oraz podmiotéw waznych.
Projekt przerzuca ci¢zar identyfikacji statusu prawnego na samych przedsiebiorcow
(mechanizm samooceny), nie dostarczajac jednoczesnie precyzyjnych i roztacznych
definicji, zwlaszcza w odniesieniu do podmiotéw dziatajacych w stykach réznych
sektorow lub grup kapitalowych. Wobec objecia regulacja szacunkowo 40 tysiecy
podmiotow z 19 zroznicowanych sektoréw - od energetyki po produkcje zywnosci - brak
jednoznacznych wytycznych ustawowych doprowadzi do chaosu kompetencyjnego i
masowych sporéw miedzy biznesem a organami nadzoru co do zakresu obowiazkow
ustawowych.

(41) Kolejnym obszarem niepewnosci sa procedury zglaszania incydentow. Przepisy
Nowelizacji postuguja sie niedookreslonymi pojeciami przy definiowaniu incydentu
podlegajacego obowigzkowemu raportowaniu. Pozostawia to zbyt szeroki margines
uznaniowosci zarowno dla podmiotow zobowiazanych, jak i dla organdow CSIRT.
Przedsiebiorca staje przed dylematem: raportowac kazde drobne zdarzenie (paralizujac
prace CSIRT) czy ryzykowac kare za niezgloszenie incydentu, ktory organ ex post uzna
za istotny. Brak sztywnych parametrow (np. kwantyfikowalnych progéw skutkow
incydentu) narusza pewnos¢ obrotu gospodarczego.

(42)Watpliwosci budza réwniez mechanizmy audytow i kontroli. Projekt nie precyzuje
standardow technicznych, wedlug ktorych maja by¢ przeprowadzane audyty
bezpieczenstwa, ani kwalifikacji audytorow w sposob wystarczajacy. Stwarza to ryzyko
dowolno$ci w ocenie spelniania wymogow ustawy przez poszczegolnych kontrolerow. W
sytuacji, gdy wynik audytu moze decydowac o natozeniu wielomilionowych kar, brak
jasnych procedur odwotawczych i standardow kontrolnych jest niedopuszczalny.

(43)Zagrozenie to jest tym bardziej istotne, ze naruszenie niejasnych przepisow Projektu
obwarowane jest drakonskimi karami pienieznymi (siegajacymi 10 min euro lub 2%
$wiatowego obrotu rocznego) oraz osobista odpowiedzialno$cia kierownikow
podmiotéw. Nakladanie sankcji o charakterze represyjnym w oparciu o przepisy nieostre
i budzace watpliwosci interpretacyjne stanowi razace naruszenie standardow ochrony
prawnej jednostki. Przedsiebiorca nie moze ponosic¢ negatywnych konsekwencji wadliwej
i nieprecyzyjnej techniki legislacyjnej panstwa.

(44)Przedtozony Projekt ustawy (uchwalony juz przez Sejm RP i Senat RP), choc

deklaratywnie majacy na celu transpozycje unijnej Dyrektywy NIS2, w rzeczywistosci
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stanowi probe wprowadzenia do polskiego porzadku prawnego mechanizméw o
charakterze politycznym, wykraczajacych dalece poza ramy harmonizacji wymaganej
przez prawo Unii Europejskiej. Fundamentalnym btedem legislacyjnym, rzutujacym na
cala konstrukcje ustawy, jest zaniechanie notyfikacji przepisow technicznych Komisji
Europejskiej. Jak wykazano w toku analizy, regulacje dotyczace nakazu wycofania sprzetu
stanowia ,inne wymagania” w rozumieniu Dyrektywy TRIS, a ich pomini¢cie w
procedurze notyfikacyjnej skutkuje sankcja bezskutecznosci. Oznacza to, ze kluczowe
instrumenty ustawy moga sta¢ sie "martwym prawem', niemozliwym do
wyegzekwowania przed sadami krajowymi, co podwaza sens calego procesu
legislacyjnego.

(45) Niezaleznie od wad formalnych, Projekt stanowi jaskrawy przyklad nadmiernej regulacji
(gold-plating). Objecie rezimem ustawy blisko 40 tysiecy podmiotow stawia Polske w
pozycji europejskiego lidera biurokracji w obszarze cyberbezpieczenstwa, wyprzedzajac
gospodarki znacznie wieksze, takie jak niemiecka czy francuska. Tak szerokie zakreslenie
kregu adresatow, w polaczeniu z ograniczonymi zasobami kadrowymi krajowych
zespolow CSIRT, ¢grozi paralizem systemu reagowania na incydenty. Shuzby
odpowiedzialne za bezpieczenstwo cyfrowe panstwa, zamiast Koncentrowaé si¢ na
ochronie infrastruktury Kkrytycznej, zostang obcigzone nadzorem nad tysiacami
podmiotow o marginalnym znaczeniu dla bezpieczenstwa narodowego.

(46)Szczegolny niepokoj budzi mechaniczna implementacja zalecen dokumentu 5G Toolbox -
aktu niewigzacego i sektorowego - na 19 zroznicowanych gatezi gospodarki.
Rozciagniecie rygorystycznych wymogow, projektowanych pierwotnie dla rdzenia sieci
5G, na sektory takie jak ochrona zdrowia, zaopatrzenie w wode czy produkcja zywnosci,
narusza zasade proporcjonalnosci. Nie istnieje racjonalne uzasadnienie dla nakladania na
szpitale czy zaklady komunalne obowigzku usuwania sprzetu w oparciu o kryteria
geopolityczne, zwlaszcza gdy sprzet ten nie peli funkcji krytycznych w rozumieniu
telekomunikacyjnym.

(47)Sam mechanizm uznawania dostawcy za DWR oparty zostal na przestankach
dyskryminujacych, odchodzac od paradygmatu oceny technicznej na rzecz oceny
politycznej. Uzaleznienie statusu dostawcy od ,prawdopodobienstwa” znajdowania sie
pod wplywem panstwa trzeciego, bez Kkoniecznosci udowodnienia faktycznych
podatnosci sprzetu czy wrogich dzialan, stanowi zaprzeczenie zasady neutralnosci
technologicznej. Taka konstrukcja przepiséw tworzy niebezpieczny precedens, w ktorym
o bycie albo niebycie na rynku decyduje paszport korporacyjny, a nie jakoS¢ i
bezpieczenstwo oferowanych technologii.

(48)Konsekwencja uznania za DWRjest drastyczna ingerencja w prawo wlasnosci,
przybierajaca forme¢ faktycznego wywlaszczenia bez odszkodowania. Nakaz usuniecia
legalnie nabytego, sprawnego i posiadajacego wymagane certyfikaty sprzetu przed
uplywem jego technicznego cyklu zycia, godzi w zasade zaufania obywatela do panstwa
oraz ochrong¢ praw nabytych. Dla sektoréw charakteryzujacych sie dlugim horyzontem
inwestycyjnym, takich jak energetyka czy kolej, koniecznos$¢ przedwczesnej wymiany
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infrastruktury oznacza gigantyczne straty finansowe, ktérych Projekt w zaden sposéb nie
rekompensuje.

(49)Sytuacje pogarsza iluzoryczny charakter sadowej kontroli decyzji administracyjnych
wydawanych w tym trybie. Nadanie decyzjom Ministrarygoru natychmiastowej
wykonalnosci sprawia, ze wniesienie skargi do sadu nie wstrzymuje procesu usuwania
sprzetu. Biorac pod uwage przewleklos¢ postepowan sadowych w Polsce, przedsiebiorca
moze wygrac¢ sprawe po kilku latach, lecz wyrok ten bedzie miat znaczenie wylacznie
historyczne, gdyz jego pozycja rynkowa zostanie juz nieodwracalnie zniszczona. Stanowi
to naruszenie istoty konstytucyjnego prawa do sadu, ktore wymaga, aby ochrona prawna
byla efektywna, a nie tylko teoretyczna.

(50)Nie bez znaczenia pozostaje rowniez jakos¢ legislacyjna Projektu w zakresie definicji i
obowiazkow sprawozdawczych. Niejasne kryteria rozréznienia podmiotéw kluczowych i
waznych oraz niedookreslone procedury zglaszania incydentéw, w zestawieniu z
drakonskimi karami pieni¢znymi, tworza stan glebokiej niepewno$ci prawne;j.
Przedsigbiorcy, dziatajac pod presja sankcji siegajacych milionow euro oraz osobistej
odpowiedzialnosci karnej, zmuszeni beda do podejmowania dzialan asekuracyjnych, co
w dluzszej perspektywie hamowac bedzie procesy cyfryzacji i innowacyjnos$ci polskiej
gospodarki.

(51) Krytycznej oceny wymaga takze warstwa analityczna towarzyszaca ustawie.
Dolaczona Ocena Skutkow Regulacji (OSR) ma charakter fasadowy, pomijajac kluczowe
kategorie kosztow ponoszonych przez sektor prywatny i samorzadowy. Wprowadzanie
reformy o tak doniostym znaczeniu gospodarczym bez rzetelnego bilansu zyskow i strat,
z ukryciem rzeczywistych kosztéw spolecznych (np. w cenach uslug czy kosztach
funkcjonowania szpitali), $wiadczy o instrumentalnym traktowaniu procesu
legislacyjnego.

(52) Finalnie, nalezy stwierdzi¢, ze zaproponowane w toku prac parlamentarnych $rodki
lagodzace, takie jak dwuletnie odroczenie kar, maja charakter pozorny. Nie rozwiazuja
one istoty problemu, jakim jest koniecznos¢ fizycznej wymiany infrastruktury w
nierealistycznych terminach. Bez wprowadzenia Klauzuli grandfathering (ochrony
sprzetu zastanego) oraz przywrocenia technicznego charakteru oceny dostawcow,
ustawa pozostanie aktem szkodliwym gospodarczo i watpliwym konstytucyjnie,
narazajac Polske na konflikt prawny z instytucjami unijnymi oraz falg¢ pozwow
odszkodowawczych.

dr Krzysz

Wqsowski
ADWBKA’

KAT
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