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Uwagi do projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektdrych innych ustaw

Lp.

Jednostka
redakcyjna

Podmiot
zgtaszajacy
uwage

Tres¢ uwagi

Stanowisko
projektodawcy

Art. 1 pkt.
2 lit. b)

(art. 1 ust.
1 pkt 3)
uwaga
ogdlna

KIKE

Zmieniony zostat zakres przedmiotowy ustawy o krajowym systemie cyberbezpieczeristwa
(,Ustawa”), poprzez objecie regulacjg (1) zasad zdziatani Funduszu Cyberbezpieczenstwa,
(2) zasad wyznaczania i zadania Operatora strategicznej sieci bezpieczenstwa, (3) zasady
powotywania i funkcjonowania Spétki Polskie 5G, (4) zasady przyznawania zasobdéw
okreslonych czestotliwosci, oraz (5) zasady dziatania Funduszu celowego na rzecz
strategicznej sieci bezpieczenstwa.

S3 to zmiany powodujgce powstanie nowego organu, nowego funduszu oraz nowej spotki
skarbu panstwa. Tak daleko idgce zmiany de facto powinny zosta¢ poddane catemu
procesowi legislacyjnemu od poczatku. S3g to rozwigzania niekonsultowane publicznie, a
majace istotne znaczenie z punktu widzenia realizacji strategicznych zadan publicznych
oraz ingerujgce w rozwigzania przewidziane w przepisach prawa telekomunikacyjnego
(dotyczace gospodarowania czestotliwosciami z zakresu 703 — 733 MHz oraz 758 — 788
MHz). Jest to zupetnie nowy projekt nowelizacji Ustawy, majgcy regulowac zupetnie inng
materie niz ta konsultowana we wrzesniu 2020 roku.

Art. 1 pkt
2) lit. )

KIKE

Przedsiebiorcy telekomunikacyjni majg podlegaé przepisom KSC w zakresie przepisow
dot.: obowigzku wycofania produktéw ICT, ustug ICT, proceséw ICT pochodzacych od
dostawcy wysokiego ryzyka, dotyczacym ostrzezenia i polecenia zabezpieczajgcego oraz
karach pienieznych. Objecie w powyiszym zakresie regulacja KSC przedsiebiorcow
telekomunikacyjnych bedzie oznacza¢ nowe obowigzki oraz wigzaé sie z dodatkowymi
kosztami, ktére wedle projektu (zaréwno obecnej wersji jak i kazdej wczesniejszej) nie
bedg rekompensowane. KIKE dotychczas podnosito i podtrzymuje, ze natozenie na
przedsiebiorcéw telekomunikacyjnych obowigzku wycofania okreslonego sprzetu lub
oprogramowania, ktére wczesniej byto dopuszczone do eksploatacji i nieobjete
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rekomendacjami Petnomocnika wydanymi na podstawie art. 33 KSC, nie powinno by¢
dopuszczalne. Realizacja takiego obowigzku niewatpliwie bedzie kosztowna, a dla mikro i
matych przedsiebiorcow moze sie nawet okaza¢ niemozliwe do zrealizowania (lub
oznacza¢ koniecznos$¢ zamkniecia dziatalnosci). W ocenie KIKE obecne rozwigzanie moze
negatywnie wptyngé na konkurencyjnosé na rynku telekomunikacyjnym.

KIKE zwraca uwage, iz nowa wersja projektu KSC przewiduje powotanie spétki Polskie 5G

Art. 1 pkt oraz operatora strategicznej sieci bezpieczenstwa. Nie jest zrozumiate (by¢ moze jest to
7) KIKE przeoczenie), dlaczego podmioty te nie zostaty wymienione w zakresie podmiotowym,
ktéory wyznacza krag podmiotéw wchodzgcych w sktad krajowego systemu

(Art. 4) cyberbezpieczenstwa.

KIKE ponownie podnosi, iz postepowanie ,w sprawie uznania za dostawce wysokiego
ryzyka dostawcy sprzetu lub oprogramowania” opierajgce sie na kryteriach oceny
odnoszacych do dziatalnosci podmiotu, a nie samego sprzetu czy oprogramowania, moze
by¢ nieprawidtowo wykorzystywane do stygmatyzowania i wykluczania z rynku
przedsiebiorcow z powoddw politycznych, a nie zwigzanych z bezpieczenstwem. Kryteria,
ktorymi ma kierowac sie Kolegium wydajac swojg opinie zasadniczo nie ulegty zbyt duzym
zmianom, co KIKE postrzega negatywnie. Przestanki wykluczania okreslonego sprzetu lub

Art. 1 pkt oprogramowania (a nie dostawcy) powinny by¢ Scisle zwigzane z aspektami technicznymi
50 i technologicznymi, a nie osobowymi.

KIKE Dodatkowo, w $lad za propozycjg powotania operatora strategicznej sieci bezpieczeristwa

(Art. 66a) (co do ktérej KIKE réowniez ma zastrzezenia), zasadnym bytoby ograniczenie zakresu

uwaga procedury do operatora strategicznej sieci bezpieczeristwa, gdyz to w przypadku tego

ogolna operatora dochodzi do komunikacji o podstawowym znaczeniu dla intereséw parstwa.

Wymaganie od prawie kazdego przedsiebiorcy telekomunikacyjnego koniecznosci
usuniecia sprzetu lub oprogramowania bedzie nadmiarowe.

Co wiecej, postepowanie w sprawie uznania dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka powinno dotyczy¢ dostawcy, ktéry dostarcza sprzet lub
oprogramowanie o funkcjach krytycznych (wskazanych w zataczniku nr 3), a nie kazdego
rodzaju sprzetu, nawet takiego, ktdry nie ma znaczenia dla ochrony bezpieczenstwa.
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Komentowany przepis wytgczyt stosowanie przepiséw art. 28, 32, 51, 66a oraz 79 KPA do
postepowania ws. uznania za dostawce wysokiego ryzyka. W ocenie KIKE, nastepujace
przepisy nie powinny zosta¢ wytagczone w sprawach uznania za dostawce wysokiego
ryzyka:

e Art. 28 KPA wyznaczajacy krag stron postepowania (szersza uwaga na ten temat do art.
66a ust. 4);

e Art. 31 KPA umozliwiajgcy organizacji spotecznej m.in. dopuszczenie jej do udziatu w
postepowaniu. W ocenie KIKE, organizacje spoteczne powinny mie¢ zagwarantowang
mozliwo$é wziecia udziatu w postepowaniu. Nie ulega watpliwosci, ze projektowane
zmiany mogy mie¢ donioste  skutki zwtaszcza dla  przedsiebiorcéw
telekomunikacyjnych, ktérzy moga zostac objeci obowigzkiem zaprzestania korzystania
z okreslonego sprzetu. Ich interesy powinny by¢ reprezentowane przynajmniej przez
zrzeszajace je organizacje zawodowe, aby przy ocenie dostawcy nie zostato pominiete

Art. 1 pkt stanowisko najbardziej zainteresowanych podmiotéw, ktdre przeciez z takiego sprzetu

50 korzystajg i biorg przed swoimi klientami i kontrahentami odpowiedzialnos¢ za to, ze
KIKE bezpiecznie biorg udziat w obrocie gospodarczym;

(Art. 66a e art. 66a KPA stanowigcy o obowigzku zatozenia i prowadzenia metryki sprawy. Przepis

ust. 3) ten jest fundamentalny dla pdzZniejszej kontroli postepowania i weryfikacji, ktorzy

urzednicy mieli wplyw na zatatwienie danej sprawy. Umozliwia to chociazby
weryfikacje, czy osoby decyzyjne w postepowaniu byty bezstronne czy moze miaty
interes w wydaniu rozstrzygniecia o okreslonej tresci. W ocenie KIKE wytgczenie
stosowania art. 66a KPA bytoby korupcjogenne oraz umozliwiato zwolnienie
pracownikdw organu z odpowiedzialnosci zwigzanej z zajmowanym stanowiskiem.
Rozwigzanie takie nie powinno by¢ dopuszczalne w demokratycznym Panstwie prawa.
art. 79 KPA nakazujgcy zawiadamianie strony postepowania o miejscu i terminie
przeprowadzenia dowodu ze swiadkdw, biegtych lub ogledzin przynajmniej na 7 dni
przed terminem oraz umozliwienie stronie udziatu w takich czynnosciach. Wytgczenie
art. 79 KPA ktdci sie z podstawowg tzw. zasadg wystuchania stron zawartg w art. 10
KPA. Strona postepowania powinna bra¢ czynny udziat w postepowaniu — byé
informowana o podejmowanych czynnosciach i mie¢ mozliwosé wziecia w nich udziatu.
W przeciwnym razie udziat strony w postepowaniu bedzie tylko iluzoryczny i sprowadzi
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sie do zawiadomienia jej o wszczeciu postepowania oraz doreczenia (nawet niepetne;j!)

tresci wydanej decyzji.
W efekcie strona nie tylko bedzie pozbawiona prawa do skutecznego S$rodka
odwotawczego, ale ograniczona zostata zasada sprawiedliwosci proceduralnej. Jednymi z
najwazniejszych elementéw sprawiedliwosci proceduralnej sg prawo do bycia
wystuchanym i zapewnienie odpowiednich praw zwigzanych z czynnosciami dowodowymi.
Kazda strona powinna mie¢ zagwarantowane podstawowe prawa takie jak prawo dostepu
do akt sprawy, prawo do bycia wystuchanym (tj. iz gtos zainteresowanej strony zostanie
wziety pod uwage przed wydaniem decyzji); czy prawo do uzyskania uzasadnienia podjetej
decyzji. Zasada sprawiedliwosci proceduralnej i prawa z niej wynikajgce sg nie tylko czescig
tozsamosci konstytucyjnej Unii Europejskiej, ale sg rowniez wprost rozpoznawane przez
traktaty miedzynarodowe.

Zgodnie z projektowang trescig art. 66a ust. 4 Ustawy, strong postepowania ma by¢ kazdy,
wobec kogo wszczeto postepowanie ws. uznania za dostawce wysokiego ryzyka. Zdaniem
KIKE zastosowanie powinna mie¢ ogdlna zasada z art. 28 KPA (ktérego stosowanie ma
zosta¢ wytaczne), zgodnie z ktérg strong jest kazdy, czyjego interesu prawnego lub

Art.S%)pkt obowiqgzku dotyczy postepowanie albo kto zqda czynnosci organu ze wzgledu na swdj
KIKE interes prawny lub obowigzek.
(Art. 662 Skutki, jakie wigzg sie z wydaniem decyzji uznajac’ej dostawce sprzetu lub oprogramowania
ust. 4) rozciggajg sie nie tylko na podmiot, wobec ktdrego taka decyzja zostata wydana, lecz
rowniez na osoby trzecie, ktdre zgodnie z Ustawg majg nie mie¢ w ogdle mozliwosci
wziecia udziatu w postepowaniu (ani bezposrednio ani posrednio, przez chociazby wziecie
udziatu w postepowaniu organizacji reprezentujacej interesy podmiotéw, wobec ktérych
mogg rozciggac sie skutki wydania decyzji).
Art. 1 pkt Zgodnie z projektowang regulacja, Minister wtasciwy do spraw informatyzacji zawiadamia
50 0 wszczeciu postepowania w sprawie uznania za dostawce wysokiego ryzyka. W ocenie
KIKE KIKE regulacja albo powinna zawiera¢ doprecyzowanie, ze nalezy zawiadomi¢ strone
(art. 66a postepowania, albo powinna zostac usunieta gdyz obowigzek ten wynika z art. 61 §4 KPA
ust. 5) (ktérego stosowanie nie zostato wytgczone).
Art. 1 pkt KIKE Przestanki wykluczania okreslonego sprzetu lub oprogramowania (a nie dostawcy)
50 powinny by¢ S$cisle zwigzane z aspektami technicznymi i technologicznymi, a nie
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(art. 66a
ust. 8)

osobowymi. Niepokojacy jest fakt, ze pomimo dotychczasowych stanowisk
wybrzmiewajacych jednoznacznie i krytykujgcych dotychczasowe zatozenia, nadal brane
majg by¢ pod uwage takie kryteria takie jak prawdopodobienstwa z jakim dostawca
sprzetu lub oprogramowania znajduje sie pod kontrolg panstwa spoza terytorium Unii
Europejskiej lub Organizacji Traktatu Poétnocnoatlantyckiego, z uwzglednieniem m.in.
struktury wtasnosciowej czy zdolnosci ingerencji panstwa w swobode dziatalnosci
gospodarczej dostawcy).

KIKE raz jeszcze podnosi, ze ocenie powinien podlegac sprzet, a nie podmiot.

Jednoczesnie zauwazajgc pewng niechec¢ projektodawcy do wprowadzania zmian w
komentowanych przepisach, w ocenie KIKE konieczne bytaby zréznicowanie opinii branych
pod uwage przy wydawaniu decyzji. Zdaniem KIKE, stosowng opinie powinno wyrazac nie
tylko Kolegium (sktadajgce sie z 0séb zajmujgcych stanowiska $cisle polityczne), lecz takze
Prezes Urzedu Ochrony Konkurencji i Konsumentéw. Opinia dokonana przez Prezesa tego
urzedu pozwolitaby na zasiegniecie opinii innego, niezaleznego organu majac na wzglednie
mozliwy wptyw wykluczenia producenta lub dostawcy na konkurencje na rynku oraz
korzystanie z ustug przez uzytkownikéw. Konsekwencje takiego wykluczenia z rynku
dostawcy czy dostawcéw, moze byé wzrost cen kupowanej przez operatoréw
infrastruktury telekomunikacyjnej, a w konsekwencji wzrost cen s$wiadczonych dla
abonentdw. Jest to wazna perspektywa, ktéra powinna zostaé wzieta pod uwage, a ktdra
jak sie zdaje jest obecnie kompletnie pomijana.

Art. 1 pkt
50

(art. 66a
ust. 14)

KIKE

Minister wtasciwy do spraw informatyzacji ma mie¢ mozliwo$¢ nadania decyzji rygor
natychmiastowej wykonalnosci w oparciu o art. 108 KPA. Jak przyjmuje sie w orzecznictwie
sgdéw krajowych, rygor natychmiastowej wykonalnosci powinien kazdorazowo polegaé na
ocenie przestanek zawartych w art. 108 KPA i organy nie powinny dazy¢ do nadawania go
a priori na kazda decyzje.

KIKE postuluje, aby rygor natychmiastowej wykonalnosci decyzji byt kazdorazowo,
indywidualnie w danej sprawie oceniany przez pryzmat art. 108 KPA.
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Art. 1 pkt
50

KIKE

Zgodnie z projektowang, nowa regulacjg nieprzewidziang we wczesniejszej wersji projektu
ustawy, od decyzji ws. uznania dostawcy za dostawce wysokiego ryzyka, ma nie
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(art. 66a
ust. 15)

przystugiwaé wniosek o ponowne rozpoznanie sprawy. Jest to regulacja niezrozumiata dla
KIKE z nastepujacych wzgledow:

e po pierwsze, pozbawienie strony mozliwosci wniesienia o ponowne rozpoznanie
sprawy nie pozbawi strony prawa do sgdowej kontroli decyzji. Strona nadal bedzie
mogta zadac rozstrzygniecia przez sad (na posiedzeniu niejawnym — do czego KIKE
rowniez ma zastrzezenia), czy decyzja zostata wydana zgodnie z prawem i zasadami
postepowania administracyjnego. Pozbawi to tylko strone mozliwosci wyboru — czy
chciataby ona najpierw ustosunkowac sie do decyzji i umozliwi¢ organowi reasumpcje
swojego stanowiska, czy od razu wnies¢ skarge do wojewddzkiego sadu
administracyjnego.

epo drugie, wniosek o ponowne rozpoznanie sprawy moze by¢ okazjg dla
ustosunkowania sie adresata decyzji do rozstrzygniecia organu oraz przestanek,
ktorymi ten organ sie kierowat. Zwazy¢ nalezy, ze zgodnie z nowo projektowanym art.
66a ust. 3 ograniczone ma zostac prawo strony do udziatu w postepowaniu (strona ma
nie by¢ zawiadamiana o miejscu i terminie przeprowadzenia dowodu). O
przeprowadzonych dowodach strona najpewniej dowie sie post factum lub zmuszona
bedzie do regularnego realizowania prawa do wglagdu w akta sprawy aby weryfikowaé,
czy czasem nie zarzgdzono przeprowadzenia dowodu, w ktérym nie brata udziatu.
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Art 1 pkt
50

(art. 66b
ust. 3)

KIKE

W projekcie ustawy przewiduje sie dodatkowg przestanke wykluczenia wykonawcy z
postepowania o udzielenie zamdwienia, wzgledem przestanek przewidzianych juz w
ustawie z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych, a wynikajgcych z
dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w
sprawie zamowien publicznych, uchylajgca dyrektywe 2004/18/WE (dalej ,dyrektywa
2014/24/UE"). W sprawie projektowanej regulacji wypowiadat sie takze Minister do spraw
Unii Europejskiej, ktéry wskazat, ze projektodawca powinien przygotowac sie na
przedstawienie uzasadnienia dopuszczalnosci tego przepisu w Swietle przewidzianych w
dyrektywie 2014/24/UE przestanek pozwalajgcych na wytaczenie jej stosowania, w tym
przestanki odnoszacej sie do podstawowych intereséw danego panstwa cztonkowskiego w
zakresie bezpieczenstwa. Polskie prawo zamdwien publicznych stanowi transpozycje art.
57 dyrektywy 2014/24/UE, w ktorym okreSlono precyzyjnie podstawy wykluczenia
wykonawecy. Regulacje zawarte w Projekcie muszg by¢ zgodne z dyrektywa 2014/24/UE, a
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wsrdd podstaw wykluczenia zawartych w dyrektywie brak jest podstawy wykluczenia
sformutowanej w art. 66b ust. 3 Projektu. Jak wynika z analizy uzasadnienia projektu
ustawy dotychczas nie przedstawiono argumentacji dotyczacej zwigzku dokonywanych
zakupéw sprzetu, oprogramowania i ustug ze sferg podstawowych intereséw panstwa w
zakresie bezpieczenstwa. Powoduje to uzasadnione watpliwosci co do koniecznosci i
prawidtowosci wprowadzenia regulacji w art. 66b ust. 3 Projektu jako odstepstwa od
postanowien dyrektywy 2014/24/UE.
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Art 1 pkt
50

(art. 66d
ust. 1-2)

KIKE

Projektodawca proponuje ograniczenie jawnosci posiedzen sgdu administracyjnego.
Proponowane, gtebokie zmiany w procedurze postepowan sgdowych w istotny sposdb
ograniczajg prawo do sadu, a w niektdrych przypadkach wrecz naruszajg jego istote. Art.
45 ust. 1 Konstytucji stanowi, ze kazdy ma prawo do sprawiedliwego i jawnego
rozpatrzenia sprawy bez nieuzasadnionej zwtoki przez wtasciwy, niezalezny, bezstronny i
niezawisty sad. Zgodnie z konstrukcjg, wyrazong w art. 45 ust. 1 Konstytucji, prawo do sgdu
realizuje sie poprzez jawne rozpatrzenie sprawy. Jak zgodnie wskazuje sie w doktrynie,
stanowi ona dodatkowg gwarancje bezstronnego dziatania sadu, dlatego tez odnosi sie do
wszystkich stadiow postepowania sgdowego, z wyjatkiem sedziowskiej narady,
poprzedzajgcej wydanie orzeczenia. Jawnos¢é postepowania, w szczegdlnosci rozprawy,
stanowi istotng gwarancje realizacji zasady sprawiedliwosci proceduralnej oraz
ksztattowania spotecznego poczucia sprawiedliwosci i moze byé wyfaczona jedynie w
przypadkach scisle okreslonych w art. 45 ust. 2 Konstytucji. Wytgczenie jawnosci rozprawy
prowadzi bowiem w istocie do wylfaczenia jawnosci postepowania sgdowego — w
przypadku postepowania zwigzanego z uznaniem dostawcy za dostawce wysokiego ryzyka
niewatpliwie nie sg spefnione przestanki zawarte w tym przepisie.

Co najwyzej mozna rozwazy¢ nakaz rozpatrzenia sprawy przy drzwiach zamknietych, nie
mozna jednak catkowicie wytgczy¢ jawnosci postepowania. W kazdym jednak przypadku
odpis sentencji wyroku z uzasadnieniem powinien zosta¢ doreczony przede wszystkim
skarzgcemu. Bez uzyskania uzasadnienia skarzgcy pozbawiony bedzie mozliwosci
weryfikacji prawidtowosci orzeczenia i rozwazenia ewentualnych dalszych $rodkéw
zaskarzenia (w tym nadzwyczajnych). Ogranicza to istotnie opisane wyzej prawo do sadu.
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Art. 1 pkt
52

(art. 67a
ust. 8)

KIKE

Jednym z zachowan, jakie moze zaleci¢ Petnomocnik w ramach tzw. ostrzezenia, jest (pkt
7) nakaz wprowadzenia reguty ruchu sieciowego zakazujgcego potaczen z okreslonymi
adresami IP lub nazwami URL.

Duze zastrzezenia KIKE budzi niejasna i w zasadzie uznaniowa procedura wydawania
takiego ostrzezenia, poprzedzong jedynie analizg przeprowadzong we wspodtpracy z
Zespotem do spraw Incydentdw Krytycznych. Skutkiem moze by¢ arbitralne
ocenzurowanie witryny internetowej, ktéra z jaki$ wzgledéw bedzie uznana za
»,Stwarzajgcy zagrozenie” i bedzie stygmatyzowana przez Petnomocnika. | tak juz teraz
przedsiebiorcy telekomunikacyjni podejmujg dziatania, ktédre majg na celu zablokowanie
potaczen z domenami ,niebezpiecznymi” (powodujacymi zaktécenia w dziataniu sieci).
Zdaje sie, ze ostrzezenie bedzie mogto zosta¢ wydane réwniez ze wzgledu na tresé
dostepng pod danym adresem IP lub nazwg URL, co moze zostaé wykorzystywane do
cenzurowania okreslonych tresci.
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Art. 1 pkt
52

(art. 67b
ust. 3i4)

KIKE

Podobnie jak w projektowanym art. 66a ust. 3, w postepowaniu w sprawie o wydanie
polecenia zabezpieczajgcego wytgczone ma by¢ stosowanie przepisow KPA, m.in.:

e art. 10 — zapewniajgcy stronie czynny udziat w kazdym stadium postepowania, a
przed wydaniem decyzji umozliwi¢ jej wypowiedzenie sie co do zebranych
dowoddw i materiatéw oraz zgtoszonych zadan;

e art. 81 - Okolicznos¢ faktyczna moze by¢ uznana za udowodniong, jezeli strona
miafa moZznos¢ wypowiedzenia sie co do przeprowadzonych dowoddw, chyba Ze
zachodzq okolicznosci, o ktérych mowa w art. 10 § 2.

e art. 8la — w tym §1 - jeZeli przedmiotem postepowania administracyjnego jest
natfozenie na strone obowigzku bgdZz ograniczenie Ilub odebranie stronie
uprawnienia, a w tym zakresie pozostajq niedajgce sie usung¢ wqtpliwosci co do
stanu faktycznego, wgtpliwosci te sq rozstrzygane na korzysc strony.

e art. 107 § 1 pkt 3 — nakazujace okreslenie w decyzji administracyjnej oznaczenie
strony lub stron;

e 145 § 1 pkt 4 - § 1. W sprawie zakoriczonej decyzjg ostateczng wznawia sie
postepowanie, jezeli: 4) strona bez wtasnej winy nie brata udziatu w postepowaniu;

e 156 § 1 pkt 4 - § 1. Organ administracji publicznej stwierdza niewaznosc¢ decyzji,
ktora: 4) zostata skierowana do osoby niebedgcej strong w sprawie.
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W ocenie KIKE, jest to szczegdlnie szkodliwe, poniewaz po pierwsze, uniemozliwia stronie
wziecie czynnego udziatu w postepowaniu, a po drugie jest dalece watpliwa prawnie.
Istotg decyzji administracyjne]j jest skonkretyzowanie praw i obowigzkéw okreslonego
podmiotu — adresata decyzji. Decyzja nieokreslajgca adresata, nie ma bytu prawnego i jest
niewykonalna poniewaz nie okresla, kto te decyzje ma wykonac. Zwigzane jest to rowniez
z projektowanym ust. 4, ktéry ma stanowic¢, ze Strone bedzie sie zawiadamia¢ o
czynnosciach w sprawie poprzez ogtoszenie na stronie podmiotowej BIP ministra ds.
informatyzacji. Skutecznos¢ takiej konstrukcji jest dalece watpliwa — jak podmiot ma
wiedzieé, ze jest ,strong” w danym postepowaniu jesli nie ma prawa wziecia w nim
aktywnego udziatu, ani nawet nie bedzie adresatem decyzji? Zaproponowana konstrukcja
jest prawnie nieakceptowalna i przewiduje konstrukcje nieznane polskiemu prawu poprzez
wybidrcze wytgczenie stosowania wybranych, niewygodnych przepiséw.

15

Art. 1 pkt
52

(art. 67b
ust. 14)

KIKE

Aktualna pozostaje uwaga KIKE poczyniona do Art. 1 pkt 50 (art. 66a ust. 15). Projektowana
regulacja zawiera takie samo rozwigzanie, ktére w ocenie KIKE powinno zostac¢ usuniete.

16

KIKE

Uwaga ogodlna dotyczaca Funduszu Cyberbezpieczeristwa, operatora strategiczne] sieci
bezpieczenstwa oraz spétki Polskie 5G, oraz dodatkowego uposazenia urzednikdéw i
funkcjonariuszy, zwigzanych z cyberbezpieczenstwem.

W zakreslonym czasie na przygotowanie uwag do nowej wersji projektu ustawy, KIKE nie
byta w stanie kompleksowo oceni¢ skutkow jakie mogg wigzaé sie z opisanymi regulacjami.
Sg to na tyle nowe i rozlegte koncepcje, ze ich przeanalizowanie (biorgc pod uwage inne
obowigzki izby) nie byto mozliwe w zakreslonym terminie. Z tych wzgledéw izba moze
odniesc sie tylko do pojedynczych projektowanych przepiséw, ktdre po zapoznaniu sie z
trescig nowego projektu budzg zastrzezenia.

17

Art. 1 pkt
53

KIKE

Zgodnie z zatozeniem komentowanego przepisu, Fundusz Cyberbezpieczenstwa ma zasili¢
m.in. 50% wptywdéw z optat za prawo do wykorzystywania numeracji. Dla KIKE takie
zawtaszczenie srodkdw, nie jest zrozumiate gdyz gospodarowanie numeracjg nie jest $cisle
zwigzane z zagadnieniami dot. cyberbezpieczeristwa.
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(art. 72a
ust. 3)

18

Art. 1 pkt
56

(art. 76b)

KIKE

Zastrzezenia KIKE budzg warunki, jakie musi spetni¢ podmiot majacy petni¢ funkcje
Operatora sieci bezpieczeristwa. Spétka taka musi byé m.in. jednoosobowg spotka Skarbu
Panstwa bedacg jednoczesnie przedsiebiorcy telekomunikacyjnym. Zdaje sie ze regulacja
ukierunkowana jest na wskazanie konkretnego podmiotu, ktéry ma zosta¢ wyznaczony do
petnienia tej funkcji co budzi dalsze obawy, jaki jest rzeczywisty cel tej regulacji i czemu
bedzie miata ona stuzy¢? Czy czasem po wyznaczeniu operatora sieci bezpieczenstwa nie
pojawi sie kolejna nowelizacja ustawy, rozszerzajgca zakres kompetencji takiego
podmiotu?

Z uwagi na kroétki czas przeznaczony na przygotowanie uwag KIKE nie byto w stanie
zweryfikowaé¢ mozliwych skutkéw komentowanej regulacji, nie mniej po pobieznym
zapoznaniu sie z projektowanymi zmianami zaproponowana konstrukcja budzi
zastrzezenia izby.

19

Art. 1 pkt
56

(art. 76i)

KIKE

Duze zastrzezenie izby budzi przyznanie Skarbowi Panstwa (konkretniej: operatorowi
strategicznej sieci bezpieczenstwa) prawa pierwokupu sieci telekomunikacyjnych
bedacych wtasnoscig m.in. jednostek samorzgdu terytorialnego. W ocenie KIKE nie ma
obiektywnych przyczyny, dla ktérych Operator strategicznej sieci bezpieczestwa miatby
mieé pierwszenstwo w nabyciu takich sieci. KIKE wyraza duzg obawe, czy po wprowadzeniu
tego rozwigzania kolejna nowelizacja nie rozszerzy tego katalogu i nie bedzie zastrzegac
pierwokupu sieci bedgcych wtasnoscig podmiotéw prywatnych.

20

Art. 13 ust.
2

KIKE

KIKE negatywnie ocenia postulat zasilenia Funduszu Cyberbezpieczenstwa Srodkami
pochodzgcymiz Funduszu Szerokopasmowego (w skrdcie: FS). FS jest funduszem celowym,
ktorego srodki majg by¢ przeznaczone na Sciste okreslone cele, wskazane w art. 16 ust. 4
ustawy o wspieraniu rozwoju ustug i sieci telekomunikacyjnych. Zasilenie Funduszu
Cyberbezpieczeristwa nie jest zadnych z celéw FS. Przychodami FS sg m.in. z wptywy z optat
za prawo do wykorzystywania zasobéw numeracji (ktére wedtug projektu nowelizacji maja
rowniez zasila¢ Fundusz Cyberbezpieczenstwa), czy czesci optat za prawo do
dysponowania czestotliwoscia. Sg to s$rodki pochodzgce od przedsiebiorcéw
telekomunikacyjnych, ktérzy co do zasady wytgczeni sg ze stosowania przepiséw ustawy o
krajowym systemie cyberbezpieczenstwa. Nie ma wiec powodu, dla ktérego
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przedsiebiorcy Ci powinni zasili¢ Fundusz Cyberbezpieczenstwa, ktérego srodki nie bedg w
ogéle przeznaczane na wspieranie dziatalnosci przedsiebiorcow telekomunikacyjnych czy
wzmacnhianie bezpieczenstwa cybernetycznego ich infrastruktur telekomunikacyjnych.

21

Zatacznik
nr3

KIKE

Aktualna lista wydaje sie byé przygotowana bez weryfikacji technicznej i rynkowej.

W Zataczniku nr 3 do projektu wymieniona jest ustuga obejmujaca Zarzadzanie tacznoscig
z urzadzeniami uzytkownikéw i przydzielanie zasobéw radiowych (RAN — Radio Access
Network), ktéra nie stanowi elementéw krytycznych sieci zgodnie z modelem 3GPP (raport
ETSITR 121 915 V.15.0.0. (2019-10), s. 41). Dlatego zasadne jest usuniecie z listy zawartej
w zatgczniku nr 3, pozycji odnoszacej sie do RAN. Brak zapewnienia udziatu podmiotéw
rynkowej w jej tworzeniu powoduje powazne watpliwosci co do jej zawartosci
zaproponowanej w zatgczniku nr 3 do Projektu.

Dlatego tez KIKE postuluje o usuniecie z listy stanowigcej Zatgcznik nr 3 do Projektu
nastepujgcego postanowienia: ,,3. Zarzadzanie tgcznoscig z urzgdzeniami uzytkownikéw i
przydzielanie zasobow radiowych.”

Jednoczesnie w ocenie KIKE, zasadne bytoby wprowadzenie do KSC definicji ,funkgcji
krytycznych”, przyktadowo w nastepujgcym brzmieniu:

LJunkcje krytyczne — oznaczajq funkcje zawarte w wykazie kategorii funkcji krytycznych dla
bezpieczenstwa sieci i ustug, ktore sq krytyczne dla bezpieczeristwa produktow ICT, ustug
ICT i procesdw ICT, stanowigcym zatgcznik nr 3 do ustawy;,”

To wykazem funkgcji krytycznych powinny kierowaé sie wtasciwe organy wydajac decyzje
ws. uznania dostawcy za dostawce wysokiego ryzyka — wtasnie z wzgledu na koniecznosc
koncentracji nie na kazdym produkcie, ustudze, procesie ICT, lecz na takich, ktére maja
znaczenie krytyczne.

Warszawa, 2 listopada 2021
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