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Cz. 1l

UWAGI SZCZEGOLOWE DO STANOWISKA KIKE Z 4.2.2021 DO USTAWY O ZMIANIE USTAWY O
KRAJOWYM SYSTEMIE CYBERBEZPIECZENSTWA ORAZ USTAWY - PRAWO TELEKOMUNIKACYINE

(projekt z dnia 20 stycznia 2021 r. — dalej rdwniez jako Projekt).

WSTEP

-

1. Nieprzeprowadzenie konsultacji publicznych odnosnie do nowych rozwigzan, zasadnicze
modyfikacje ustawy nowelizujgcej po zakoniczeniu konsultacji publicznych

Poréwnujac chocéby wizualnie Poprzedni Projekt z Projektem, mozna zauwazy¢, ze w Projekcie wprowadza
sie nowe konstrukcje i instytucje prawne, ktérych Poprzedni Projekt nie przewidywat i — tym samym —
ktore nie byty wczesniej poddane konsultacjom publicznym. Dobrym przyktadem, potwierdzajgcym
zasadnos$¢ tego spostrzezenia, jest chociazby zaproponowana zmiana w ustawie Prawo
telekomunikacyjne (zwanej dalej UstPT), polegajaca na dodaniu do tego aktu prawnego art. 115*
(zapewnienie czestotliwosci w celu ich oferowania na warunkach hurtowych) czy instytucja polecenia
zabezpieczajgcego i objecie nig kazdego przedsiebiorcy telekomunikacyjnego (art. 67b, ktéry ma zostaé
wprowadzony do ustawy o krajowym systemie cyberbezpieczeristwa, zwanej dalej UKSC).

W ocenie KIKE, wprowadzenie tak istotnych i szerokich zmian w ustawie nowelizujgcej powinno
skutkowac tym, ze Projekt de facto powinien przejsé proces legislacyjny od poczatku. W szczegdlnosci,
istotng kwestig bytoby poddanie nowych rozwigzan uzgodnieniom i konsultacjom publicznym. Podmioty
biorgce udziat w konsultacjach publicznych nie miaty mozliwosci odniesienia sie do czesci rozwigzan i
mechanizmdw przewidzianych w Projekcie. Jesli choéby pewne etapy realizacji procesu legislacyjnego nie
zostang ponowione odnosnie do nowej wersji ustawy nowelizacyjnej, trzeba bedzie rozwazac, czy takie
podejscie do tego tematu nie byto dziataniem celowym ustawodawcy, a w szczegdlnosci, czy nie chodzito
o to, aby kontrowersyjne przepisy nie byty konsultowane, uzgadniane czy opiniowane.

Wprowadzenie szerokich modyfikacji w ustawie nowelizujgcej jest wszak widoczne gotym okiem. Objetosc
Poprzedniego Projektu wynosita zaledwie 25 stron tekstu, natomiast Projekt ma az 43 strony (czyli prawie
dwa razy wiecej). Juz tylko na podstawie takiej pobieznej oceny Projektu, mozna stwierdzi¢, ze potowa
nowych przepisdw ,,omineta” poprzednig czes¢ procesu legislacyjnego, a tym samym, ze uniemozliwiono
spoteczenstwu oraz najbardziej zainteresowanym podmiotom - w tym reprezentowanym przez KIKE
operatorom - przedstawienia stanowiska co do jej tresci. Takie dziatania nalezy oceni¢ jednoznacznie
negatywnie.

Powyzsze potwierdza rowniez to, ze pomimo checi zmodyfikowania przepisow UKSC, przed
przystgpieniem do zmiany przepisow, ustawodawca nie poswiecit wystarczajgcego okresu czasu na
przemyslenie tego, jaki jest cel modyfikacji oraz, jakie majg czy tez mogg by¢, ich skutki. Nie zostata
dostatecznie przemyslana cata koncepcja ustawy nowelizacyjnej i aktualnie ponownie nalezatoby
powrdci¢ do ustalenia samej strategii nowelizacji i jej celu. Zmiany w UKSC nalezatoby oprzeé¢ na
rownowadze wartosci spotecznych i gospodarczych, a chociazby na poszanowaniu obu grup wartosci i ich
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wywazeniu. Koncepcja, ktora zdaje sie leze¢ u podstaw Projektu, nie jest oparta na takich zatozeniach, co
KIKE szczegdétowo zaprezentuje ponizej w niniejszym pismie.

2. Niedostateczne uzasadnienie Projektu, naruszenie art. 66 ustawy Prawo przedsiebiorcow

Uzasadnienie Projektu nie spetnia wymogdéw ustanowionych w art. 66 ust. 1 ustawy Prawo
przedsiebiorcéw (zwanej dalej UstPP), zgodnie z ktérym:

Przed rozpoczeciem prac nad opracowaniem projektu aktu normatywnego okreslajgcego zasady
podejmowania, wykonywania lub zakoriczenia dziatalnosci gospodarczej dokonuje sie:

a) analizy mozliwosci osiggniecia celu tego aktu normatywnego za pomocq innych srodkow;

b) oceny przewidywanych skutkéw spoteczno-gospodarczych, w tym oceny wplywu na
mikroprzedsiebiorcow, matych i srednich przedsiebiorcow oraz analizy zgodnosci
projektowanych requlacji z przepisami ustawy.

Ani w uzasadnieniu do Projektu, ani w Ocenie Skutkéw Regulacji (OSR), nie przedstawiono twierdzen, z
ktorych mozna by wywiez¢, ze przed przystgpieniem do prac nad zmiang przepiséw UKSC, a tym bardziej
nad zmiang Poprzedniego Projektu, zostata przeprowadza jakakolwiek analiza mozliwosci skorzystania z
innych, niz wskazane w Projekcie, metod osiggniecia postawionego celu (zwiekszenia bezpieczeristwa
informacji). Tym bardziej, nie przedstawiono dowoddéw podjecia takiej analizy czy jej efektéw, ktére
mogtyby przemawia¢ za ingerencjag w przepisy UKSC czy w tres¢ Poprzedniego Projektu. Nie
przeprowadzono wymaganego przepisami UstPP testu proporcjonalnosci — oceny wptywu nowych
przepisdw na stosunki spoteczno-gospodarcze.

Powyzsze stanowi oczywisty przejaw naruszenia zasady minimalnej interwencji legislacyjnej w wolnos¢
gospodarczg, zapisanej w zacytowanym powyzej art. 66 ustawy Prawo przedsiebiorcéw. Jak wskazuje sie
w literaturze (M. Zdyb, G. Lubenczuk, A. Wotoszyn-Cichocka, Prawo przedsiebiorcow. Komentarz,
Warszawa 2019):

[...] obowigzek ten [tj. obowigzek uregulowany w art. 66] rodzi koniecznos¢ rozwazenia mozliwosci
osiggniecia okreslonych celow za pomocq innych srodkow, w tym w szczegdlnosci mozliwosci
powstrzymania sie w danym przypadku od ingerencji prawnej, zgodnie z regutq, ze interwencja
legislacyjna stanowi ostatecznos¢. Majgc na wzgledzie fakt, Ze ustawodawca wigze wskazany
obowigzek z dyrektywq wynikajgcq z art. 22 Konstytucji RP, kryterium oceny dopuszczalnosci
zastosowania okreslonych rozwigzan, powinien by¢ wynikajqcy z tego przepisu wymadg uzasadnienia
ingerencji w sfere wolnosci dziatalnosci gospodarczej waznym interesem publicznym. [...] Artykut 66
ust. 2 PrPrzed wprowadza obowiqgzek zamieszczenia wynikdéw oceny i analiz, o ktorych mowa w art.
66 ust. 1 PrPrzed, w uzasadnieniu do projektu aktu normatywnego lub w ocenie skutkéw regulacji,
stanowigcej odrebng czes¢ uzasadnienia projektu aktu normatywnego.

Pomimo przywotywanych przez strone spoteczng wyliczen i wynikdéw analiz, ktdre niekorzystnie odnoszg
sie do podjetej inicjatywy ustawodawczej, zatagczona do projektu OSR nie odnosi sie do podniesionych
okolicznosci w zadnym zakresie. Nawet jezeli projektodawca nie chciat skorzystaé z informacji
przekazanych przez strone spoteczng, to w okresie od zakorczenia etapu konsultacji publicznych do dnia
publikacji nowej wersji projektu, projektodawca modgt przeprowadzi¢ samodzielnie taka ocene lub
skorzysta¢ ww. zakresie z pomocy odpowiednich osrodkdw naukowych i badawczych. Otrzymane wyniki
zapewne potwierdzitby te argumenty, ktdre przedstawita strona spoteczna, aprzede wszystkim
umozliwityby rzeczowe odniesienie sie do tych argumentow, w tym zweryfikowanie ich zasadnosci.

Z uwagi na to, ze doszto do naruszenia art. 66 ust. 2 UstPP, aktualnie nie wiadomo, czy przed
wprowadzeniem zmian do Projektu, a nawet do samej UKSC, rozwazono inne, mniej ucigzliwe i przede
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wszystkim w petni zgodne z ustawg zasadniczg, sposoby zwiekszenia bezpieczenstwa informacji
(cyberbezpieczeristwa).

KIKE podkresla przede wszystkim, ze w OSR nie odniesiono sie do potencjalnych kosztéw wprowadzenia
rozwigzan przewidzianych w Projekcie, w szczegdlnosci w zakresie obowigzkéw wycofania sprzetu
telekomunikacyjnego danych dostawcdw, a w zasadzie catkowitego wykluczenia konkretnych dostawcéw
sprzetu/oprogramowania. Zasadniczy problem, opisany m.in. w stanowisku KIKE, wyrazonym odnosnie do
Poprzedniego Projektu, nadal nie zostat rozwigzany, co zostanie nizej przedstawione. Tymczasem, decyzje
0 uznaniu dostawcow za dostawcow wysokiego ryzyka, mogg skutkowaé daleko idgcymi, negatywnymi
skutkami spotecznymi (takimi jak likwidacja miejsc pracy, obnizenie dostepnosci nowoczesnych ustug,
wzrost wykluczenia cyfrowego, utrata zaufania do dziatan organéw publicznych czy co do pewnosci praw
i obowigzkéw wyrazonych w przepisach prawa, nasilenie postaw skrajnie nacjonalistycznych czy
ksenofobicznych) oraz gospodarczymi (obnizenie konkurencyjnosci polskiej gospodarki, spadek zaufania
inwestorow, uprzywilejowanie czesci dostawcow, ograniczenie konkurencji i wprowadzenie monopoli
wspieranych przez organy administracji publicznej).

W OSR wskazano tylko, ze nie mozna dokonaé obliczern/szacunkéw kosztéw wdrozenia rozwigzan
przewidzianych w Projekcie, pomimo ze w ramach konsultacji publicznych zostaty przedtozone raporty
dotyczgce wptywu poszczegdlnych instytucji uregulowanych w Projekcie na rynek telekomunikacyijny.
Analiza skutkéw finansowych wprowadzonych regulacji ogranicza sie do analizy kosztéw zwigzanych z
dziatalnoscig administracji panstwowej, wygenerowanych z tytutu nowych regulacji. Tymczasem, powinny
zosta¢ przede wszystkim wyliczone/oszacowane te konsekwencje finansowe, ktére dotycza
prawdopodobnego wzrostu cen ustug telekomunikacyjnych (co odczuje cate spoteczenstwo, w tym
konsumenci oraz przewidywanego wzrostu kosztow dziatalnosci dla operatoréw telekomunikacyjnych -
albowiem tylko wtedy mozna bedzie dokonac prawidtowej i wyczerpujacej oceny skutkéw finansowych
wprowadzonych ograniczen. Spofeczenistwo (w szczegdlnosci konsumenci i przedsiebiorcy, wtym
operatorzy telekomunikacyjni) powinni wiedzieé, jakie beda dla nich skutki finansowe i gospodarcze
proponowanych regulacji prawnych.

W uzasadnieniu Projektu oraz OSR nie podjeto réwniez analizy skutkdw projektowanej regulacji w
stosunku do zobowigzan Rzeczpospolitej Polskiej wynikajgcych z przepisow prawa miedzynarodowego.
Nie rozwazano takze tego, jaki bedzie wptyw Projektu na wdrozenie sieci 5G w Polsce, w szczegdlnosci
tego, czy rozwigzania przewidziane w Projekcie nie opdznig rozwoju sieci 5G w Polsce.

UWAGI SZCZEGOLOWE

Nizej przedstawiono spostrzezenia do Projektu w czterech kategoriach — w formie uwag do: (1) koncepc;ji
operatora sieci komunikacji strategicznej; (2) procedury postepowania w sprawie uznania za dostawce
wysokiego ryzyka; (3) procedur wydawania ostrzezen oraz polecen zabezpieczajacych; (4) zmian w UstPT.

1. Koncepcja operatora sieci komunikacji strategicznej

Projekt w rozdziale 11b przewiduje utworzenie sieci komunikacji strategicznej oraz powotanie do
petnienia funkcji operatora tej sieci jednoosobowej spotki Skarbu Panstwa. KIKE nie zgadza sie z
twierdzeniem zawartych w uzasadnieniu Projektu, jakoby w obecnym stanie prawnym brak byto
podobnych rozwigzan. Koncepcja ta nawigzuje bowiem do idei OSE oraz powotania NASK-u na operatora
tej sieci. Juz z tej przyczyny KIKE wnosi o reasumpcje tego pomystu, albowiem jak powszechnie wiadomo,
prawidtowos¢, a przede wszystkim efektywnos¢ funkcjonowania NASK bywata w przesziosci rdznie
oceniana. Wielokrotnie zdarzato sie, ze instytucja ta nie byta przygotowana do funkcji, jakg miata petnic
lub tez nie do konca byta w stanie sprostac¢ stawianym jej zadaniom.



KIKE zwraca takze uwage na kolizje projektowane] instytucji z projektem ustawy o Sieci tgcznosci
Rzgdowej (projekt Ministra Spraw Wewnetrznych i Administracji z dnia 21 maja 2019 r., numer z wykazu
UD333). W ocenie KIKE, ewentualne koncepcja operatora sieci komunikacji strategicznej, czy tez samej
sieci komunikacji strategicznej, powinna zosta¢ uregulowana wtasnie we wspomnianym projekcie, gdzie
zajetaby miejsce pierwszorzedne i gdzie mozna by poswieci¢ jej w catym procesie legislacyjnym
dostateczng ilo$¢ uwagi. Nie jest zas wtasciwym miejscem na regulowanie omawianej kwestii UKSC. Zakres
tematyczny projektowanych regulacji wykracza poza ramy przedmiotowe UKSC.

Na podstawie lektury art. 59zd ust. 1 oraz jego uzasadnienia, mozna by stwierdzi¢, iz z Projektu wynika,
ze sie¢ komunikacji strategicznej ma by¢ budowana w catosci od podstaw, albowiem ma sie cechowac
innym poziomem bezpieczenstwa informacji niz sieci innych przedsiebiorcéw — a zatem de facto tq siecig
nie powinny byc¢ sieci (lub ich elementy), wykorzystywane w innym celu niz okreslony w art. 59zd ust. 1
oraz posiadane przez innych przedsiebiorcéw niz operator sieci komunikacji strategicznej. Takie zatozenie
bytoby jednak sprzeczne z zasadami wyrazonymi w polskich i unijnych aktach prawnych, ktére nakazujg
unikania dublowania istniejgcych sieci telekomunikacyjnych i forsujg idee wspétkorzystania z sieci.

Tymczasem, z art. 59zd ust. 2 wprost wynika, ze operatorem sieci komunikacji strategicznej ma by¢ spétka
posiadajaca infrastrukture telekomunikacyjng niezbedng do realizacji zadan, o ktérych mowa w art.
59zd ust. 1 — co moze sugerowaé, ze operatorem tym moze by¢ jedynie ta spétka, ktéra bedzie
wtascicielem infrastruktury wymaganej do realizacji wspomnianych zadan lub tez, ktéra bedzie sie
wzgledem tej infrastruktury zachowywac jak wtasciciel. Wiekszo$¢ ustug hurtowego dostepu do sieci nie
przyznaje za$ operatorowi korzystajgcemu tak szerokich uprawniern wzgledem sieci/infrastruktury
operatora sieci dostepowej, jaki ma wiasciciel sieci.

Z art. 59zf wynika, ze operator sieci komunikacji strategicznej moze jednak na potrzeby komunikacji
strategicznej korzystac z sieci telekomunikacyjnych innych operatoréw — co nie wydaje sie spdjne z wyzej
opisanymi przepisami, odnoszgcymi sie do instytucji operatora sieci komunikacji strategicznej. Projekt nie
wyjasnia, czy w sytuacji udostepnienia sieci operatorowi komunikacji strategicznej przez innego
przedsiebiorce, siec ta - w zakresie objetym dostepem - staje sie czescig sieci komunikacji strategicznej, o
ktorej mowa w art. 59zd ust. 1 lub tez, czy takie udostepnienie skutkuje wytgczeniem
obowigzku/mozliwosci innego wykorzystania tej sieci, w tym w celu $wiadczenia ustug
telekomunikacyjnych detalicznych lub hurtowych przez wiasciciela sieci. Projekt powinien wyrazZnie
odpowiada¢ na te watpliwosci. Jakkolwiek, KIKE sygnalizuje, ze nie sposdb zrozumieé:

% w jakim celu miatoby dojs$¢ do stworzenia z elementdw sieci innych przedsiebiorcéw, sztucznego
tworu w postaci sieci komunikacji strategicznej na potrzeby komunikacji strategicznej;

< w jakim celu moéwi sie o sieci komunikacji strategicznej, jesli operator sieci komunikacji
strategicznej miatby de facto Swiadczy¢ ustugi telekomunikacyjne w oparciu o ustugi hurtowego
dostepu do sieci innych przedsiebiorcéw telekomunikacyjnych.

Art. 59zf ust. 1 stanowi o tym, ze kazdy z operatorow telekomunikacyjnych jest zobowigzany zapewnic
odptatnie dostep do elementow sieci telekomunikacyjnej na potrzeby komunikacji strategicznej
realizowanej przez operatora sieci komunikacji strategicznej. Jednoczesnie, z art. 1 ust. 2 pkt 1 UKSC z
uwzglednieniem zmian zapisanych w Projekcie, wynika, Zze art. 59zf nie ma zastosowania do
przedsiebiorcéw telekomunikacyjnych. Wyjasnienia zatem wymaga, jaki jest cel regulacji zawartej w
analizowanym art. 59zf, skoro wyfagczono jej obowigzywanie wobec przedsiebiorcow
telekomunikacyjnych. Oba wskazane przepisy sg ze sobg wyraznie sprzeczne.

Odnoszac sie zas do samego obowigzku zapewnienia dostepu hurtowego do sieci przez innych operatoréow
telekomunikacyjnych na rzecz operatora sieci komunikacji strategicznej, KIKE sprzeciwia sie temu, aby



wprowadzone zostaty w tym zakresie zasady uprzywilejowujgce operatora sieci komunikacji strategicznej
wobec innych przedsiebiorcéw telekomunikacyjnych. Tymczasem, takie wtfasnie uregulowanie tych
kwestii proponuje sie w Projekcie. W Projekcie modyfikuje sie powszechnie obowigzujgce zasady
udostepniania sieci telekomunikacyjnych, w szczegdlnosci wynikajgce z UstPT oraz ustawy o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych - na korzys¢ operatora sieci komunikacji strategicznej. Wyrazem
tego jest zapisanie w projektowanym art. 59zf ust. 3 UKSC tego, ze operator sieci komunikacji strategicznej
moze zwrdcic sie do Prezesa UKE o wydanie decyzji w sprawie dostepu do sieci juz po uptywie 30 dni od
ztozenia wniosku o dostep (o ile nie dojdzie do zawarcia umowy o dostepie).

KIKE uwaza, iz w UKSC nie powinno sie zmienia¢ zasad dostepu hurtowego do sieci telekomunikacyjnych,
uregulowanych w innych, wtasciwych przepisach. Ponadto, nalezatoby rozwazyé, czy wprowadzenie
ewentualnych modyfikacji zasad powszechnie obowigzujgcych w tym zakresie, nie wymaga uzyskania
stanowiska/zgody Komisji Europejskiej w zakresie zgodnosci takiego mechanizmu z prawem unijnym.

Gdyby koncepcja operatora sieci komunikacji strategicznej miata sie osta¢ w Projekcie — czemu KIKE sie
sprzeciwia - KIKE apeluje o:

+» doprecyzowanie w tresci przepisu art. 59zd ust. 5 przypadkéw, w ktdrych operator sieci
komunikacji strategicznej bedzie moégt — za zgodg Prezesa Rady Ministrow — Swiadczy¢ ustugi
telekomunikacyjne takze podmiotom innym niz wskazane w art. 59zd ust. 4;

<+ wyraine wskazanie w Projekcie, czy operator sieci komunikacji strategicznej bedzie miat
monopol na swiadczenie ustug telekomunikacyjnych na rzecz podmiotéw okreslonych w art.
59zd ust. 4. Innymi stowy, czy po wejsciu w zycie opisywanych zmian na rzecz tych podmiotéw,
bedzie dozwolone $wiadczenie ustug telekomunikacyjnych przez przedsiebiorcéow
telekomunikacyjnych innych niz operator sieci komunikacji strategicznej.

2. Procedura postepowania w sprawie uznania za dostawce wysokiego ryzyka

2.1. Przedmiot postepowania

Aktualne rozwigzanie: postepowanie odnosi sie do dostawcy, z ktérego produktéw, ustug lub
procesow korzystajg podmioty wymienione w Projekcie

Proponowane rozwigzanie:  postepowanie powinno odnosi¢ sie konkretnych produktéw, ustug i
proceséw (a nie do ich dostawcy) i to jedynie do produktéw, ustug lub
procesow krytycznych dla bezpieczenstwa sieci i ustug, z ktorych
korzystajg podmioty wymienione w ustawie

Projekt niestety w dalszym ciggu zawiera rozwigzanie, ze postepowanie w sprawie uznania za dostawce
wysokiego ryzyka (dalej Postepowanie) ma sie toczy¢ w sprawie uznania danego podmiotu za dostawce
wysokiego ryzyka, a nie w przedmiocie zakwalifikowania konkretnego sprzetu/oprogramowania, jako
stwarzajgcego wysokie ryzyko.

Takie podejscie do tego zagadnienia nalezy uzna¢ za nieprawidtowe, albowiem moze skutkowac
napietnowaniem danego przedsiebiorcy, negatywnym oddziatywaniem na catg marke/wizerunek tego
przedsiebiorcy. Proponowana regulacja nie odzwierciedla tez celu, jakiemu majg stuzy¢ nowe przepisy,
identyfikowanemu — przynajmniej w ocenie KIKE - jako wyeliminowanie z uzytku
sprzetu/oprogramowania, ktéry bedzie stwarzat duze prawdopodobieristwo wystgpienia niepozgdanego
zdarzenia. Procedura opisana w Projekcie zdaje sie prowadzi¢ nie do tego, aby wykluczy¢ pewny,
konkretny rodzaj sprzetu/oprogramowania z uzytku, a do tego, aby wyprze¢ danego dostawce z catego
kraju, czy dostawcéw pochodzacych z okreslonych obszaréw/kraju. Nie jest tez tajemnicy, z jakiego
sprzetu korzystajg operatorzy zrzeszeni w KIKE, co pokazaty wyniki badan przeprowadzone przez Izbe przy
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okazji konsultacji Poprzedniego Projektu. | to nie tylko dostawca/producent takiego sprzetu odczuje skutki
regulacji, ale korzystajgcy z niego operatorzy, a w ostatecznym rozrachunku konsumenci.

Aktualna koncepcja prowadzenia Postepowania co do okreslonego dostawcy moze miec taki skutek, ze
catkowicie uniemozliwi danemu przedsiebiorstwu funkcjonowanie w Polsce, w tym uczyni nieoptacalnym
prowadzenie przez niego dziatalnosci gospodarczej w jakimkolwiek przedmiocie (nie tylko co do sprzetu
czy oprogramowania, ktdre mozna by zakwestionowa¢ z uwagi na przestanke bezpieczenstwa). W
przypadku uznania danego podmiotu za dostawce wysokiego ryzyka, firma tego przedsiebiorcy bedzie
bowiem identyfikowana z wysokim ryzykiem czy zagrozeniem bezpieczenstwa (bedzie wzbudzata
negatywne emocje), a tym samym oferowane przez tego przedsiebiorce towary czy ustugi (chocby
dotyczace innego profilu dziatalnosci) nie bedg wzbudzaty zaufania i nie bedzie na nie popytu.

Powyzsze potwierdzajg kryteria (w wiekszosci niezmienione wzgledem Poprzedniego Projektu), ktore ma
wzigc pod uwage Kolegium przy sporzadzaniu opinii w zakresie uznania dostawcy za dostawce wysokiego
ryzyka. Zgodnie z art. 66a ust. 6, opinia Kolegium ma zawiera¢ analize m.in.:

prawdopodobienstwa, z jakim dostawca sprzetu lub oprogramowania znajduje sie pod kontrolg
panistwa spoza Unii Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego, z uwzglednieniem:

a) stopnia i rodzaju powigzarn pomiedzy dostawcq sprzetu lub oprogramowania i tym panstwem,

b) prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych, zwtaszcza tam
gdzie nie ma porozumien w zakresie ochrony danych miedzy UE i danym paristwem,

c) struktury wtasnosciowej dostawcy sprzetu lub oprogramowania,

d) zdolnosci ingerencji tego paristwa w swobode dziatalnosci gospodarczej dostawcy sprzetu lub
oprogramowania

- oraz m.in.:

trybu i zakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzor nad procesem
wytwarzania i dostarczania sprzetu lub oprogramowania dla podmiotdéw, o ktérych mowa w ust. 1
pkt. 1-4, oraz ryzyka dla procesu wytwarzania i dostarczania sprzetu lub oprogramowania i tresci
wydanych wczesniej rekomendacji, o ktéorych mowa w art. 33, dotyczqcych sprzetu lub
oprogramowania danego dostawcy.

Sg to kryteria, ktore nie zostaty usuniete z Poprzedniego Projektu i KIKE podtrzymuje, ze sg one
subiektywne, upolitycznione, niejasne, nieprzejrzyste, uznaniowe i istnieje watpliwos¢ w jaki sposéb
Kolegium ma w ogdle ocenic ich spetnienie. Kryteria te nie majg wptywu na bezpieczerdstwo samego
sprzetu czy oprogramowania - a zatem kategorycznie powinny zostac z Projektu usuniete. Na podstawie
tak sformutowanych kryteriéw, Kolegium musiatoby podda¢ wnikliwej analizie caty system prawny danego
panstwa, weryfikowa¢ wystepowanie zjawiska nepotyzmu czy sposdb, w jaki przebiega proces
produkcyijny. Projekt obecnie nakazuje Kolegium analize struktury wtasnosciowej dostawcy — nie wiadomo
za$, jak daleko Kolegium ma sie zagtebia¢é w tg kwestie. W szczegdlnosci, nie sposdb ustali¢, czy
ustawodawca oczekuje jedynie ustalenia danych wspdlnikéw badZ akcjonariuszy dostawcy (i to jakich
konkretnie danych), czy tez wymaga od Kolegium dalszej analizy pochodzenia, pokrewienistwa badz
jeszcze innych zagadnien dotyczgcych wspdélnikow badz akcjonariuszy.

Co wiecej, Kolegium nie bedzie zobowigzane wykazac, iz dane panstwo faktycznie jest zdolne ingerowacd
w swobode dziatalnosci danego dostawcy i czy rzeczywiscie wystepujg powigzania dostawcy z wtadzami
danego panstwa, a wystarczajgce bedzie tylko uprawdopodobnienie, iz taka ingerencja jest mozliwa. W
Projekcie bowiem mowa jest o prawdopodobienstwie, ktdre to stowo nalezy rozumie¢ jako mozliwosc,



szanse wydarzenia sie czegos®. Kolegium ma zatem jedynie prognozowaé, szacowaé poszczegdlne
okolicznosci, za$ dostawca bedzie ponosit wysoce ucigzliwe konsekwencje tych szacunkéw czy prognoz.
Kolegium ma ocenia¢ mozliwosé/prawdopodobienstwo stopnia mozliwego/prawdopodobnego wptywu
panstwa trzeciego na dziatalno$¢ danego przedsiebiorstwa. Opinia Kolegium ma sie zatem sprowadzac do
podejrzen, hipotez, przewidywan, wrdzb i prognoz — a zatem do dziatan nieudowodnionych, a jedynie w
jakims stopniu subiektywnie podejrzewanych/przewidywanych przez cztonkdw Kolegium.

Wysoce watpliwa jest mozliwos¢ jakiejkolwiek weryfikacji opinii, albowiem nie sposdb okresli¢, w jaki
sposéb konkretny przedsiebiorca, zainteresowany wynikiem postepowania, miatby korespondowaé z
subiektywnymi przewidywaniami danego cztonka Kolegium. Nie zostaty bowiem sformutowane zadne
wymogi, standardy czy wytyczne, ktére opinia Kolegium ma spetnia¢. Opisywany problem mozna
swobodnie poréwnac¢ do prognozy pogody, ktéra cho¢ zwykle opiera sie na monitorowaniu zblizonych
badz tozsamych czynnikdw, to jej tresc jest zalezna od tego, przez kogo zostata sformutowana.

Z uwagi na daleko idace konsekwencje uznania dostawcy za stwarzajgcego niebezpieczenstwo, stwierdzi¢
nalezy, ze wydanie opinii oceniajgcej dostawce negatywnie w oparciu nie o fakty (i to fakty udowodnione),
a uprawdopodobnienia/oceny czy szacunki — jest w demokratycznym panstwa prawa, jakim jest
Rzeczpospolita Polska, catkowicie niedopuszczalne.

Nie sposéb réwniez pomingc tego, ze omawiane kryteria sg tak sformutowane, ze w zasadzie dyskryminujg
danego przedsiebiorce z uwagi na miejsce siedziby/miejsce pochodzenia wspdlnikéw/akcjonariuszy,
panujgcy w tym kraju ustrdj polityczny, tres¢ ustawodawstwa i tym podobne okolicznosci, na ktdre
przedsiebiorca ten nie ma zadnego wptywu.

Zdaniem KIKE, takie podejscie legislacyjne ma przede wszystkim uderza¢é w dostawcow
sprzetu/oprogramowania pochodzgcego z Azji. Faktem powszechnie znanym jest za$ to, ze praktycznie
zdecydowana wiekszosé sprzetu uzytkowanego przez przedsiebiorcodw telekomunikacyjnych w Polsce jest
dostarczana wtasnie przez dostawcow z tych terendéw. Wynika to z tego, ze sprzet/oprogramowanie
europejskie jest drozsze, co wcale nie przektada sie na lepszg jakos¢ czy wieksze bezpieczenstwo.
Wyeliminowanie z uzytku sprzetu tego pochodzenia wymusi zatem na operatorach zakup drozszego, lecz
wcale nie lepszego czy bezpieczniejszego sprzetu — co nie tylko przetozy sie na wzrost cen za ustugi
Swiadczone na rzecz uzytkownikow koncowych, ale i obnizy standardy bezpieczenistwa i jakos¢ ustug.

KIKE nadmienia, ze odpowiednia procedura badania urzadzenia informatycznego lub oprogramowania
w celu identyfikacji podatnosci, ktdrej wykorzystanie moze zagrozi¢ w szczegdélnosci integralnosci,
poufnosci, rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych danych, ktére moze mie¢ wptyw
na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa, jest juz przewidziana w art. 33
UKSC. Zasadne zatem bytoby rozszerzenie istniejgcej procedury nastawionej na zapewnienie
bezpieczenstwa sprzetu i oprogramowania (i badanie konkretnego sprzetu/oprogramowania) - co jest
celowe z punktu widzenia bezpieczeristwa informacji - zamiast tworzenia zupetnie nowej procedury,
majacej z zatozenia rzekomo spetnia¢ tozsame funkcje, a nastawionej na kryterium podmiotowe i
stygmatyzowanie catego przedsiebiorstwa. Aktualnie w Projekcie proponuje sie uznanie dostawcy (czyli
catego przedsiebiorcy/catej marki) za stwarzajgcego zagrozenie dla bezpieczeristwa narodowego, a nie z
uznanie konkretnego sprzetu/oprogramowania za niedostatecznie zapewniajgcego bezpieczenstwo, czy

generujacego pewne ryzyko.

Nie mozna przy tej okazji zapomina¢, ze przewidziane w Projekcie rozwigzania ,stygmatyzacji” wcale nie
zmierzajg do wyeliminowania ryzyka zajscia incydentéw w zakresie cyberbezpieczenstwa, a wrecz

! https://sip.pwn.pl/sip/prawdopodobienstwo;2507927.html [dostep w dniu 03.02.2021 r.]
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przeciwnie, doprowadzg do tego, ze ryzyk tych bedzie wiecej. Rynek nie znosi prdzini, operatorzy
poszukiwaé bedg tanszych rozwigzan, wyeliminowanie wskazanego z ,imienia i nazwiska” dostawcy
spowoduje najpewniej, ze tak powstata luka bedzie zapetniona sprzetem anonimowych dostawcéw, nie
objetych decyzjg Ministra, ktérzy niekoniecznie muszg dbac¢ o renome i jakos¢ oferowanego sprzetu, w
tym jego nalezyty serwis czy update oprogramowania. Nie trzeba zapewne rozwija¢ mysli, w jaki sposdb
wptynie to na kwestie cyberbezpieczenstwa w polskich sieciach telekomunikacyjnych i ryzyko zajscia
krytycznych incydentéw.

2.2. Przestanki wydania decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka oraz kryteria
oceny ich wystapienia

Aktualne rozwigzanie: przestanki wydania decyzji uznajgcej przedsiebiorce za dostawce
wysokiego ryzyka oraz kryteria oceny ich spetnienia (w szczegdlnosci te,
ktore ma rozwazy¢ Kolegium w wydawanej opinii) sg subiektywne
i odnoszg sie przede wszystkim do oceny przedsiebiorcy i mozliwosci
wywierania wptywu na niego przez panstwo trzecie

Proponowane rozwigzanie:  przestanki wydania decyzji uznajacej przedsiebiorce za dostawce
wysokiego ryzyka oraz kryteria oceny ich spetnienia (w szczegdlnosci te,
ktore ma rozwazy¢ Kolegium w wydawanej opinii) powinny w najszerszym
mozliwym stopniu mie¢ charakter techniczny, a ich weryfikacja powinna
sie opierac¢ na obiektywnym badaniu (pomiarze)

Zgodnie z wyzej przywotanym projektowanym art. 66a ust. 8, decyzja ma zosta¢ wydana, jezeli
z przeprowadzonego postepowania wynika, ze dostawca sprzetu lub oprogramowania stanowi powazne
zagrozenie dla bezpieczerstwa narodowego.

Powstaje zatem pytanie — co powoduje, ze dostawca sprzetu lub oprogramowania stwarza zagrozenie dla
bezpieczenstwa narodowego i to powazne zagrozenie? Decyzja jest wydawana przez ministra wtasciwego
do spraw informatyzacji. Minister ten - przed rozstrzygnieciem sprawy — zasiega opinii Kolegium, jesli
Postepowanie wszczeto z urzedu. W przypadku Postepowania wszczetego na wniosek, opinia Kolegium
jest zawarta we wniosku. W zakresie specjalistycznego materiatu dowodowego gromadzonego w
Postepowaniu (abstrahujgc od postanowiern Kodeksu postepowania administracyjnego okreslajgcych
ogodlne zasady prowadzenia postepowania dowodowego w kazdym postepowaniu administracyjnym) w
Projekcie przewidziano jedynie opinie Kolegium.

KIKE ponownie podnosi problem braku przewidzianego obowigzku uwzglednienia kryteriow
technicznych ocenianego sprzetu lub oprogramowania. Zupetnie niezrozumiatym jest, dlaczego nie jest
przewidziany obowigzek przeprowadzenia np. testow penetracyjnych sprzetu lub oprogramowania,
jako miarodajniejszych i obiektywnych kryteriéw oceny, niz obecnie przewidziane w Projekcie kryteria.

Whbrew uzasadnieniu do Projektu, kryteria oceny o charakterze technicznym (art. 66a ust. 6 pkt 4-6 UKSC
w brzmieniu zaprezentowanym w Projekcie) sg niezwykle ograniczone i takiego rodzaju, ze nie bedg w
praktyce odgrywac decydujacej roli. Stwarza to ciggle niebezpieczenstwo uznaniowosci oceny, zwtaszcza
przy rGwnoczesnym utajnieniu prac i dostepu do ich wynikéw oraz ograniczeniu mozliwosci wnoszenia
srodkow zaskarzenia (o czym szerzej w dalszej czesci niniejszego stanowiska).

W uzasadnieniu do Projektu czytamy:

nie jest mozliwe ograniczenie sie w analizie dostawcy sprzetu lub oprogramowania wytgcznie do

aspektow technicznych oferowanych przez niego produktow ICT, ustug ICT czy proceséw ICT. Postep

technologiczny nie tylko zapewnit poprawe jakosci komunikacji ale takze umozliwit nowe formy
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ingerencji panstw trzecich w bezpieczeristwo narodowe. Coraz wiecej urzqdzen jest stale
podtgczonych do globalnej sieci, co powoduje ze w kazdej chwili jest przesytana ogromna ilos¢
danych. Dla stuzb wywiadowczych obcych paristw sq to potencjalnie potezne zasoby informacyjne,
ktére mogq zostac wykorzystane przeciwko Polsce. Ponadto dostep do urzqdzen stale podtgczonych

do sieci poprzez ukryte (lub celowo zaprojektowane) podatnosci mogtby skutkowaé przejeciem

kontroli _nad znaczng liczbg urzgdzen uzywanych przez podmioty krajowego systemu

cyberbezpieczeristwa, czy operatorow infrastruktury krytycznej

— stanowisko takie zawiera bfad logiczny i jest wewnetrznie sprzeczne. Z jednej strony projektodawca
wskazuje, ze nie jest mozliwe ograniczenie sie wytgcznie do aspektéw technicznych, a z drugiej wskazuje,
7e  dostep do urzadzen mogtby nastgpi¢ przez celowo wprowadzone podatnosci
sprzetu/oprogramowania. Istnienie podatnosci mozliwe jest do zweryfikowania wytacznie poprzez
zbadanie sprzetu. Innymi stowy, takiej podatnosci nie stwierdzi Kolegium, analizujgc strukture
wtasnosciowg dostawcy. Inng kwestig jest to, ze jesli sprzet nie jest bezpieczny, tj. zawiera podatnosci, to
hipotetycznie kazdy ma mozliwos$¢ uzyskania dostepu do danych — nie tylko stuzby wywiadowcze paristwa
trzeciego, ale réwniez i cyberprzestepcy.

Ani zadne panstwo trzecie, ani stuzby wywiadowcze, ani przestepcy nie uzyskajg dostepu do danych, jesli
sprzet i sie¢ sg odpowiednio zabezpieczone. Z tego wzgledu aspekty techniczne powinny by¢ decydujgcym
czynnikiem w Postepowaniu, a ewentualne kryteria dot. systemu prawnego czy powigzan z wtadzami
panstwa trzeciego, powinny by¢ brane ewentualnie pod uwage i tylko pomocniczo. Celem procedury nie
jest przeciez uniemozliwienie dostepu do danych wytgcznie stuzbom panstw trzecich, ale uniemozliwienie
dostepu do danych jakiemukolwiek nieuprawnionemu podmiotowi.

Reasumujac, KIKE podnosi, ze obecna tres¢ Projektu sugeruje, ze kluczowym dowodem jaki minister ma
wzig¢ pod uwage, jest opinia Kolegium, podczas gdy decydujagcym dowodem powinien by¢ wynik
weryfikowalnych i jednoznacznych badan oraz wykrytych w wyniku tych badan podatnosci danego sprzetu
lub oprogramowania - szczegdlnie, ze przeprowadzenie takiego dowodu w Postepowaniu nie jest
niedopuszczalne z punktu widzenia przepisow ustawy Kodeks postepowania administracyjnego (zwanej
dalej KPA). Zgodnie z art. 75 § 1 KPA:

Jako dowdd nalezy dopusci¢ wszystko, co moze przyczynic sie do wyjasnienia sprawy, a nie jest
sprzeczne z prawem. W szczegdlnosci dowodem mogq byc¢ dokumenty, zeznania swiadkdw, opinie
biegtych oraz ogledziny.

Kluczowg kwestig w Postepowaniu powinno by¢ uzyskanie odpowiedzi na nastepujgce pytanie: czy mozna
przetamac zabezpieczenia danego sprzetu/oprogramowania, a jesli tak — jak trudne jest przetamanie tych
zabezpieczen? OdpowiedZ na tak postawione pytanie mozna uzyska¢ wytacznie poprzez zbadanie i
przetestowanie danego sprzetu czy oprogramowania, a nie poprzez przeanalizowanie systemu
prawnego panstwa, z ktorego dostawca tego sprzetu/oprogramowania pochodzi. Oparcie decyzji
wydawanej w Postepowaniu na kryteriach nietechnicznych jest rozwigzaniem absurdalnym, kompletnie
oderwanym od celu regulacji, jakim jest zapewnienie cyberbezpieczenstwa na poziomie krajowym (art. 3
UKSC). Projektodawca posrednio to przyznaje w zacytowanym wyzej fragmencie uzasadnienia do Projektu
— co tym bardziej potwierdza zasadno$¢ powyzszego stanowiska KIKE.

2.3. Przestanka bezpieczenstwa narodowego
Aktualne rozwigzanie: dostawca stanowi powazne zagrozenie dla bezpieczeristwa narodowego

Proponowane rozwigzanie:  produkty, ustugi lub procesy oferowane przez dostawce stanowia
powazne zagrozenie dla cyberbezpieczenistwa Rzeczpospolitej Polskiej



Zgodnie z wyzej przywotanym projektowanym art. 66a ust. 8, decyzja uznajgca dostawce za dostawce
wysokiego ryzyka, ma zostaé¢ wydana, jezeli z przeprowadzonego postepowania wynika, ze dostawca ten
stanowi powazne zagrozenie dla bezpieczeristwa narodowego. KIKE uwaza, ze decyzja powinna dotyczy¢

uznania konkretnego sprzetu/oprogramowania za sprzet/oprogramowanie stanowigce powazne
zagrozenie dla cyberbezpieczenstwa Rzeczpospolitej Polskie;j.

Ponadto, nie sposdb pomingé¢ tego, ze kluczowe dla rozstrzygniecia postepowania okreslenia
bezpieczeristwa narodowego oraz powazinego zagrozenia nie posiadajg definicji legalnych,
w szczegdblnosci takich definicji nie zawiera UKSC i nie zostatly ona przedstawione w tresci Projektu. W
uzasadnieniu do Projektu (s. 82), projektodawcy powotujg sie na poglady doktryny odnosnie do definicji
bezpieczeristwa narodowego wskazujac, ze pojecie to rozumiane jest jako:

kategoria obejmujgca bezpieczenstwo parnstwa, bezpieczeristwo obywateli, bezpieczerstwo
wewnetrzne, bezpieczeristwo zewnetrzne, oraz porzgdek publiczny.

Poglady doktryny nie sg jednak jednolite i w polskim systemie prawnym nie mogg one stanowi¢ Zrodta
prawa, zwtaszcza w kwestii tak newralgicznej, ktdra moze decydowac o losach duzych przedsiebiorstw, a
posrednio szeregu matych i srednich firm. Brak zdefiniowania omawianych poje¢ moze mieé¢ wysoce
negatywne skutki. Przede wszystkim zagadnienie to bedzie rodzi¢ liczne watpliwosci interpretacyjne
dotyczace okreslenia, czym jest bezpieczenstwo narodowe i kiedy zachodzi jego powaznie zagrozone.
Pozostawia to nadmiernie szeroki luz decyzyjny dla ministra, ktéry bedzie mégt uznaniowo uznawad, ze
zostata spetniona przestanka powaznego zagrozenia dla bezpieczenstwa narodowego. Nie sposéb réwniez
wykluczy¢ tego, ze z biegiem czasu dojdzie na tle omawianej wykfadni do rozbieznosci w orzecznictwie,
co z punktu widzenia zasady pogtebiania zaufania uczestnikdw postepowania do wtadzy publicznej,
zapisanej w art. 8 KPA, jest niepozadane.

W ocenie KIKE, zamiast przestanki powaznego zagrozenia bezpieczeristwa narodowego w art. 66a ust.
8 nalezy wprowadzic przestanke zagrozenia cyberbezpieczeristwa. Zaréwno bowiem pojecie zagrozZenia,

jak i pojecie cyberbezpieczeristwa doczekaty sie swoich definicji legalnych na gruncie UKSC.
2.4. Indywidualny charakter decyzji administracyjnej a skutki wobec podmiotéw trzecich

Rozwigzanie Projektu: decyzja adresowana do dostawcy wywiera skutek wobec podmiotéw
trzecich, ktére nie sg uczestnikami postepowania

Projekt przewiduje, ze uznanie dostawcy za dostawce wysokiego ryzyka nastepuje w drodze decyzji
administracyjnej, zas wydanie takiej decyzji wobec dostawcy ma wywieraé okreslone skutki wobec
podmiotéw trzecich. Zgodnie z projektowanym art. 66b ust. 1 i 2, w przypadku wydania decyzji uznania
za dostawce wysokiego ryzyka, okreslone podmioty (inne niz adresat decyzji) bedg mieé: (1) zakaz
wprowadzania do uzytkowania produktéw ICT, rodzajéw ustug ICT i konkretnych proceséw w zakresie
objetym decyzja, dostarczanych przez dostawce wysokiego ryzyka oraz (2) nakaz wycofania z uzytkowania
typéw produktow ICT, rodzajéw ustug ICT i konkretnych proceséw ICT w zakresie objetym decyzja,
dostarczanych przez dostawce wysokiego ryzyka nie pdzniej niz 7 lat (a wiasciwie 5 lat) od dnia
opublikowania informacji o decyzji. Szczegétowe uwagi dotyczace iluzorycznosci 7-letniego terminu na
wycofanie sprzetu zostang przedstawione w dalszej czesci niniejszego stanowiska.

Powyzsze oznacza, ze decyzja nie ma miec¢ charakteru indywidualnego, skoro zasadniczo bedzie wywierac
skutki wobec 0sdb trzecich, ktdre to osoby nie bedg mieé¢ mozliwosci udziatu w takim postepowaniu, a
ktore bedg mieé interes w wydaniu decyzji o okreslonej tresci.

Takie rozwigzanie nie jest znane w polskim systemie prawnym i nie jest dopuszczalne w swietle przepisow
KPA. Zgodnie z doktryng prawa administracyjnego, decyzja administracyjna ma charakter indywidualny —
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jest skierowana do oznaczonego indywidualnie adresata i ksztattuje (konkretyzuje) jego prawa i
obowigzki. Oznaczenie stron lub strony decyzji wskazuje na podmioty praw lub obowigzkdw, a wiec te,
ktore z decyzji nabyty prawa lub dla ktérych ona ich nie tworzy. Naczelny Sad Administracyjny w wyroku
z dnia 22 wrzesnia 1983 r. w sprawie o sygnaturze akt SA/Wr 367/83 wskazat:

decyzjg administracyjnq jest jednostronne rozstrzygniecie organu administracji panstwowej o
wigzgcych konsekwencjach obowiqgzujgcej normy prawnej dla indywidualnie okreslonego podmiotu
i konkretnej sprawy, podjete przez ten organ w sferze stosunkow zewnetrznych.

Podobne stanowisko wyrazono przyktadowo w wyroku WSA w Szczecinie z dnia 6 marca 2008 r. w sprawie
o sygnaturze akt Il SA/Sz 1193/07 i wyroku WSA w Warszawie z dnia 24 stycznia 2007 r. w sprawie o
sygnaturze akt IV SA/Wa 2006/06.

KIKE zwraca uwage, ze zgodnie z 87 Konstytucji Rzeczypospolitej Polskiej:

1. Zrédtami powszechnie obowigzujgcego prawa Rzeczypospolitej Polskiej sq: Konstytucja, ustawy,
ratyfikowane umowy miedzynarodowe oraz rozporzqdzenia.

2. Zrédtami powszechnie obowigzujgcego prawa Rzeczypospolitej Polskiej sq na obszarze dziatania
organdw, ktdre je ustanowity, akty prawa miejscowego.

Projekt natomiast przewiduje jakies hybrydowe, nieznane ustawie zasadniczej, zrodto prawa — zrédtem
obowigzkéw np. dla danego przedsiebiorcy telekomunikacyjnego, ma by¢ UKSC oraz decyzja
administracyjna wydana w postepowaniu toczgcym sie bez udziatu tego przedsiebiorcy wobec zupetnie
innego podmiotu (tj. dostawcy). A zatem, teoretycznie hipotetyczny obowigzek ogdlnie okreslony jest w
ustawie (projektowany art. 66b ust. 1), jednakze tres¢ obowigzku nie jest konkretna i nie dotyczy
indywidualnego podmiotu (np. ABC sp. z 0.0., a jedynie pewnych zbioréw podmiotéw posiadajgcych
okreslone cechy, np. przedsiebiorcow telekomunikacyjnych zobowigzanych posiada¢ aktualne i
uzgodnione plany dziatan w sytuacjach szczegdlnych zagrozen) i obowigzek ten w zasadzie nie istnieje
dopdki nie zostanie wydana decyzja administracyjna, o ktérej mowa w art. 66a ust. 8. Wobec czego
obowigzek w zasadzie powstaje (zaczyna obowigzywaé w konkretnej tresci i wobec konkretnego
podmiotu) dopiero w drodze decyzji wskazujgcej sprzet/oprogramowanie wytgczone z uzytkowania.
Decyzja administracyjna jest zas wydawana w Postepowaniu, ktdre toczy sie bez udziatu tego
konkretnego podmiotu (np. przedsiebiorcy telekomunikacyjnego), ale wywiera wobec niego skutek na
podstawie ogtoszenia (nie decyzji, a jedynie informacji zawartych w decyzji) w Dzienniku Urzedowym
Monitor Polski, na stronie podmiotowej ministra w Biuletynie Informacji Publicznej oraz na stronie
internetowej urzedu obstugujgcego ministra. Wspomniany przedsiebiorca telekomunikacyjny nie bedzie
miat zadnych $rodkéw prawnych do zaskarzenia decyzji lub wyrazenia w innej formie sprzeciwu wobec
natozonych na niego obowigzkdéw — zostanie catkowicie pozbawiony mozliwosci obrony swoich intereséw.

Tymczasem, ogtoszenie nie jest Zrodtem powszechnie obowigzujacego prawa. Nie sposéb wymagacé, aby
przedsiebiorcy telekomunikacyjni codziennie weryfikowali wymienione powyzej kanaty informacyjne,
sprawdzajac, czy danego dnia nie zostata opublikowana informacja dotyczaca sprzetu/oprogramowania,
ktorego uzywajg w swoim przedsiebiorstwie.

Zdaniem KIKE, zgodnie z zasadami zapisanymi w ustawie zasadniczej oraz w KPA, decyzja moze co najwyzej
zakazywac jej adresatowi sprzedazy (dystrybucji) okreslonego sprzetu/oprogramowania, a nie moze mie¢
zadnych skutkéw wobec podmiotéw, ktére nie biorg udziatu w Postepowaniu (w szczegdlnosci wobec
przedsiebiorcéw telekomunikacyjnych). Aby méwic¢ o obowigzku wycofania sprzetu przez ISP, niezbedne
bytoby natozenie tego obowigzku albo w Zzrédle powszechnie obowigzujgcego prawa (np. rozporzadzeniu
zawierajgcym wykaz urzgdzen/oprogramowania wytgczonych z mozliwosci uzytkowania) albo w drodze
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indywidualnej decyzji administracyjnej, zakazujgcej danemu ISP (np. ABC sp. z 0.0.) uzytkowania
okreslonego sprzetu/oprogramowania.

2.5. lluzorycznosé 7-letniego terminu na wycofanie urzadzern/oprogramowania dostawy z
uzytkowania

Aktualne rozwigzanie: dwa rodzaje terminéw na wycofanie sprzetu/oprogramowania
z uzytkowania, z czego w praktyce i tak do przedsiebiorcow
telekomunikacyjnych bedzie miat zastosowanie termin 5-letni

Proponowane rozwigzanie:  ograniczenie skutkdw decyzji do zakazu wprowadzania sprzetu lub
oprogramowania do uzytkowania bez ingerencji w
sprzet/oprogramowanie, ktére s3 juz w uzytkowaniu

Projekt przewiduje, iz w razie wydania decyzji o uznaniu dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka:

«*» w art. 66b ust. 1i 3 - m.in. przedsiebiorcy telekomunikacyjni opisani w wyzej zacytowanym art.
66a ust. 1 pkt 2 Projektu: (1) nie wprowadzajg do uzytkowania typow produktéw ICT, rodzajéw
ustug ICT i konkretnych proceséw ICT w zakresie objetym decyzja, dostarczanych przez dostawce
wysokiego ryzyka; (2) wycofujg uzytkowania typy produktow ICT, rodzaje ustug ICT i konkretne
procesy ICT w zakresie objetym decyzjg, dostarczanych przez dostawce wysokiego ryzyka nie
pdzniej niz 7 lat od dnia opublikowania informacji o decyzji, o ktérej mowa w art. 66 ust. 8 z
zastrzezeniem art. 66b ust. 2; (3) jesli stosuje sie do nich ustawe — Prawo zamodwien publicznych,
nie dokonujg zamoéwien sprzetu, oprogramowania i ustug okreslonych w decyzji, o ktérej mowa
w art. 66a ust. 8;

+» w art. 66b ust. 2 - przedsiebiorcy telekomunikacyjni opisani w wyzej zacytowanym art. 66a ust. 1
pkt 2 Projektu, wycofujg (brak informacji czy chodzi o zaprzestanie z uzytkowania czy w ogdle
utylizacje stanéw magazynowych czy jeszcze o inaczej rozumiane wycofanie) w ciggu 5 lat typy
produktow ICT, rodzaje ustug ICT, konkretne procesy ICT wskazane w decyzji i okreslone w
wykazie kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug w zataczniku nr 3.

Odnoszac sie do tej czesci regulacji, KIKE podnosi, ze jedynie pozornie zapewniono mozliwos¢ wycofania
produktow dostawcy wskazanego w decyzji w ciggu 7 lat, albowiem w praktyce wszyscy przedsiebiorcy
telekomunikacyjni, opisani w wyzej zacytowanym art. 66a ust. 1 pkt 2, bedg zobowigzani do wycofania
produktéw dostawcy wskazanego w decyzji w ciggu 5 lat. Analizujgc bowiem tres¢ zatgcznika nr 3
przywotanego w art. 66b ust. 2, mozna dojs¢ do wniosku, ze praktycznie wszystkie urzadzenia
wykorzystywane do swiadczenia ustug telekomunikacyjnych w sieciach telekomunikacyjnych nalezg do
kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug. Dobdr kategorii funkcji krytycznych dla
bezpieczenstwa sieci i ustug powoduje, ze przedsiebiorcy telekomunikacyjni zawsze bedg objeci krotszym,
5-letnim terminem. Wszystkie wymienione w zatgczniku kategorie funkcji krytycznych sg niezbednymi
elementami sieci telekomunikacyjne;j.

Szerzej o tresci zatacznika nr 3 do UKSC w dalszej czesci stanowiska. W tym miejscu nalezy jedynie
nadmienié, ze rozwigzanie to zostato skonstruowane przez osobe, ktéra nie ma wiedzy o architekturze
sieci, jej warstwach i sposobach zabezpieczania sieci. Poddaje to w watpliwos¢ kompetencje
projektodawcow do stworzenia regulacji z zakresu cyberbezpieczenstwa, ktory to akt prawny powinien
by¢ regulacjg scisle techniczng i jednoznaczng. Jesli rzeczywistym zamiarem twoércow Projektu byto
umozliwienie przedsiebiorcom telekomunikacyjnym wycofanie urzadzen w terminie 7 lat, to nalezatoby
odpowiednio zmodyfikowac tresc zatgcznika nr 3, a w szczegdlnosci doprecyzowacd jego brzmienie.
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Postulaty KIKE wyrazone w stanowisku przedstawionym w ramach konsultacji Poprzedniego Projektu
nie zostaly wiec uwzglednione. Przedsiebiorcow telekomunikacyjnych nadal bedzie obowigzywac
pierwotnie przewidywany 5-letni termin na wycofanie sprzetu/oprogramowania z uzytkowania.

KIKE ponownie wskazuje na problem poniesienia kosztéw zwigzanych z ewentualng koniecznoscia
wymiany urzadzen lub oprogramowania, ktore zostato legalnie nabyte. Decyzja bedzie delegalizowac
korzystanie z legalnie nabytych urzadzen, a koszt wymiany takich urzgdzen poniosg przedsiebiorcy
telekomunikacyjni. Z badania przeprowadzonego na zlecenie KIKE wynika?, ze $redni koszt, jaki zmuszony
bedzie ponies¢ ISP w zwigzku z koniecznoscig wymiany urzadzen, wynosi blisko 3.000.000 ztotych - co
oznacza, ze, rozktadajgc ten koszt na 5 lat, ISP kazdego roku musiatby przeznaczyé ok. 600.000 ztotych na
sam tylko zakup sprzetu.

Nie sposdb zas zrozumie¢, dlaczego to ISP miatby ponies¢ koszty takiego stanu rzeczy oraz, czy
w opisywanej sytuacji ISP przystugiwatyby roszczenia odszkodowawcze wobec dostawcy sprzetu lub jakis
innych podmiotéw (np. Skarbu Panstwa). Jesli wykluczy¢ takie roszczenia, to znamiennym pozostaje, ze
kosztami takich czynnosci bedg musieli zosta¢ obcigzeni uzytkownicy korcowi, co bedzie miato forme
drastycznej podwyzki cen swiadczonych ustug telekomunikacyjnych. Nie sposéb réowniez wyeliminowad
takiej mozliwosci, ze - wobec koniecznosci poniesienia tak sporych wydatkow w omawianym zakresie -
wielu przedsiebiorcow telekomunikacyjnych  zdecyduje sie na zakorfczenie dziatalnosci
telekomunikacyjnych badZ zostanie do tego przymuszonym w zwigzku z zaistnieniem stanu ich
niewyptacalnosci. Abstrahujgc od mozliwych scenariuszy, mozna z catg pewnoscig stwierdzié, ze
rozwigzanie zaproponowane w Projekcie bedzie miato negatywne skutki dla przedsiebiorcow
telekomunikacyjnych i tej czesci spoteczenstwa, ktdra korzysta z ich ustug.

Z powyzszych wzgledéw, KIKE postuluje o ograniczenie skutkéw decyzji wytgcznie do zakazu
wprowadzania nowego sprzetu/oprogramowania do uzytkowania i to sprzetu o okreslonych
(,zakazanych”) parametrach, a nie sprzetu takiego czy innego dostawcy. Sprzet, ktéry zostat raz legalnie
nabyty, powinien by¢é méc by¢ nadal uzytkowany, chyba ze przedsiebiorca dobrowolnie zdecyduje sie na
jego wymiane (np. na podstawie zalecenia, a nie wtadczego rozstrzygniecia).

2.6. Pozornos¢ skierowania zakazéw jedynie do czesci przedsiebiorcéw telekomunikacyjnych

Aktualne rozwigzanie: cze$¢ obowigzkédw zwigzanych z zakazem wprowadzania sprzetu lub
oprogramowania do uzytkowania i jego wycofaniem zostata ograniczona
do przedsiebiorcow telekomunikacyjnych obowigzanych posiada¢
aktualne i uzgodnione plany dziatan w sytuacjach szczegdlnych zagrozen

Proponowane rozwigzanie:  przedsiebiorcy telekomunikacyjni w ogdle nie powinni zosta¢ obijeci
obowigzkami zwigzanymi z wycofaniem sprzetu lub oprogramowania
objetych decyzjg

Zgodnie z art. 66a ust. 1 pkt 2, Postepowanie moze zosta¢ wszczete w sprawie uznania za dostawce
wysokiego ryzyka dostawcy sprzetu lub oprogramowania, ktére wykorzystuja przedsiebiorcy
telekomunikacyjni obowigzani posiadac aktualne i uzgodnione plany dziatan w sytuacjach szczegdlnych
zagrozen, o ktorych mowa w art. 176a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne. W
uzasadnieniu do Projektu podaje sie, ze wyzej okreslone obowigzki nie beda ucigzliwe, albowiem jest ok.
100 przedsiebiorcow telekomunikacyjnych, ktérzy spetniajg opisane powyzej kryteria, czyli sg zobowigzani

2 https://kike.pl/wp-content/uploads/2020/10/BADANIE-dotyczace-skali-wykorzystania-w-sektorze-
telekomunikacyjnym-sprzetu-dostawcow-pochodzacych-spoza-Unii-Europejskiej-lub-Organizacji-Traktatu-
Polnocnoatlantyckiego.pdf [dostep w dniu 03.02.2021 r.]
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posiadac aktualne i uzgodnione plany dziatan w sytuacjach szczegdlnych zagrozen, o ktérych mowa w art.
176a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne. Tworcy Projektu przyjmujg zatem, ze
skutki wyzej opisanej regulacji dotkng jedynie 100 najwiekszych przedsiebiorcéw telekomunikacyjnych.
KIKE zwraca uwage na btad logiczny w takim rozumowaniu, przektadajacy sie na btedne wnioski, a przede
wszystkim na zupetnie niewtasciwg oceng skutkdw proponowanej regulacji.

Twierdzenie twércéw Projektu zostato bowiem oparte na zatozeniu, ze z sieci telekomunikacyjnych, a w
szczegolnosci z produktow ICT, ustug ICT i konkretnych proceséw ICT, nalezgcych do duzych operatoréw
telekomunikacyjnych czy tez odbywajacych sie w ich przedsiebiorstwach, korzystajg wytgcznie opisywani
duzi przedsiebiorcy telekomunikacyjni. Tymczasem, wielu przedsiebiorcéw telekomunikacyjnych
prowadzi dziatalnos¢ telekomunikacyjng, bazujgc wytgcznie badz w przewazajacej czesci na dostepie do
ustug hurtowych swiadczonych przez innych przedsiebiorcéw telekomunikacyjnych. W szczegdlnosci,
duza popularnoscig w zakresie dostepu hurtowego do sieci telekomunikacyjnych cieszg sie ustugi takie jak
ustuga BSA, ustuga LLU, ustuga VULA, ustuga transmisji danych, ktdre pozwalajg operatorom na
Swiadczenie ustug telekomunikacyjnych bez posiadania wtasnej infrastruktury w danej lokalizacji, a takze
bez dysponowania personelem na danym terenie. Zdarza sie, ze operator w zasadzie odsprzedaje swoim
abonentom ustuge zakupiong w wersji gotowe] od operatora sieci dostepowej. Twdrcy Projektu w ogdle
nie wzieli pod uwage, iz wyrdznia sie warstwe logiczng i warstwe fizyczng sieci.

Korzystanie i Swiadczenie ustug hurtowych jest aktualnie mocno promowane w S$rodowisku
telekomunikacyjnym, w szczegdlnosci na gruncie realizacji projektéw POPC. Przyktadowo, w ostatnim
czasie CPPC rozpoczeto cykl warsztatéw dotyczacych Wspdtpracy z potencjalnymi operatorami
korzystajgcymi w zakresie dostepu do infrastruktury telekomunikacyjnej w sieci POPC? - co ma wptynaé na
rozwdj i upowszechnienie ustug dostepu hurtowego.

Przytoczone powyzej okolicznosci zwigzane z dostepem hurtowym mogg mieé szeroki wptyw na
rzeczywiste skutki proponowanej regulacji, albowiem mozliwe jest wystgpienie co najmniej czterech
opisanych ponizej scenariuszy.

Scenariusz pierwszy — jesli regulacja zostanie utrzymana w aktualnym ksztatcie, moze dojs¢ do sytuacji, w
ktorej duzi operatorzy, objeci nakazem uregulowanym w Projekcie, bedg zmuszeni wycofa¢ z uzytkowania
okreslone typy produktow. Jesli produktem tym bedg urzadzenia udostepnione mniejszym operatorom w
celu korzystania przez nich z ustug hurtowych (zdarza sie bowiem, ze przedsiebiorcy telekomunikacyjni
korzystajacy z ustug hurtowych, wybierajg tg opcje ustugi, w ktdrej wszelkie urzgdzenia dostarcza operator
sieci dostepowej), to nie sposdb wykluczy¢ sytuacji, w ktdrej to wtasnie operatorzy korzystajacy zostang
obcigzeni rzeczywistymi kosztami zastosowania sie do ustawowych nakazéw (tj. kosztami wymiany
urzadzen na nowe).

Scenariusz drugi - jesli regulacja zostanie utrzymana w aktualnym ksztatcie, moze dojs¢ do sytuacji, w
ktorej duzi operatorzy, objeci nakazem uregulowanym w Projekcie, bedg zmuszeni wycofa¢ z uzytkowania
okreslone typy produktow. Mozliwe jest, ze zmiana uzywanych w ramach danej sieci telekomunikacyjne;j
urzadzen moze wymagac¢ zmian konfiguracji tej sieci, czy to w warstwie aktywnej czy to w warstwie
infrastruktury. Efektem koniecznych modyfikacji w ramach przedsiebiorstwa operatora sieci dostepowej
moze byc¢ de facto przymuszenie operatoréw korzystajgcych do wymiany urzgdzen stosowanych a w
ramach ich przedsiebiorstwa.

Chodzi o to, ze zdarza sie, iz operatorzy korzystajgcy z ustug hurtowych swiadczonych przez innych
przedsiebiorcéw telekomunikacyjnych, decydujg sie na tg opcje ustugi, ktora nie obejmuje zapewnienia

3 https://cppc.gov.pl/dane-dla-operatorow [dostep w dniu 02.02.2021 r.]

14



urzadzen wymaganych do $wiadczenia ustug telekomunikacyjnych na rzecz uzytkownika korncowego (np.
ustuga BSA w opcji, w ktérej urzadzenie CPE nie jest dostarczane przez operatora sieci dostepowej). W
takim przypadku operatorzy korzystajgcy we wiasnym zakresie zapewniajg odpowiednie urzadzenia, za$
urzadzenia te muszg by¢ kompatybilne z siecig telekomunikacyjng/ustugami operatora sieci dostepowe;.
W praktyce czesto wyglada to tak, ze operatorzy sieci dostepowych udostepniajg operatorom
korzystajagcym liste urzadzen, ktére spetniajg wymagane kryteria i ktérych moze uzywalé operator
korzystajgcy w celu korzystania z ustug hurtowych i $wiadczenia ustug telekomunikacyjnych na rzecz
swoich abonentow. W opisywanym scenariuszu, pomimo tego, ze mali i Sredni operatorzy nie zostali
objeci wprost norma uregulowang w art. 66b ust. 1-3, to posrednio dyspozycja tej normy prawnej obejmie
takze wtasnie matych i srednich przedsiebiorcéw telekomunikacyjnych. Aby dalej korzysta¢ z ustug
hurtowych duzego przedsiebiorcy, operator korzystajgcy bedzie musiat wymienié¢ swoje urzadzenia, aby
byty one kompatybilne z siecig duzego operatora.

Scenariusz trzeci - jesli regulacja zostanie utrzymana w aktualnym ksztatcie, moze dojs¢ do sytuacji, w
ktorej duzi operatorzy, objeci nakazem uregulowanym w Projekcie, bedg zmuszeni wycofac z uzytkowania
okreslone typy produktow. Mozliwe jest, ze zmiana uzywanych w ramach danej sieci telekomunikacyjne;j
urzadzen nie bedzie wymagaé zadnych zmian konfiguracji tej sieci, w tym nie bedzie wymagac¢ zmiany
urzadzen uzywanych przez operatorow korzystajgcych. Dojdzie zatem do sytuacji, w ktérej ustuga na rzecz
uzytkownika koncowego bedzie swiadczona np. przez matego ISP (nieobjetego nakazem wycofania
urzadzen), bazujacego na ustudze BSA Swiadczonej na jego rzecz przez operatora sieci dostepowej
(objetego nakazem wycofania urzadzen), z uzyciem wtasnego CPE dostarczonego przez matego ISP, ktére
to CPE moze by¢ urzadzeniem, ktdre operator sieci dostepowej miat w ramach swojego przedsiebiorstwa
wycofaé z uzytkowania. Najprosciej rzecz ujmujac bedzie to wygladad tak, ze do sieci dostepowej (objetej
nakazem wycofania urzadzen) bedzie podtgczone urzadzenie, ktérego dostawca zostat uznany za
dostawce wysokiego ryzyka. Brak bedzie bowiem w takiej sytuacji podstawy prawnej do tego, aby wymac
na matym ISP wycofanie tych urzadzen, w szczegdlnosci nie sposéb przyjgé, aby operator sieci dostepowej
miat umownie przewidzieé taki obowigzek po stronie operatora korzystajgcego. Innymi stowy, w Swietle
aktualnej tresci Projektu, uzytkowanie tych urzadzen przez matego ISP bedzie dalej legalne. Jak wida¢, w
opisywanym scenariuszu jedynie pozornie zostanie osiggniety cel, jakiemu przyswieca uregulowanie
zawarte w Projekcie, a za jaki nalezy uzna¢ zapewnienie bezpieczeristwa narodowego.

Scenariusz czwarty - jesli regulacja zostanie utrzymana w aktualnym ksztatcie, moze dojsé do sytuacji, w
ktorej duzi operatorzy, objeci nakazem uregulowanym w Projekcie, bedg zmuszeni wycofac z uzytkowania
okreslone typy produktéw. W przypadku, gdy podmioty te beda korzysta¢ z ustug hurtowych
Swiadczonych przez przedsiebiorcéw telekomunikacyjnych nieobjetych wprost tym nakazem, w opcji z
urzadzeniem dostarczanym przez tych przedsiebiorcow telekomunikacyjnych, posrednim skutkiem
nakazu wynikajgcego z Projektu, bedzie obowigzek wycofania z uzytku okreslonych urzadzen takze przez
przedsiebiorcéw telekomunikacyjnych petnigcych funkcje operatoréw sieci dostepowych dla operatorow
korzystajgcych objetych wprost analizowanym nakazem.

Kolejno, KIKE zwraca uwage na art. 66c, zgodnie z ktérym wszyscy przedsiebiorcy telekomunikacyjni (a nie
jedynie ich grupa okreslona w art. 66a ust. 1 pkt 2 Projektu) sq zobowigzani przekazac informacje na
wniosek uprawnijonych organéw o wycofywanych typach produktow ICT, rodzajach ustug ICT i konkretnych
procesach ISCT w zakresie objetym decyzjq. Biorac pod uwage, ze aktualna wersja Projektu organiczna
zakres podmiotowy nakazu wycofania wyzej okreslonych elementéw jedynie do okreslonej kategorii
przedsiebiorcéw telekomunikacyjnych (tj. obowigzanych posiadac¢ aktualne i uzgodnione plany dziatan w
sytuacjach szczegélnych zagrozen), objecie obowigzkiem przekazywania informacji (a zatem de facto
przekazywania danych o wykonaniu nakazu uregulowanego w Projekcie) wszystkich przedsiebiorcow
telekomunikacyjnych, jest catkowicie btedne i nieuzasadnione. Nie sposdéb bowiem okresli¢, z jakich

15



przyczyn mali i Sredni przedsiebiorcy mieliby przekazywac informacje np. o wycofaniu okreslonych
urzadzen w zakresie objetym decyzjg, o ktdrej mowa w art. 66a ust. 8, skoro nie majg obowigzku
zastosowania sie do decyzji, w szczegdlnosci wycofania urzadzen dostawcy objetego tg decyzjg. Zdaniem
KIKE, art. 66c jest sprzeczny z art. 66b.

2.7. Brak uzasadnienia decyzji oraz wyroku WSA
Aktualne rozwigzanie: mozliwo$é odstgpienia od uzasadnienia decyzji lub wyroku
Proponowane rozwigzanie:  brak wprowadzania szczegdlnych regulacji

W pierwszej kolejnosci, KIKE podnosi, ze wyjasnienia wymaga, czy w sytuacji, w ktérej minister stwierdzi,
ze brak jest podstaw do uznania danego dostawcy za dostawce wysokiego ryzyka jest wydawana decyzja
administracyjna, a jesli nie, to jakg ma formga zakonczenie postepowania. W projektowanym art. 66a ust.
8 jest bowiem zapisane, ze wydawana jest decyzja o uznaniu dostawcy za dostawce wysokiego ryzyka — a
zatem z przepisu tego wynika jedynie, ze decyzje wydaje sie wéwczas, gdy zachodzg przestanki do uznania
dostawcy za dostawce wysokiego ryzyka.

Projekt przewiduje:

< mozliwosé odstgpienia od sporzadzenia uzasadnienia decyzji w czesci dotyczacej uzasadnienia
faktycznego przez ministra wydajgcego decyzje uznajgcy dostawce za dostawce wysokiego ryzyka
(jak sie wydaje, jesli decyzja bedzie odmawiata uznania dostawcy za dostawce wysokiego ryzyka
art. 66a ust. 10 nie bedzie miat zastosowania), jezeli wymagajq tego wzgledy obronnosci lub
bezpieczenstwa panstwa lub bezpieczenstwa i porzgdku publicznego;

% ze skarzagcemu decyzje ministra dorecza sie odpis wyroku z tg cze$cig uzasadnienia, ktora nie
wymaga utajnienia ze wzgledu na ochrone informacji niejawnych, z czego skarga jest
rozpatrywana na posiedzeniu niejawnym, przez co skarzgcy zostanie pozbawiony mozliwosci
zapoznania sie z motywami rozstrzygniecia przedstawionymi w formie ustnej przez sktad
orzekajgcy;

< mozliwo$¢ odstgpienia od sporzadzenia uzasadnienia polecenia zabezpieczajgcego w czesci
dotyczacej uzasadnienia faktycznego przez ministra wydajgcego polecenia zabezpieczajacego,
jezeli wymagajg tego wzgledy obronnosci lub bezpieczeristwa paristwa lub bezpieczeristwa i
porzqdku publicznego.
Odnoszac sie wytacznie do literalnej tresci tych regulacji, KIKE podnosi, ze gdyby w ogdle rozwazaé
mozliwosé wytgczenia z jawnosci pewnej czesci postepowania czy tresci rozstrzygnie¢ (czemu KIKE
kategorycznie sie sprzeciwia) nalezatoby we wszystkich przedstawionych powyzej przypadkach
zastosowac tozsame przestanki wytgczenia. Przestanki te powinny miec zas charakter konkretny. Z uwagi
na wage tych przestanek oraz w celu zapobiegania ewentualnym naduzyciom na tym tle, nie jest
dopuszczalne postuzenie sie w tym zakresie klauzulami generalnymi czy pojeciami niedookreslonymi.

Zgodnie z zasadg przekonywania wyrazong w art. 11 KPA:

Organy administracji publicznej powinny wyjasniac¢ stronom zasadnosc¢ przestanek, ktorymi kierujq
sie przy zatatwieniu sprawy, aby w ten sposéb w miare moznosci doprowadzic¢ do wykonania przez
strony decyzji bez potrzeby stosowania srodkéw przymusu.

KIKE zwraca rowniez uwage na naczelne zasady zapisane w Konstytucji Rzeczypospolitej Polskiej:

Art. 2:
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Rzeczpospolita Polska jest demokratycznym paristwem prawnym, urzeczywistniajgcym zasady
sprawiedliwosci spofeczne;.

Art. 37 ust. 1:

Kto znajduje sie pod wtadzq Rzeczypospolitej Polskiej, korzysta z wolnosci i praw zapewnionych w
Konstytucji.

Art. 45:

1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwtoki
przez wtasciwy, niezalezny, bezstronny i niezawisty sqd.

2. Wytgczenie jawnosci rozprawy moze nastqgpic ze wzgledu na moralnosc, bezpieczeristwo paristwa
i porzgdek publiczny oraz ze wzgledu na ochrone Zycia prywatnego stron lub inny wazny interes
prywatny. Wyrok ogtaszany jest publicznie.

Art. 78:

Kazda ze stron ma prawo do zaskarzenia orzeczen i decyzji wydanych w pierwszej instancji. Wyjqgtki
od tej zasady oraz tryb zaskarzania okresla ustawa.

Woyjasnienie przestanek, ktérymi kierowat sie organ przy rozstrzygnieciu sprawy, nastepuje poprzez
uzasadnienie decyzji. Waznym elementem tej decyzji jest uzasadnienie faktyczne, bowiem to witasnie stan
faktyczny w procesie subsumpcji decyduje o tym, czy mozliwe jest w danej sprawie zastosowanie
konkretnej normy prawnej. Nie z byle powodu duzg cze$¢ srodkéw odwotawczych stanowig czesto zarzuty
dotyczace btedéw w ustaleniach faktycznych. Jesli skarzacy nie bedzie mogt sie zapoznaé z tg czescia
uzasadnienia, to w zasadzie zostanie pozbawiony mozliwosci obrony swoich praw — nie bedzie bowiem w
stanie oceni¢, czy organ prawidtowo ustalit stan faktyczny, a tym samym, czy istniaty podstawy do
siegniecia przez organ do danego przepisu prawa.

Jak zostato podniesione powyzej, w przypadku wyroku wydawanego w rozpatrzeniu skargi, mozliwe jest
pozbawienie skarzgcego mozliwosci zapoznania sie nie tylko z tg czescig uzasadnienia, ktéra obejmuje
uzasadnienie faktyczne, ale i z niedookreslong czescig uzasadnienia, ktéra zdaniem sgdu bedzie wymagata
utajenia. Nie mozna zatem wykluczyé sytuacji, w ktérej skarzgcemu zostanie jedynie udostepniona
sentencja wyroku z ewentualnym uzasadnieniem rozstrzygniecia dotyczgcego kosztéw postepowania, zas
cata warstwa merytoryczna uzasadnienia, ktéra mogtaby pozwala¢ skarzgcemu na wystgpienie ze skargg
kasacyjna, zostanie utajniona.

Co istotne, w zadnym z przytoczonych powyzej przypadkdw nie zostaty przewidziane srodki odwotawcze
od wytaczenia jawnosci czeSci postepowania badz uzasadnien wydawanych rozstrzygnie¢. Oznacza to, ze
de facto realnos¢ konstytucyjnego prawa skarzgcego do sadu bedzie uzalezniona od jednoinstancyjne;j,
uznaniowej decyzji danego podmiotu, ktdra nie bedzie podlegata kontroli zadnego organu badz innego
podmiotu. Innymi stowy, o wytgczeniu jawnosci bedzie arbitralnie decydowat sad/organ, a skarzacy nie
bedzie mdgt zakwestionowac tej decyzji.

Uzyskanie uzasadnienia decyzji (i wyroku) jest zas fundamentalne dla mozliwosci dochodzenia przez
przedsiebiorce swoich praw. Brak uzasadnienia decyzji/wyroku uniemozliwia przedsiebiorcy uzyskanie
informacji o przyczynach podjecia przez organ/sad takiego, a nie innego rozstrzygniecia, a w konsekwencji
ogranicza — a wrecz uniemozliwia - przedsiebiorcy, wniesienie odwotania/skargi.

Opisywane uregulowanie bedzie miato jeszcze inny skutek. Nie tylko nie bedzie mozliwe odpowiednie
sformutowanie odwotania/skargi, ale i nawet w przypadku wniesienia odwotania/skargi, kontrola
rozstrzygniecia bedzie z natury rzeczy ograniczona. Z Projektu nie wynika bowiem, aby jedynie sie nie
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udostepniato dostawcy uzasadnienia faktycznego decyzji, ale w ogdle ma nie doj$¢ do jego sporzadzenia
(sic!). Skoro zatem sad nie bedzie znat podstaw faktycznych decyzji, to jak ma sprawdzi¢, czy te ustalenia
nie zawieraty bteddw, a takze czy w ich konsekwencji decyzja jest zasadna? W efekcie, kontrola ograniczy
sie jedynie do badania kwestii proceduralnych, co w przypadku decyzji tak dalece opartych na uznaniu
organu administracyjnego, czyni ochrone zainteresowanego podmiotu — a przede wszystkim mozliwos¢
skorzystania przez dostawce z konstytucyjnego prawa do sgdu — catkowicie iluzoryczna.

Co wiecej, WSA bedzie musiat samodzielnie ustali¢ od nowa stan faktyczny, skoro nie bedzie mogt przyjaé
za wtasne ustalen faktycznych poczynionych przez organ, co moze by¢ znacznie ograniczone, zwazywszy
na to, ze sprawa ma byc¢ rozpatrywana na posiedzeniu niejawnym. Biorac jednak pod uwage to, ze wysoce
prawdopodobne jest, ze skarzgcemu i tak uzasadnienie faktyczne wyroku nie zostanie udostepnione, to
nie sposdb wykluczy¢ sytuacji, w ktérych WSA pominie ustalenie stanu faktycznego, jedynie formalne
popierajac decyzje ministra, nie narazajac sie na jakiekolwiek konsekwencje w tym zakresie, albowiem
skarzacy i tak nie bedzie miat wglagdu do tej czesci uzasadnienia, a w interesie ministra nie bedzie
podwazanie jakiejkolwiek czesci rozstrzygniecia, jesli bedzie ono utrzymywadé w mocy decyzje tego organu.

Skoro materialnoprawng podstawg dla wydania decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka
ma by¢ przepis projektowanego art. 66a ust. 8, ktéry zawiera jedynie ogdlng przestanke wydania takiej
decyzji (tj. z przeprowadzonego postepowania wynika, Zze dostawca ten stanowi powazne zagrozenie dla
bezpieczeristwa narodowego), nie wskazujgc (chociazby przez egzemplifikacje), jakie sytuacje maja
przesadzic o negatywnej ocenie dostawcy, to rezygnacja z uzasadnienia decyzji powinna by¢
niedopuszczalna.

W swietle aktualnej tresci Projektu, nie jest jednoznaczne, czy w przypadku wniesienia skargi kasacyjnej
Naczelny Sad Administracyjny bedzie dysponowat wyrokiem Wojewddzkiego Sgdu Administracyjnego
wraz z uzasadnieniem. Wydaje sie, ze projektowany art. 66d ust. 2 nie wytgcza udostepnienia wyroku wraz
z petnym uzasadnieniem Naczelnemu Sgdowi Administracyjnego w tym celu, ale kwestia ta moze rodzi¢
watpliwosci, przez co wymagane jest jej rozstrzygniecie w tresci konkretnego przepisu.

Nie zostat zatem rozwigzany problem braku dwuinstancyjnosci postepowania zidentyfikowany przez
KIKE w Poprzednim Projekcie, skoro mozliwos¢ odwotania sie od decyzji jest iluzoryczna.

W ocenie KIKE, mozliwe jest stosowanie innych mechanizmdéw pozwalajgcych na ochrone obronnosci lub
bezpieczenstwa panistwa lub bezpieczenstwa i porzadku publicznego, ktére jednak zapewnig sadom
administracyjnym realng kontrole dziata organu administracji publicznej, a stronie prawo do rzetelnego
procesu sgdowego. Takim rozwigzaniem moze by¢ chociazby nadanie klauzuli niejawnosci okreslonym
elementom uzasadnienia decyzji/wyroku oraz poddanie kontroli decyzji o nadaniu takiej klauzuli innemu
organowi badz sgdowi.

2.8. Natychmiastowa wykonalno$¢ decyzji

Aktualne rozwigzanie: decyzja o uznaniu za dostawce wysokiego ryzyka jest natychmiast
wykonalna; sad administracyjny nie moze uchyli¢ rygoru po wniesieniu
skargi na decyzje

Proponowane rozwigzanie:  przepis dotyczacy stosowania rygoru natychmiastowej wykonalnosci
powinien zosta¢ usuniety — decyzja nie powinna by¢ wykonalna do czasu
uprawomocnienia sie wyroku sadu; wzglednie nie nalezy wytgczac
mozliwosci uchylenia rygoru przez sad administracyjny po wniesieniu
skargi
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Zaktadajac, ze projektodawca rozwigze problem indywidualnego charakteru decyzji administracyjnej
wydawanej przez ministra w Postepowaniu i bezpodstawnego obarczenia jej skutkami podmiotéw
trzecich, zasygnalizowany we wczes$niejszej czesci niniejszego stanowiska, nadanie decyzji rygoru
natychmiastowej wykonalnos$ci, w potgczeniu z przewidzianym w Projekcie zakazem wstrzymania
wykonalnosci decyzji przez sad administracyjny po wniesieniu skargi (projektowany art. 66d ust. 3),
doprowadzi do automatycznego i natychmiastowego nakazu rozpoczecia wycofywania
sprzetu/oprogramowania dostawcy uznanego za dostawce wysokiego ryzyka, za$ produkty, ustugi lub
procesy ICT dostawcy wskazanego w decyzji nie bedg tez mogty by¢ nabywane.

Pozostawia to m.in. przedsiebiorcéw telekomunikacyjnych obowigzanych posiada¢ aktualne i uzgodnione
plany dziatan w sytuacjach szczegdlnych zagrozen, w niepewnosci. Z jednej strony, zobowigzani bedg do
rozpoczecia wymiany sprzetu/oprogramowania oraz nie bedg mogli nabywac tego sprzetu. Z drugiej
strony, decyzja nie jest ostateczna i podlega zaskarzeniu do WSA co oznacza, ze moze zosta¢ uchylonaiw
konsekwencji (1) wymog wymiany sprzetu/oprogramowania nie bedzie istnie¢ oraz (2) dany
sprzet/oprogramowanie moga zosta¢ zakupione i uzytkowane. Pdzniejsze ewentualne korzystne
rozstrzygniecie sgdowe dla wnoszgcego skarge nie bedzie miato znaczenia, skoro z uwagi na rygor
natychmiastowej wykonalnosci decyzji, sprzet zostanie usuniety lub nie bedzie kupowany od tego
dostawcy.

Zgodnie z art. 108 § 1 zd. 1 KPA:

Decyzji, od ktorej stuzy odwotanie, moze by¢ nadany rygor natychmiastowej wykonalnosci, gdy jest
to niezbedne ze wzgledu na ochrone zdrowia Ilub Zycia ludzkiego albo dla zabezpieczenia
gospodarstwa narodowego przed ciezkimi stratami bgdZ tez ze wzgledu na inny interes spoteczny
lub wyjgtkowo wazny interes strony.

Jest to instytucja, ktéra powinna by¢ stosowana wyjatkowo — jedynie wéweczas, gdy natychmiastowe
niewykonanie decyzji zagraza w sposéb konkretny i realny zdrowiu lub zyciu ludzkiemu, moze
spowodowac ciezkie straty w gospodarstwie narodowym lub zagrozi innym dobrom, ktdre sktadajg sie
inny interes spotfeczny, o jakim mowa w art. 108 § 1 KPA (wyrok WSA w Kielcach z dnia 24 stycznia 2019
r. w sprawie o sygnaturze akt Il SA/Ke 612/18). Zwazywszy, ze projektodawca i tak przewiduje roztozony
W czasie proces wymiany sprzetu, nakaz rygoru natychmiastowej wykonalnosci jest niezrozumiaty i
niekonsekwentny — sprzet nie zniknie z dnia na dzien z uzytkowania w sieciach telekomunikacyjnych, lecz
za to nie bedzie mogto nastgpié rozpoczecie jego uzytkowania.

KIKE postuluje zatem, aby usungé przewidziany rygor natychmiastowej wykonalnosci, ktdry moze zostac
nadany wytgcznie wéwczas, gdy spetnione zostang przestanki okreslone w art. 108 KPA. Wzglednie, w
razie nieuwzglednienia powyzszej uwagi, KIKE postuluje, aby nie wprowadzaé w UKSC szczegdlnych zasad
uchylania rygoru natychmiastowej wykonalnosci decyzji.

Mozliwo$¢ wstrzymania wykonalnosci decyzji przez sad administracyjny jest jednym z fundamentéw
sgdowej kontroli nad organami administracji. W konsekwencji, wszelkie odstepstwa od tej zasady
powinny by¢ szeroko uzasadnione okreslonymi wzgledami, oraz powinny by¢ niezbedne i proporcjonalne.
Wstrzymanie wykonalno$ci decyzji ma znaczenie witasnie w sytuacji, w ktérej zachodzi niebezpieczeristwo
wyrzadzenia znacznej szkody lub spowodowania trudnych do odwrdcenia skutkdéw. Doktadnie taka
sytuacja moze nastgpi¢ w nastepstwie zastosowania rozwigzan proponowanych w Projekcie, tj. w
nastepstwie wydania decyzji mogg powstac juz nieodwracalne konsekwencje dla strony, jak rowniez
innych podmiotéw, wobec ktdrych decyzja — wedtug Projektu — ma wywotywac okreslone skutki.

2.9. Transparentnos¢ postepowania sgdowego
Aktualne rozwigzanie: rozpatrzenie skargi nastepuje na posiedzeniu niejawnym
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Proponowane rozwigzanie: brak wprowadzania szczegdlnych regulacji dotyczacych trybu
rozpatrywania skargi

Zaproponowany w Projekcie przepis art. 66d ust. 1 stanowi odstepstwo od kardynalnych zasad nie tylko
procedury administracyjnej, ale kazdego rzetelnego postepowania, w postaci jego jawnosci, ustnosci,
prawa do skutecznego wniesienia srodka zaskarzenia i generalnie prawa do obrony. Przedsiebiorca objety
postepowaniem bedzie mie¢ ograniczone mozliwosci obronny swoich praw. Mozna wrecz stwierdzic¢, iz w
ogole nie bedzie miat realnego prawa do obrony swoich intereséw, skoro skarga bedzie rozpoznawana na
posiedzeniu niejawnym i nie bedzie on mogt zapoznac sie z petnym uzasadnieniem wyroku. Dostawcy
jedynie pozornie nie pozbawia sie prawa do sgdu i obrony swoich praw, zas zagwarantowane mu aktualnie
w Projekcie srodki, z ktorych moze skorzysta¢ w tym celu miatyby taki sam skutek, jak gdyby catkowicie
wytaczono zaskarzalnos¢ decyzji. Zdaniem KIKE, takie rozwigzanie powinno zosta¢ zaopiniowane przez
Komisje Europejska.

Projektodawca wskazat w uzasadnieniu do Projektu, ze analogiczne rozwigzanie przewidziane jest w art.
38 ustawy o ochronie informacji niejawnych. Wskazany przepis odnosi sie jednak do konkretnego
postepowania, ktdre regulowane jest ustawg o ochronie informacji niejawnych, tj. postepowania
sprawdzajgcego. Postepowanie sprawdzajace jest catkowicie innym postepowaniem, niz postepowanie,
ktorego celem jest zakazanie sprzedazy swoich produktow przez konkretnego przedsiebiorce z powodu
zagrozenia bezpieczenstwa. Zdaniem KIKE, jest to analogia kompletnie chybiona. Jedynie na marginesie
KIKE zwraca uwage na wyrok Trybunatu Konstytucyjnego z dnia 23 maja 2018 r. w sprawie o sygnaturze
akt SK 8/14, w ktorym Trybunat orzekt, ze:

Art. 38 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2018 r. poz.
412 i 650) w zakresie, w jakim przewiduje doreczenie skarzqcemu odpisu wyroku sqdu
administracyjnego bez tej czesci uzasadnienia, ktorej utajnienie nie jest konieczne dla ochrony
informacji niejawnych, jest niezgodny z art. 45 ust. 1 w zwigzku z art. 31 ust. 3 Konstytucji
Rzeczypospolitej Polskiej oraz z art. 78 w zwigzku z art. 31 ust. 3 Konstytucji Rzeczypospolitej
Polskiej.

2.10. Okreslenie funkcji krytycznych dla bezpieczenstwa sieci (zatacznik nr 3 do UKSC)
Aktualne rozwigzanie: ustawowe okreslenie funkgji krytycznych (zatgcznik nr 3 do UKSC)
Proponowane rozwigzanie:  rezygnacja z okreslenia funkcji krytycznych (rezygnacja z zatgcznika nr 3)

Zatgcznik nr 3, okreslajacy funkcje krytyczne dla bezpieczenstwa sieci, jest fundamentalny z punktu
widzenia okreslenia terminu na wycofanie sprzetu (oprogramowania) z uzytkowania — 5 czy 7 lat.
Szczegdtowe uwagi dot. iluzorycznosci 7-letniego terminu na wycofanie sprzetu z uzytkowania zostaty juz
przedstawione we wczesniejszej czesci niniejszego pisma, wobec czego nie ma potrzeb ich powielenia. W
tym miejscu nalezy jedynie przypomnieé, ze dobor kategorii funkcji krytycznych dla bezpieczenstwa sieci
i ustug powoduje, ze ISP zawsze bedg objeci krotszym, 5-letnim terminem na wycofanie sprzetu z
uzytkowania.

Przyktadowo:

/

*» uwierzytelnianie urzgdzen uzytkownikéw i zarzadzanie prawami dostepu bedzie obejmowaé np.
konfiguracje protokotu PPPOE;

+»+ przechowywanie danych kryptograficznych i identyfikacyjnych zwigzanych z uzytkownikami
koficowymi nastepuje np. na urzadzeniach OLT z Wi-Fi;
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¢ ruting ruchu sieciowego pomiedzy urzadzeniami uzytkownika a sieciami i aplikacjami innych firm
— odbywa sie m.in. przy uzyciu ONT.

Wszystkie wymienione w zatgczniku kategorie funkcji krytycznych sg niezbednymi elementami sieci
telekomunikacyjnej, tyle ze na réznych warstwach sieci lub na réznych urzadzeniach. Innymi stowy, brak
ktorejkolwiek z funkcji wskazanych w zatgczniku nr 3, powodowatby zaktécenie funkcjonowania sieci i
niemozliwos¢ $wiadczenia ustug telekomunikacyjnych, co nie oznacza, ze w konteks$cie zapewnienia
bezpieczenstwa wszystkie elementy sieci sg elementami krytycznymi.

Z powyzszych wzgledow, utworzenie zatgcznika wymieniajgcego funkcje krytyczne, mija sie z celem, skoro
jedynym powodem jego utworzenia jest ustalenie terminu (5 czy 7 lat) na wycofanie
sprzetu/oprogramowania z uzytkowania. KIKE wnosi o usuniecie tego zatacznika, ktéry ma stwarzac
pozory istnienia dwdch termindw i ,wstuchania sie” ustawodawcy w uwagi krytyczne zgtoszone na etapie
konsultacji Poprzedniego Projektu. W przypadku bowiem elementéw krytycznych infrastruktury, nalezy
zastosowal wyziszy poziom bezpieczenstwa, niz w przypadku pozostatych elementéw. Sktadniki sg
krytyczne w szczegdlnosci wtedy, gdy techniczne nieprawidtowosci prowadzi¢ mogg do istotnych
naruszen bezpieczenstwa lub naruszen ochrony danych w znacznym stopniu. Krytycznosé danego stopnia
jest uzasadniona przez te funkcje, ktdre mogg doprowadzi¢ do nieprawidtowosci technicznych w
przypadku awarii.

Wzglednie, dobdér funkcji krytycznych powinien nastgpi¢ przy udziale regulatora rynku
telekomunikacyjnego oraz przedsiebiorcéw telekomunikacyjnych, ktdrzy najlepiej znajg architekture sieci
telekomunikacyjnych i trafnie potrafiliby zidentyfikowa¢ krytyczne elementy sieci i ustug.

3. Ostrzezenia i polecenia zabezpieczajgce

3.1. Uwagi wstepne

Zastosowanie instytucji ostrzezen i poleceri zabezpieczajgcych (projektowane art. 67a i 67b) wobec
operatoréw telekomunikacyjnych nie bylo przewidziane w Poprzednim Projekcie. Jest to nowe
rozwigzanie, na tyle istotne, ze powinno podlega¢ ponownym konsultacjom publicznym. Ksztattuje ono
negatywnie sytuacje przedsiebiorcéw telekomunikacyjnych w stopniu daleko bardziej idgcym niz czynit
to Poprzedni Projekt. Dlatego KIKE stanowczo sprzeciwia sie wprowadzeniu takiego rozwigzania w
ksztatcie zaproponowanym w Projekcie.

3.2.  Polecenia zabezpieczajace

Rozwigzanie przyjete w Projekcie nie tylko nie pozwoli na spetnienie oczekiwanego od niego zadania
(natychmiastowe wyeliminowanie skutkéw incydentu cyberzagrozen), ale niesie za sobg ryzyko
natychmiastowego i niemal niekontrolowanego wyeliminowania z rynku okreslonego sprzetu lub
dostawcy.

Zgodnie z projektowanym art. 67b, minister wtasciwy do spraw informatyzacji w przypadku wystgpienia
incydentu krytycznego moze wydaé w drodze decyzji administracyjnej polecenie zabezpieczajagce w
stosunku do m.in. przedsiebiorcéw telekomunikacyjnych — bez wyjgtkdw. Polecenie zabezpieczajgce ma
zawiera¢ wskazanie okreslonego zachowania, ktére zmniejszy skutki incydentu lub zapobiegnie jego
rozprzestrzenianiu sie. Przez wskazanie takiego zachowania rozumie sie m.in. (1) zakaz korzystania z
okreslonego sprzetu lub oprogramowania, (2) nakaz wprowadzenia reguty ruchu sieciowego zakazujgcego
potaczen z okreslonymi adresami IP lub nazwami URL, (3) nakaz wstrzymania dystrybucji lub zakaz
instalacji okreslonej wersji oprogramowania. Decyzja ma podlega¢ natychmiastowej wykonalnosci, za$

wydaje sie jg na czas koordynacji obstugi incydentu krytycznego, nie dtuzej niz dwa lata.
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Rozwigzanie dotyczgce nakazu wycofania sprzetu (oprogramowania) z uzytkowania byto szeroko
krytykowane w procesie konsultacji publicznych. Projektodawca nie rozwigzat tego problemu —a co wiecej
- zmodyfikowat uprzednio zaproponowang regulacje na niekorzysé ISP. Zdaniem KIKE, instytucja polecenia
zabezpieczajgcego stanowi ,wprowadzenie tylnymi drzwiami” rozwigzania przewidzianego w Poprzednim
Projekcie i to w formie znacznie bardziej rygorystycznej niz pierwotnie zaktadano.

Przypomniec¢ nalezy, ze Poprzedni Projekt przewidywat obowigzek przedsiebiorcow telekomunikacyjnych
do wycofania sprzetu/oprogramowania z uzytkowania w ciggu 5 lat, liczonych od dnia publikacji informaciji
o decyzji Kolegium o uznaniu dostawcy za stwarzajgcego zagrozenie. Obecnie, Projekt przewiduje
mozliwos$é nakazania wycofania z uzytkowania okreslonego sprzetu lub oprogramowania (tj. zakaz
korzystania) w zasadzie z dnia na dzien (art. 67b ust. 3)/

Polecenie zabezpieczajgce podlega natychmiastowej wykonalnosci.

Oznacza to, ze w razie wydania takiego polecenia przedsiebiorca z dnia na dzien bedzie zmuszony
zaprzestac korzystania z okre$lonego sprzetu/oprogramowania, co moze mie¢ katastrofalne skutki dla ISP.

KIKE postuluje, aby zrezygnowac z instytucji polecenia zabezpieczajgcego na rzecz instytucji ostrzezen,
zawierajgcej postulaty okreslonego zachowania, wskazujgcych ryzyka. ISP najlepiej wiedza, jak wyglada
architektura i konfiguracja ich sieci. Aby méc w petni zabezpieczy¢ jg przez wystgpieniem incydentow,
zasadne jest, aby byli ostrzegani o mozliwosci wystgpienia takich incydentdéw, jednakze sposéb i metody
zabezpieczenia sieci powinny pozosta¢ w gestii kazdego ISP. Kwestia cyberbezpieczeristwa nie jest tg,
ktorg mozna skutecznie zarzadzaé na poziomie centralnym. Zréznicowanie wykorzystywanego sprzetu,
oprogramowania i wykorzystywanych rozwigzan jest tak rozlegte, ze nie da sie skutecznie wydawac
polecen na poziomie centralnym (przez ministra). Niejednokrotnie wystgpienie incydentu wymaga
natychmiastowego podjecia dziatan przez samego zainteresowanego i dotknietego atakiem
przedsiebiorce. Rozwigzanie przewidujgce wydawanie polecen przez organ centralny z punktu widzenia
cyberbezpieczenstwa jest catkowicie chybione i pozbawione sensu.

4, Zmiany w prawie telekomunikacyjnym

W art. 2 Projektu dodaje sie do UstPT nowg regulacje art. 115% zgodnie z ktérag Prezes UKE moze zapewnic
odpowiednie czestotliwosci w celu oferowania przez przedsiebiorce telekomunikacyjnego na zasadach
niedyskryminacyjnych ustug na warunkach hurtowych w celu ich dalszej sprzedazy przez innego
przedsiebiorce telekomunikacyjnego. Aktualnie proponowana regulacja wymaga zmian z uwagi na to, ze
jest niezrozumiata. Nie sposdb bowiem okresli¢:

% czy w art. 115* chodzi o dalszg odsprzedaz czestotliwoéci przez wyznaczonego przedsiebiorce na
warunkach rynkowych na rzecz innych przedsiebiorcéw telekomunikacyjnych, tj. o
doprowadzenie do sytuacji, w ktorej to wyznaczony operator telekomunikacyjny (nie zas$ Prezes
UKE) bedzie dysponowat okreslonym pasem czestotliwosci i decydowat o jego przyznaniu
(odsprzedaniu) konkretnemu przedsiebiorcy, za$ samo przyznanie/odsprzedanie bedzie sie
odbywato na podstawie umowy cywilnoprawnej. Czy tez o $wiadczenie ustug hurtowych z
wykorzystaniem tych czestotliwosci przez wyznaczonego przedsiebiorce na rzecz innych
przedsiebiorcéw telekomunikacyjnych;

% w jakiej formie Prezes UKE ma zapewni¢ przedsiebiorcy wyznaczonemu odpowiednie
czestotliwosci (nie wiadomo, czy ma to byé forma decyzji administracyjnej oraz jak ta decyzja
miataby sie do umowy odsprzedazy czestotliwosci);

% jak rozumie¢ pojecie odpowiednich czestotliwosci uzyte w art. 115% ust. 4;
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czy przepis wyklucza $wiadczenie ustug hurtowych na rzecz innych przedsiebiorcow przez
przedsiebiorce, ktdry nie zostanie wyznaczony w trybie art. 115% ust. 4, dysponujgcego
czestotliwosciami;

czy przedsiebiorcg wyznaczonym do $wiadczenia ustug, o ktérych mowa w 115% ust. 1, moze
zosta¢ kazdy przedsiebiorca telekomunikacyjny, czy tez wytgcznie operator sieci komunikacji
strategicznej. Zgodnie z Projektem, art. 59ze ma zastrzegaé prawo operatora sieci komunikacji
strategicznej do Swiadczenia ustug telekomunikacyjnych w oparciu o zasoby czestotliwosci, o
ktérych mowa w art. 115* UstPT.

czy z odpowiednich czestotliwosci, o ktérych mowa w art. 1154 ust. 1, moze skorzystaé¢ kazdy
przedsiebiorca telekomunikacyjny, czy tylko wyznaczony w sposdb okreélony art. 115* ust. 4;

jakie warunki powinien spetnié¢ przedsiebiorca telekomunikacyjny, aby zosta¢ wyznaczonym w
sposdb okreslony art. 115 ust. 4;

dlaczego w omawianej regulacji wprowadzono uznaniowos$¢ w zakresie decyzji Prezesa UKE o
zapewnieniu czestotliwosci (przepis stanowi o tym, ze Prezes UKE moze zapewnic czestotliwosci).

* %%

Karol Skupien tukasz Bazanski Kamila Mizera Anna Szura
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