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Dotyczy:

konsultacji projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz
ustawy — Prawo zamdwien publicznych

Szanowni Panstwo,

dziatajgc na rzecz Krajowej lzby Komunikacji Ethernetowe] (KIKE), niniejszym przedstawiam
uwagi KIKE do projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa
oraz ustawy — Prawo zamowiern publicznych (projekt z dn. 7 wrzesnia 2020 r. ), o ktérych
zostalismy poinformowani w pi$mie z dnia 7 wrzesnia 2020 r., znak: DP-111.0211.4.2020.

* %k %

Biorgc pod uwage mozliwe ograniczenia w zakresie dostarczania sprzetu telekomunikacyjnego
od okreslonych dostawcow, wdrozona ustawa bedzie miata niebagatelny wptyw nie tylko na
dziatalno$¢ dostawcow sprzetu, technologii i oprogramowania wykorzystywanego w sieciach
telekomunikacyjnych, ale takie na dziatalnos¢ samych operatoréw telekomunikacyjnych
zrzeszonych w Izbie.

Wymiar faktyczny nowych regulacji wptynie na ciggto$é dziatania dostawcédw sieci i ustug
facznosci elektronicznej oraz na konkurencje na rynku telekomunikacyjnym, co moze miec takze
istotne przetozenie na sytuacje i interesy konsumentéw, bedacych ostatecznymi odbiorcami
ustug telekomunikacyjnych, jak réwniez bedzie wptywa¢ na dalszy rozwdj spoteczenstwa
cyfrowego, co jest jednym z priorytetéw Unii Europejskiej. Skutki te niestety nie zostaty w
dostatecznym stopniu przeanalizowane ani w uzasadnieniu, ani w Ocenie Skutkéw Regulacji.
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Przechodzac szczegdétowo do uwag, zdaniem KIKE wustawa o krajowym systemie
cyberbezpieczenstwa (dalej KSC) w ogodle nie powinna mie¢ zastosowania do operatoréw
telekomunikacyjnych, szczegélnie z segmentu matych i srednich przedsiebiorcéw.

Nalezy przypomnie¢, iz KSC stanowi implementacje dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. (dalej Dyrektywa). Rowniez nowelizacja jest motywowana
jej implementacjg. Zgodnie z motywem (7) Dyrektywy, Obowiqzki naktadane na operatoréow
ustug kluczowych i dostawcow ustug cyfrowych nie powinny jednak mie¢ zastosowania do
przedsiebiorstw udostepniajgcych publiczne sieci tgcznosci lub swiadczgcych publicznie
dostepne ustugi tgcznosci elektronicznej w rozumieniu dyrektywy 2002/21/WE Parlamentu
Europejskiego i Rady, ktore podlegajq szczegotowym wymogom w zakresie bezpieczerstwa i
integralnosci ustanowionym w tej dyrektywie, ani nie powinny mie¢ zastosowania do
dostawcow ustug zaufania w rozumieniu rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014, ktérzy podlegajg wymogom w zakresie bezpieczeristwa okreslonym w tym
rozporzgdzeniu.

Dyrektywa wprost wytgcza spod jej stosowania okreslonych przedsiebiorcow, podlegajgcych w
zakresie cyberbezpieczenstwa innym regulacjom. Z tego wzgledu podczas uchwalania KSC w
2018 roku, spod zakresu podmiotowego wytgczono przedsiebiorcéw telekomunikacyjnych, o
ktorych mowa w ustawie z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, w zakresie
wymogow dotyczacych bezpieczenstwa i zgtaszania incydentédw. Powyzsze zostato podkreslone
w uzasadnieniu do KSC, Wzorem podejscia przyjetego w dyrektywie 2016/1148 ustawa nie ma
zastosowania wobec przedsiebiorcow telekomunikacyjnych i dostawcdéw ustug zaufania, ktorzy
zostali juz objeci europejskimi i krajowymi wymaganiami sektorowymi z zakresu
cyberbezpieczenstwa.

Dyrektywa w zakresie podmiotow wytgczonych spod jej stosowania nie ulegta zmianie. Nie ma
wiec powodu ani podstawy, aby ponad 2 lata po uchwaleniu ustawy implementujgcej
Dyrektywe zmieni¢ zakres podmiotowy i objg¢ stosowaniem KSC przedsiebiorcéw, ktérzy
dotychczas nie byli objeci regulacjg. Zmiana terminologii — przedsiebiorcy telekomunikacyjnego
na przedsiebiorce komunikacji elektronicznej nie spowoduje, ze podmioty te z dnia na dzien
zmienig zakres swojej dziatalnosci, bedg bardziej podatni na cyberzagrozenia i bedg w stanie
sprosta¢ wymogom stawianym przez KSC.

Co wiecej, obowigzki przedsiebiorcow komunikacji elektronicznej w zakresie bezpieczenstwa
sieci i ustug oraz zadan i obowigzkdw na rzecz obronnosci, bezpieczedstwa panstwa oraz
bezpieczenstwa i porzadku publicznego sg okreslone w dziale 1 rozdziale 5 projektowanej
ustawy prawo komunikacji elektronicznej (projekt ustawy z dnia 29 lipca 2020 r. — dalej jako
PKE). To przepisy PKE beda regulowa¢, jakie obowigzki cigzg na przedsiebiorcach komunikacji
elektronicznej.

Zgodnie z przepisami PKE (art. 39 i nast. PKE) przedsiebiorcy komunikacji elektronicznej beda
zobowigzani m.in. do zgtaszania Prezesowi UKE informacji o wystgpieniu incydentu, kwalifikujac
go zgodnie z rozporzgdzeniem wykonawczym. Ponadto przedsiebiorca komunikacji
elektronicznej zobowigzany bedzie do systematycznego przeprowadzania oceny wystgpienia
sytuacji szczegdlnego zagrozenia czy podejmowania srodkdw technicznych i organizacyjnych
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zapewniajgcych poziom bezpieczenstwa adekwatny do poziomu zidentyfikowanego ryzyka. Nie
ma zatem powodu, aby obowigzki w zakresie bezpieczeristwa sieci i ustug rozdrabniaé¢ na dwie
regulacje — KSC i PKE. Dodatkowo wskazac nalezy, ze PKE zawiera wtasng definicje incydentu
bezpieczeristwa. Nie ma potrzeb, aby obok tego pojecia wprowadza¢ pojecie incydentu
telekomunikacyjnego.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajgca Europejski kodeks tgcznosci elektronicznej (dalej EKEE), ktdrg implementuje PKE,
rowniez nie przewiduje innych, szczegélnych obowigzkédw w zakresie bezpieczenstwa sieci i
ustug niz te juz zaprojektowane w PKE. W szczegdlnosci EKLE nie nakazuje stosowania
Dyrektywy do przedsiebiorcow komunikacji elektronicznej czy tez nie nakazuje jej stosowania w
zakresie nieuregulowanym w EKLE. Wszelkie odestania do Dyrektywy zawarte w EKLE dotycza
wspotpracy organdw panstwowych, a nie obowigzkéw poszczegdlnych przedsiebiorcow
komunikacji elektronicznej (patrz: motyw 98 EKLE oraz art. 41 ust. 4 i 5 EKLE).

Czes¢ nowych regulacji przewidzianych w KSC stanowi powielenie regulacji projektowanych w
PKE. Projektowany art. 20a KSC jest duplikatem projektowanego art. 39 PKE — tres¢ tych
przepisOw jest niemalze identyczna. Oznacza¢ to bedzie, Zze na przedsiebiorcow
telekomunikacyjnych zostang natozone praktycznie takie same obowigzki, z dwdch réznych
podstaw prawnych, a dodatkowo przepisy KSC rozszerzg obowigzki ponad te, przewidziane w
EKLE. Co wiecej, zardwno projektowane przepisy KSC jak i PKE zawieraja upowaznienie do
wydania przepiséw wykonawczych o identycznym zakresie.

W zakresie nowych obowigzkéw niewynikajgcych z PKE wskaza¢ nalezy, ze CSIRT MON, CSIRT
NASK i CSIRT GOV w sektorze telekomunikacyjnym uzyskajag nowe kompetencje kosztem
uprawnien Prezesa UKE oraz CSIRT Telco. Incydenty telekomunikacyjne beda badane przez ww.
CSIRT, co nalezy uzna¢ za bftedng regulacje - w zakresie bezpieczerdstwa ustug komunikacji
elektronicznej i sieci telekomunikacyjnych gtdwna role powinny odgrywaé wyspecjalizowane
organy telekomunikacyjne. Art. 42 PKE bedzie zobowigzywaé przedsiebiorce komunikacji
elektronicznej do zgfaszania incydentu bezpieczenstwa Prezesowi UKE, wobec czego nie ma
potrzeb, aby przedsiebiorca ten musiat dodatkowo zgtasza¢ wystgpienie incydentu
telekomunikacyjnego do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV i obok tego do
CSIRT Telco oraz wspétdziata¢ z nimi przy obstudze incydentu (projektowany art. 20c ust. 1i 3
KSC). Ocena Skutkéw Regulacji btednie zaktada, Zze wobec przedsiebiorcéw
telekomunikacyjnych nowelizacja bedzie oddziatywaé w ten sposéb, iz bedg oni zobowigzani do
zgtaszania incydentdw do zespotéw CSIRT, zamiast do UKE. Obowigzek zgtoszenia incydentu do
UKE wynikajacy z PKE bedzie niezalezny od obowigzku przewidzianego w KSC. Dodatkowo
projektowany art. 26 KSC wyraznie wskazuje na dziatania CSIRT MON, CSIRT NASK i CSIRT GOV
przy badaniu m.in. incydentéw telekomunikacyjnych oraz przygotowywaniu materiatow dla
Petnomocnika, gdzie wyklucza sie zaréwno Prezesa UKE jak i CSIRT Telco. Przedsiebiorcy
telekomunikacyjni bedg zatem zobowigzani zgtasza¢ ten sam incydent dwa razy — do Prezesa
UKE (na podstawie PKE), oraz do zespotow CSIRT (na podstawie KSC).

Na uwage zastuguje rdéwniez szczegdétowe wyliczenie elementéw zgtoszenia incydentu
telekomunikacyjnego, zaproponowane w projektowanym art. 20d KSC. Takie okreslenie
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elementow zgtoszenia nie wystepuje ex lege w PKE i jest ono zbyt szczegdtowe, a wrecz
nadmierne (np. wptyw na ustugi kluczowe innych podmiotdéw, czego przedsiebiorca komunikacji
elektronicznej moze nie wiedzie¢). Taka szczegétowos¢ utrudni przedsiebiorcom
telekomunikacyjnym zgtaszanie incydentéw i bedzie wprowadzac ich w btagd — przedsiebiorcy do
zgtaszania incydentéw telekomunikacyjnych bedg zobowigzani do stosowania art. 20d KSC, a do
zgtaszania incydentdw bezpieczenstwa na podstawie PKE zobowigzani bedg do stosowania
formularza okreslonego w rozporzadzeniu wydanym na podstawie art. 42 ust. 2 pkt. 2) PKE.

Zdaje sie, ze przepisy z zakresu cyberbezpieczenstwa powinny by¢ spdjne, a uchwalenie takich
samych obowigzkéw w dwdch odrebnych aktach prawnych i dotozenie kolejnych z tego samego
zakresu, nie bedzie sprzyjac spéjnosci przepisow.

Nowelizacja KSC rozszerza rowniez kompetencje Kolegium. Zgodnie z art. 64 KSC Kolegium ma
stanowi¢ organ opiniodawczo-doradczy w sprawach cyberbezpieczedstwa. Zgodnie z
projektowanymi przepisami art. 66a-66¢c KSC, Kolegium na wniosek jego cztonka moze
sporzadzi¢ ocene ryzyka dostawcy sprzetu Ilub oprogramowania istotnego dla
cyberbezpieczenstwa podmiotéw krajowego systemu cyberbezpieczenstwa (czyli réwniez
sprzetu telekomunikacyjnego, zaréwno wprowadzenia do uzytkowania nowego jak i
uzytkowania starego), przekazywang nastepnie Petnomocnikowi, ktéry ogtasza jg w postaci
komunikatu w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski”. Dostawca
sprzetu podlegajacy ocenie nie ma realnej mozliwosci odwotania sie od decyzji. Po pierwsze,
termin na ewentualne odwotanie od oceny okreslajgcej ryzyko jako wysokie, wynosi 14 dni od
publikacji_komunikatu. Oznacza to, ze de facto dostawcy sprzetu bedg musieli codziennie

$ledzi¢ Dziennik Urzedowy w poszukiwaniu informacji, czy czasem nie zostali objeci oceng
ryzyka, o ktérej mowa w art. 66a KSC. Po drugie, ewentualne odwotanie wnoszone jest do tego
samego organu, ktéry wydat zaskarzang ocene. Mato prawdopodobne, aby Kolegium chciato
dokona¢ samokontroli swojej oceny na korzys¢ odwotujgcego. Po trzecie, dostawca sprzetu w
ogole nie ma mozliwosci odwotania sie od oceny Kolegium w przypadku, gdy ryzyko zostato
ocenione jako umiarkowane lub niskie — w takiej sytuacji mozliwe jest jedynie zgtoszenie
Srodkéw zaradczych i planu naprawczego poniekad przyjmujac, ze w takiej sytuacji ocena
Kolegium nie podlega kontroli.

Z uwagi na szerokie watpliwosci co do konstytucyjnosci projektowanej nowelizacji, I1zba zlecita
wykonanie opinii prawnej w tym przedmiocie. Opinia — stanowigca zatgcznik do niniejszego
stanowiska — jednoznacznie potwierdza, ze zaprojektowana w nowelizacji procedura jest
niekonstytucyjna.

Dalej, w przypadku oceny ryzyka okreslonego jako umiarkowane, podmioty krajowego systemu
cyberbezpieczenstwa mogq kontynuowac uzytkowanie dotychczas posiadanych egzemplarzy
sprzetu, oprogramowania oraz rodzaju i liczby ustug wykorzystywanych przed opublikowaniem
komunikatu o ocenie danego dostawcy sprzetu lub oprogramowania (projektowany art. 66b
ust. 2 pkt 2) KSC). Oznacza to, ze podmioty korzystajgce ze sprzetu/oprogramowania danego
dostawcy (w tym zrzeszeni w KIKE przedsiebiorcy), nie bedg mogty dokonywa¢ ani upgrade’u,
ani update’u wykorzystywanych urzadzeri/oprogramowania, co ma bezposredni, negatywny
wplyw na cyberbezpieczenstwo i jest wprost sprzeczne z celami KSC. Wszelkie luki
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zwiekszajgce podatnosc¢ sprzetu/oprogramowania na cyberataki usuwane sg najczesciej poprzez
aktualizacje sprzetu/oprogramowania. Wytgczenie takiej mozliwosci spowoduje zmniejszenie
poziomu cyberbezpieczenstwa, co stoi w sprzecznosci z ogdlnym celem KSC.

Cata powyisza koncepcja przeczy charakterowi Kolegium, ktére — pomimo, ze ma by¢ organem
opiniodawczo-doradczym — bedzie na podstawie art. 66a KSC wydawac opinie wywotujace
wprost okreslone w art. 66b KSC skutki prawne w sferze praw i obowigzkéw stron. Moze to by¢
m.in. zakaz wprowadzenia do uzytkowania sprzetu okreslonego dostawcy czy obowigzek
wycofania jego sprzetu/oprogramowania z rynku. Kolegium bedzie mogto arbitralnie wywieraé
wplyw na danego dostawce decydujagc o tym, czy jego sprzet lub oprogramowanie bedzie
mogto by¢ uzytkowane w Polsce czy nie. Jest to uprawnienie lezgce poza kompetencjami
opiniodawczo-doradczymi. Nie ma przy tym obiektywnych przestanek, jakimi ja kierowac sie
Kolegium przy dokonywaniu oceny.

Projektowany art. 66a ust. 4 KSC przewiduje, ze przy wydawaniu oceny Kolegium ma sie
kierowa¢ m.in. tym, czy dostawca sprzetu lub oprogramowania znajduje sie pod wptywem
panstwa spoza Unii Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego, uwzgledniajgc
jednoczesnie:
— stopien i rodzaj powigzan pomiedzy dostawcy sprzetu lub oprogramowania i tym
panstwem,
— prawodawstwo tego panstwa w zakresie ochrony praw obywatelskich i praw cztowieka,
— prawodawstwo w zakresie ochrony danych osobowych, zwfaszcza tam gdzie nie ma
porozumien w zakresie ochrony danych miedzy UE i danym panistwem,
— strukture wtasnosciowga dostawcy sprzetu lub oprogramowania,
— zdolno$¢ ingerencji tego panstwa w swobode dziatalnosci gospodarczej dostawcy
sprzetu lub oprogramowania.

Sg to nieobiektywne przestanki niemozliwe do zweryfikowania bez podejmowania
nadzwyczajnych s$rodkéow kontrolnych. Kolegium nie ma instrumentédw prawnych ani
faktycznych aby bada¢ strukture wiasnosciowa zagranicznego dostawcy
sprzetu/oprogramowania czy zdolnosé ingerencji paristwa w swobode dziatalno$ci gospodarczej
tego dostawcy. Powyzsze wymagatoby réwniez wnikliwej analizy prawodawstwa tego parnstwa
w zakresie ochrony praw cztowieka i ochrony danych osobowych. W konsekwencji Kolegium
bedzie mogto arbitralnie decydowaé o wykluczeniu z rynku okreslonego dostawcy sprzetu lub
oprogramowania, pod pretekstem koniecznosci zapewnienia cyberbezpieczenstwa, co w
praktyce bedzie nieweryfikowalne.

Nie jest zrozumiate, dlaczego pod uwage majg by¢ brane indywidualne cechy dostawcy, a
pomijane bedga najistotniejsze z punktu widzenia cyberbezpieczenstwa aspekty informatyczno-
technologiczne. W infrastrukturze wykorzystywane sg réwniez urzgdzenia pasywne, co do
ktorych z punktu widzenia cyberbezpieczenstwa bez znaczenia jest, od jakiego sg dostawcy.

Konkludujgc, na podstawie opinii organu opiniodawczo-doradczego nie mozna zakazac
korzystania z okreslonych urzadzen telekomunikacyjnych czy oprogramowania bez mozliwosci
realnej obrony przed taka opinig przez zainteresowane podmioty, w tym przedsiebiorcéw
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telekomunikacyjnych, ktérzy beda zmuszeni ewentualnie ponies¢ koszt wymiany urzadzen
dostawcy objetego ocena.

Co wazne, przepisy projektowanych art. 66a-66¢c KSC nie majg oparcia w Dyrektywie.
Procedura sprawdzajgca dostawce nie jest w niej przewidziana, a 5G toolbox! przywotany w
uzasadnieniu zawiera wytyczne wytacznie w zakresie zapewnienia bezpieczenstwa przy
wdrazaniu sieci 5G, a nie przy infrastrukturze jako takiej.

Zgodnie z motywem (50) Dyrektywy, Mimo iz producenci sprzetu i twdrcy oprogramowania nie
sq operatorami ustug kluczowych ani dostawcami ustug cyfrowych, ich produkty zwiekszajq
bezpieczeristwo sieci i systemow informatycznych. Odgrywajq oni zatem wazng role w
umozliwianiu operatorom ustug kluczowych i dostawcom ustug cyfrowych zabezpieczenia ich
sieci i systemdow informatycznych. Taki sprzet i oprogramowanie sq juz objete obowigzujgcymi

przepisami dotyczgcymi odpowiedzialnosci za produkt. Dyrektywa (ktéra, jak podkreslamy, ma

implementowac KSC) nie przewiduje dodatkowej odpowiedzialnosci dostawcow sprzetu czy
oprogramowania. W polskim porzagdku prawnym dostawcy sprzetu i programowania
odpowiadajg za dostarczany produkt na podstawie art. 449' kodeksu cywilnego
(odpowiedzialnos$¢ za produkt niebezpieczny).

5G toolbox przewiduje, iz panistwa cztonkowskie powinny mie¢ mozliwos¢ zastosowania
odpowiednich ograniczenr dla dostawcdow uznanych za stwarzajgcych wysokie ryzyko, w tym
niezbednych wytqczenn w odniesieniu do kluczowych zasobdw. Z powyzszego wynika, ze:

— wobec dostawcow uznanych za stwarzajgcych wysokie ryzyko mogg by¢ stosowane
odpowiednie ograniczenia,

— niezbedne wytgczenia mogg byc¢ zastosowane w odniesieniu do kluczowych zasobdw,

— 5G toolbox nie rozrdznia, czy chodzi o dostawce pochodzacego z Europejskiego Obszaru
Gospodarczego czy z panstwa trzeciego,

wobec czego (1) przestanki i ograniczenia przewidziane w art. 66a-66b KSC sg niewspdétmierne,
(2) nie ma wskazanych kluczowych zasobéw, wobec ktérych moga byé zastosowane wytgczenia
o najdonioslejszych skutkach, (3) kazdy dostawca powinien méc podlegaé ocenie, réwniez
krajowy. W zadnym wypadku dokonujgc oceny Kolegium nie powinno kierowac sie
przestankami zaproponowanymi w projektowanym art. 66a ust. 4 KSC. Nalezy jeszcze
podkresdli¢, ze 5G toolbox stanowi tzw. soft law i nie jest instrumentem o takiej samej mocy
prawnej jak inne akty prawne. Zgodnie z art. 288 Traktatu o Funkcjonowaniu Unii Europejskiej,
zrodtami prawa europejskiego sg rozporzadzenia, dyrektywy i decyzje oraz niemajgce wigzacej
mocy zalecenia i opinie. Ustanawianie tak rygorystycznych, niewspdétmiernych do celu i
nieobiektywnych przestanek nie moze nastgpi¢ w oparciu o soft law.

Powielenie odpowiedzialnosci dostawcow sprzetu w przepisach KSC powinno byé zatem
niedopuszczalne, szczegdlnie, ze przepisy KSC wprowadzajg odpowiedzialnos¢ za hipotetyczne,
a nie stwierdzone niebezpieczeAstwo i to nawet nie tyle samego wykorzystywanego
sprzetu/oprogramowania, co osoby dostawcy w oparciu o nieobiektywne przestanki. Nie ma w

! https://ec.europa.eu/digital-single-market/en/news/eu-toolbox-5g-security
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polskim porzadku prawnym przepisu, ktory zezwalataby na represjonowanie przedsiebiorcy z
uwagi na kapitat, ktéry za danym przedsiebiorca stoi w oderwaniu od jakosci produkowanego
sprzetu.

Jesli przepisy KSC koniecznie majg regulowaé bezpieczenstwo sprzetu/oprogramowania, to
powinny skupia¢ sie na sprzecie/oprogramowaniu jako takim (model sprzetu, wersja
oprogramowania, itp.), w oderwaniu od podmiotu, ktéry go dostarcza. Zaproponowane
przestanki moga w konsekwencji doprowadzi¢ do wykluczenia wszelkich dostawcéw sprzetu o
kapitale spoza Unii Europejskiej.

Z uwagi na dalekoidgce skutki regulacji, KIKE wykonato badania, obejmujace szczegdétowa
analize dot. wykorzystania sprzetu dostawcéw spoza UE. Wyniki zatagczonego do niniejszego
stanowiska Badania o skali wykorzystania w sektorze telekomunikacyjnym sprzetu dostawcow
pochodzgcych spoza Unii Europejskiej lub Organizacji Traktatu Potnocnoatlantyckiego (dalej
jako ,Badanie”), potwierdzito, ze czotowi producenci sprzetu elektronicznego, najczesciej
wykorzystywanego do budowy sieci w Polsce, majg swojg siedzibe witasnie poza Unig
Europejska lub Organizacjg Traktatu Pétnocnoatlantyckiego (NATO), co stwarza mozliwosé
objecia ich oceng ryzyka. S3 to przede wszystkim:

i. Dasan (siedziba Seongnam, Korea Potudniowa),
ii. D-Link (Siedziba: Tajpej, Tajwan),
iii. Huawei (siedziba: Shenzhen, Chiny),
iv. TP-Link (siedziba: Shenzhen, Chiny),
v. ZTE (siedziba: Shenzhen, Chiny),

vi. ZyXEL (siedziba: Xinzhu, Tajwan).

Sprzet producentéw azjatyckich srednio stanowi ponad 80% ogdlnie wykorzystywanego przez
ISP sprzetu. Co wazne, ponad pofowa ankietowanych ISP posiada sie¢ zbudowang na
asortymencie jednym dostawcy! Sg to w najwiekszej mierze Huawei (45%), Dasan (21%) oraz
ZTE (21%). Wykluczenie z rynku ktéregokolwiek z producentéw azjatyckich moze ,pograzy¢”
matego lub s$redniego operatora, ktéry de facto zmuszony bedzie wymieni¢ wszystkie
urzadzenia na urzadzenia innego producenta. Szacowane koszty takiej wymiany liczone sg w
milionach ztotych. Na koszt taki sktadatyby sie nie tylko wygenerowana liczba elektro$mieci (tj.
liczba wycofanych urzadzen, w tym wydane abonentom routery czy dekodery, co dodatkowo
porusza kwestie wptywu regulacji na ochrone $rodowiska), ale zakup nowych, czesto
kilkukrotnie drozszych urzadzen, wynagrodzenie dla osdéb majacych wdrozyé zmiany -
zapewnienie kompatybilnos$ci urzadzen, wymiana urzgdzen w terenie, dostosowanie systeméw

informatycznych, itp.

Juz tylko sami ankietowani mali i sredni operatorzy telekomunikacyjni?> oszacowali koszt
ewentualnej wymiany na ponad 160 mlin zt, a czes¢ z nich wprost wskazywata, ze koniecznos¢
wymiany urzadzen skutkowataby bankructwem firmy. Sredni koszt wymiany sprzetu

2 W ankiecie udziat wzieto 57 przedsiebiorcéw z sektora matych i érednich ISP;
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przypadajacy na jednego ankietowanego wynidstby 2,99 min zt. Gdyby zatozyé, ze tego
rodzaju skutki i w takiej skali dotkng kazdego, aktywnie dziatajgcego na rynku przedsiebiorce
telekomunikacyjnego (a trzeba dodaé, ze skala finansowego zaangazowania operatoréw duzych
bedzie zapewne na znacznie wyzszym poziomie), to przyjmujac liczbe aktywnych w Polsce
przedsiebiorcow telekomunikacyjnych (tj. takich, ktdorzy sktadajg raporty o swojej
infrastrukturze) , ktérych wedle raportéw UKE na koniec 2019 byto 30003, finansowy wptyw na
rynek bedzie ogromny, siegajgc kwoty niemal 9 mid (8.970.000.000 zt).

Dalszym skutkiem uchwalenia nowelizacji KSC bedzie zaburzenie konkurencji. Po pierwsze,
konsekwencjg zmuszenia operatora do wycofania sprzetu dostawcy azjatyckiego i zastgpienia
go sprzetem innego dostawcy, bedzie koniecznos¢ przekalkulowania swojej oferty. To
uzytkownicy koncowi poniosg finansowe konsekwencje nowelizacji. Oferty operatoréw stang
sie drozsze i przez to bedg mniej atrakcyjne dla uzytkownikéw koncowych, a w konsekwencji
przestang by¢ konkurencyjne. Po drugie, operator taki nie bedzie ryzykowac¢ wymiany sprzetu
na sprzet dostawcy ,zwiekszonego ryzyka” (tj. spoza UE/NATO), co do ktérego w najblizszym
czasie réwniez moze zapas¢ decyzja o wykluczeniu z rynku. Dostawcy spoza UE/NATO stang sie
tym samym stygmatyzowani i to w oderwaniu od jakichkolwiek aspektéw technicznych. Nie
bedzie istotne, czy sprzet danego dostawcy rzeczywiscie jest bezpieczny czy nie, tylko czy jest to
dostawca spoza, czy z obszaru UE/NATO.

Sami ankietowani wskazali, ze 95% z nich wydato swoim abonentom w ramach umowy o
Swiadczenie ustug, urzadzenie producenta spoza UE/NATO. Ankietowani zadeklarowali, ze
dotyczy to tgcznie ok. 222.903 abonentéw. Ewentualna konieczno$¢ wymiany tego sprzetu
finansowo dotnie przede wszystkich tych ostatnich, poniosg oni bezposrednie koszty
wymiany urzadzenia korncowego, oraz posrednie koszty wymiany kompatybilnych z tymi
urzadzeniami urzadzen sieciowych operatora.

Nadmieni¢ nalezy, ze projektowana regulacja stawia pod znakiem zapytania celowos¢
wszystkich projektéow POPC (w tym podtaczenie do sieci szerokopasmowych placéwek
oswiatowych), w ktérych sprzet jakiegokolwiek z ww. dostawcdéw zostat wykorzystany. Zgodnie
z podsumowaniem |, Il i Ill naboru*, w ramach projektéw POPC zasiegiem zostato objetych
tacznie 1 891 254 gospodarstw domowych oraz 13 246 placéwek oswiatowych. Wedle
informacji przekazywanych przez cztonkdw Izby, w znacznej mierze w takich projektach
wykorzystywany byt sprzet ww. dostawcdw, co potwierdzito Badanie. Sposrdd operatordéw
realizujgcych POPC i OSE:

— przy realizacji POPC (lub podobnego programu), 82% operatoréow zadeklarowato
wykorzystanie sprzetu producenta spoza UE/NATO, gdzie szacowana tgczna cena
zakupu takich urzadzen wyniosta ok. 49,34 min zt,

3 Zob. str. 56 Raportu UKE o stanie rynku telekomunikacyjnego na koniec 2019 roku. Zrodto:
https://www.uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2019-r-,345.html. W  tym  samym
Raporcie przeczytamy, ze taczna liczba przedsiebiorcow telekomunikacyjnych wynosi 5 313. Zob. str. 45.

“https://cppc.gov.pl/po-polska-cyfrowa/po-pc-i-os/dzialania-1-1-wyeliminowanie-terytorialnych-roznic-w-
mozliwosci-dostepu-do-szerokopasmowego-internetu-o-wysokich-przepustowosciach
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— przy realizacji OSE, 90% operatoréw zadeklarowato wykorzystanie sprzetu
producenta spoza UE/NATO, gdzie szacowana tgczna cena zakupu takich urzadzen
wyniosta prawie 1,5 min zt.

Na zakup takich urzadzen wydane zostaty $rodki publiczne w kwocie ponad 50 min zi.
Wykluczenie z rynku ktéregokolwiek z ww. dostawcow spowoduje m.in. to, ze placowki
oSwiatowe (a wiec podmioty z sektora finanséw publicznych) korzystajagce ze sprzetu
ktoregokolwiek z ww. dostawcéw, beda zmuszone do ich wymiany. Projektowana regulacja
przyczyni sie do stworzenia sytuacji konfliktogennych, gdyz pierwszymi podmiotami, do ktérych
bedg kierowane roszczenia zwigzane z koniecznoscig zmiany sprzetu, beda beneficjenci POPC —
a wiec w tym i zrzeszeni w KIKE przedsiebiorcy telekomunikacyjni. Co wiecej, dalsze
procedowanie zmian w przyjetym projekcie moze doprowadzi¢ do chaosu organizacyjnego i
niewykonania projektu Ogdlnopolskiej Sieci Edukacyjnej (OSE) a to z uwagi na to, ze szerokie
grono wykonawcéw korzysta witasnie ze sprzetu i oprogramowania dostawcéw spoza UE. Z
punktu widzenia gospodarnosci — art. 44 ust. 3 pkt 1) ustawy o finansach publicznych, wydanie
ponad 50 min zt na zakup sprzetu, ktéry nastepnie decyzjg ustawodawcy najpewniej bedzie
musiat zosta¢ wycofany z rynku, nie jest wydatkowaniem srodkéw publicznych w sposdb celowy
i oszczedny. Urzadzenia takie zostaty zakupione wtfasnie z uwagi na ich konkurencyjng cene i
woéwczas nie byto powoddéw aby przypuszcza¢, ze w najblizszym czasie bedy zagrozone
koniecznoscig wycofania z rynku.

Ocena Skutkéw Regulacji nie bierze pod uwage jeszcze innych, istotnych kwestii —
ewentualnych kosztéw i roszczen zwigzanych z koniecznoscig wymiany uzytkowanych urzadzen,
jesli zgodnie z KSC przedsiebiorcy komunikacji elektronicznej bedg zmuszeni je wymieni¢, a
takze skutkow (,,czarny PR”) opublikowania w Dzienniku Urzedowym informacji Petnomocnika
zawierajgcej ocene ryzyka dostawcy sprzetu lub oprogramowania istotnego dla
cyberbezpieczenstwa podmiotdéw krajowego systemu cyberbezpieczenstwa.

S3 to koszty i roszczenia na chwile obecng trudne do przewidzenia i oszacowania z uwagi na to,
iz przestanki, ktérymi ma sie kierowaé Kolegium sg nieobiektywne i nie pozwalajg na
przewidzenie, jaki dostawca moze zosta¢ wykluczony z rynku. Ryzyko to jest jeszcze wyzsze, jesli
wezmie sie pod uwage fakt, ze zgodnie z trescig obecnie obowigzujgcej ustawy Kolegium jest
organem de facto politycznym, a nie specjalistycznym. Wykluczenie moze zatem obja¢
teoretycznie kaidego dostawce spoza EOG. Stawia to przedsiebiorcow komunikacji
elektronicznej w stanie niepewnosci. Co wiecej, nie wiadomo jakie przedsiebiorcom
komunikacji elektronicznej bedg przystugiwaé roszczenia i przeciwko komu, skoro zgodnie z
kodeksem cywilnym, przy ocenianiu bezpieczedstwa produktu nie bierze sie pod uwage cech
dostawcy (w szczegdlnosci tego czy jest to dostawca spoza EOG czy tez nie) lecz wytgcznie cechy
samego produktu (tj. niebezpieczny jest produkt niezapewniajgcy bezpieczernstwa, jakiego
mozna oczekiwad, uwzgledniajgc normalne uzycie produktu).

Z kolei opublikowanie w Dzienniku Urzedowym informacji o konkretnym dostawcy
sprzetu/oprogramowania moze doprowadzi¢ do nieuczciwej walki konkurencyjnej pomiedzy
przedsiebiorcami dziatajgcymi na tym samym rynku, z ktorych czes¢ korzysta ze sprzetu
znajdujgcego sie w opublikowanej informacji. Nie trudno wyobrazi¢ sobie sytuacje, w ktérej
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dojdzie do masowego rezygnowania z ustug konkretnego przedsiebiorcy telekomunikacyjnego

przez abonentoéw tylko dlatego, ze dojdzie do swoistej stygmatyzacji takiego przedsiebiorcy.

* % %k

Majac na uwadze powyzsze, KIKE rekomenduje:

1)

2)

3)

4)

5)

pozostawienie wytgczenia wskazanego w art. 1 ust. 2 KSC tak, aby objgé wytgczeniem spod
nowelizacji przedsiebiorcow komunikacji elektronicznej, o ktérych mowa w PKE. W
konsekwencji cze$¢ projektowanych przepisow (w szczegdlnosci art. 20a i nast. KSC)
powinny zosta¢ catkowicie usuniete. Uregulowanie tej samej materii w dwdch rdznych
aktach prawnych jest sprzeczne z zasadami legislacji i spowoduje wprowadzenie w btad
adresatéw obowigzkéw. PKE bedzie kompleksowo regulowaé obowigzki przedsiebiorcow
komunikacji elektronicznej w zakresie zgtaszania incydentéw cyberbezpieczerstwa. Nie ma
powodu, dla ktérego obowigzki te powinny byé powielone i rozszerzone w osobnym akcie
prawnym;

zapewnienie przejrzystego postepowania w zakresie art. 66A-66C KSC w oparciu o
obiektywne, konkretne i niebudzace watpliwosci kryteria, w szczegdélnosci kryteria
informatyczno-technologiczne, ktére powinny by¢ nadrzedne przy podejmowaniu decyzji o
wyfaczeniu z rynku danego sprzetu;

zapewnienie dostawcy sprzetu, ktérego dotyczy postepowanie, mozliwosci czynnego
udziatu w kazdym stadium postepowania.

KIKE proponuje, aby wzorem postepowania przewidzianego w prawie przedsiebiorcéw,
postepowanie mogto byé przeprowadzone dopiero po uprzednim dokonaniu analizy
prawdopodobieristwa naruszenia prawa w ramach wykonywania dziatalnosci gospodarczej
(art. 47 ust. 1 prawa przedsiebiorcow) oraz aby o zamiarze przeprowadzenia kontroli
zawiadomi¢ zainteresowany podmiot (art. 48 ust. 1 prawa przedsiebiorcéw). Umozliwi to
podmiotowi zainteresowanemu mozliwos¢ wypowiadania sie na biezagco do uwag i
spostrzezen Kolegium na kazdym etapie postepowania i co wazine — zainteresowany
podmiot bedzie wiedzieé, ze poddany zostaje kontroli;

zobowigzanie Kolegium do wydania decyzji administracyjnej w przedmiocie uznania danego
dostawcy za stwarzajgcego ryzyko dla cyberbezpieczenstwa — niezaleznie od tego, czy
ryzyko zostanie ocenione jako wysokie, umiarkowane, czy niskie.

W kazdym przypadku zainteresowany podmiot musi mie¢ mozliwos¢ obrony przed decyzja
wywotujacg tak dalekoidace skutki, co sprowadza sie do rekomendacji opisanej w pkt. 5)
ponizej;

zapewnienie dwuinstancyjnosci postepowania, oraz mozliwos¢ zaskarzenia decyzji organu
dwuinstancyjnego do Sgdu Administracyjnego.

Kolegium nie moze byé jedynym, nieomylnym organem, ktérego decyzje nie podlegajg
kontroli. Regulacja w obecnym ksztatcie jest sprzeczna z konstytucyjng zasada
dwuinstancyjnosci postepowania administracyjnego.
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6)

wprowadzenie procedury, ze publikacja ogtoszenia w Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,,Monitor Polski” mozna nastepowal wytgcznie na podstawie
ostatecznej decyzji, a ewentualne zaskarzenie decyzji do s3gdu administracyjnego
wstrzymatoby publikacje automatycznie.

Majac na wzgledzie daleko idgce skutki rozszerzenia kompetencji Kolegium i Petnomocnika,

KIKE rekomenduje, aby zmieni¢ tres¢ projektowanych przepisdw zgodnie z powyzszymi

rekomendacjami, jako ze w obecnej tresci s3 one wysoce szkodliwe, sprzeczne z Dyrektywsq i

nierealizujgce 5G toolbox.

Z powazaniem,
Karol Skupien tukasz Bazanski
Prezes KIKE Radca prawny
Grupa Robocza ds. Grupa Robocza ds.
Administracji Publicznej KIKE Administracji Publicznej KIKE /

Kancelaria itB Legal

Ewelina Grabiec

Radca prawny

Grupa Robocza ds.
Administracji Publicznej KIKE /
Kancelaria itB Legal

W zataczeniu:

- opracowanie badan ankietowych,

- opinia prawna w przedmiocie oceny konstytucyjnosci projektu ustawy o zmianie ustawy — o krajowym systemie

cyberbezpieczeristwa oraz ustawy — prawo zamowien publicznych.
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