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ZRODEA PRAWA

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U.
Nr 78, poz. 483 ze zm.);

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (tekst jedn. Dz. U 2020 poz. 1369);

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (tekst jedn. Dz.U.2020, poz. 256 ze zm.)

DEFINICJE | SKROTY

,,Opiniujacy''- dr hab. Mariusz Bidzinski, prof. Uniwersytetu SWPS;
»Zleceniodawca™ Krajowa lzba Komunikacji Ethernetowej z siedzibg
w Warszawie;

»Konstytucja'- Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r. (Dz.U. Nr 78, poz. 483 ze zm.);

AKSC* - Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (tekst jedn. Dz. U. 2020 poz. 1369);

LKPA"-  Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (tekst jedn. Dz.U.2020, poz. 256 ze zm.);

»Projekt’- Przygotowany przez Ministra Cyfryzacji projekt ustawy o
zmianie ustawy - o krajowym systemie cyberbezpieczenstwa oraz

ustawy - Prawo zamowien publicznych (wersja z 7 wrzesnia 2020 r.).

PRZEDMIOT OPINII

Opinia prawna swoim zakresem obejmuje analize art. 1 ust. 29 projektu
ustawy o zmianie ustawy - o krajowym systemie cyberbezpieczenstwa oraz

ustawy - Prawo zamodwien publicznych, w wersji z 7 wrze$nia 2020 r. pod

wzgledem zgodnosci z Konstytucja.



Weryfikacji poddano dodane do zmienianej ustawy o krajowym systemie
cyberbezpieczenstwa art. 66a, 66b i 66c, w ktérych projektodawcy
uregulowali procedure oceny ryzyka dostawcéw sprzetu, oprogramowania i

ustug.

Poszczeg6lne ww. przepisy poddano ocenie w zakresie zgodnosci z
odpowiednimi wzorcami konstytucyjnymi. Zuwagi na zakres przedmiotowy i
podmiotowy projektowanej regulacji, adekwatne normy ustawy zasadniczej,
z ktorymi Projekt powinien pozostawa¢ w zgodnosci to:

— art. 2 Konstytucji - w szczegblnosci wyinterpretowane z zasady
demokratycznego panstwa prawa: zasada przyzwoitej legislacji,
zasada zaufania obywateli do panstwa i wynikajgce z niej: zasada
ochrony praw nabytych oraz zasada niedziatania prawa wstecz;

— art. 20 iart. 22 Konstytucji okre$lajace kryteria wolnosci dziatalnosci
gospodarczej;

— art. 32 Konstytucji, tj. zasada rownosci i zakaz dyskryminacji.

Dodatkowo zweryfikowano, czy art. 66a zmienianej KSC, w ktorym
uregulowano przestanki do zmiany wystawionej oceny ryzyka wzglagdem
dostawcow, jest zgodny z zasadg dwuinstancyjnosci postepowania, ftj.
naczelng zasadg postepowania administracyjnego majacg swoja podstawe w
art. 15 KPA

Analiza konstytucyjnosci poszczeg6lnych artykutdw procedury ocennej
konczy sie wskazaniem Kkierunkéw zmian legislacyjnych dla wnioskodawcy

Projektu - Ministra Cyfryzacji.

V. WZORCE KONSTYTUCYJNE

Kontrolg konstytucyjnosci objety zostat projekt ustawy o zmianie ustawy - o
krajowym systemie cyberbezpieczenstwa oraz ustawy - Prawo zamoéwien

publicznych, w wersji z 7 wrzesnia 2020 r. przygotowany przez Ministerstwo



Cyfryzacji. Kontrola merytoryczna zgodnosci przepisow Projektu ustawy z
Konstytucjg opiera sie na wskazaniu adekwatnych wzorcow kontroli

konstytucyjnosci.

Podstawg oceny konstytucyjnosci analizowanego Projektu powinny by¢ w

ocenie Opiniujgcego nastepujgce wzorce:

Art. 2. Konstytucji
Rzeczpospolita  Polska jest demokratycznym  panstwem  prawnym,

urzeczywistniajgcym zasady sprawiedliwosci spotecznej.

Kontrola konstytucyjnosci norm prawnych z punktu widzenia zgodnosci z
art. 2 Konstytucji obejmuje analize dochowania szczegdtowych zasad
wyinterpretowanych przez Trybunat Konstytucyjny i doktryne prawa
konstytucyjnego z zasady demokratycznego panstwa prawa. Zgodnie z art. 2
Konstytucji, Rzeczpospolita Polska jest demokratycznym panstwem

prawnym, urzeczywistniajgcym zasady sprawiedliwosci spotecznej.

Z zasady demokratycznego panstwa prawnego wynikajg daleko idace
konsekwencje, zaréwno gdy chodzi o same wymagania co do techniki
legislacyjnej (zasada przyzwoitej legislacji), jak i co do bezpieczenstwa

prawnego (zasada ochrony zaufania do panstwa i prawa).

Zasada przyzwoitej legislacji ma na celu wskazanie regut, ktérymi winien
kierowac sie ustawodawca w procesie legislacyjnym, tak by tworzone prawo
byto racjonalne i stanowito peing ochrone jego adresatow. Zasada
przyzwoitej legislacji jest jednym z fundamentéw demokratycznego panstwa

prawnego.

Wprowadzony w Konstytucji zakaz retroakcji wywodzi sie z zasady zaufania
obywateli do panstwa i stanowionego przez nie prawa. Retroakcja oznacza

dziatanie prawa wstecz. Innymi stowy zjawisko to zachodzi, gdy normy



prawa nakazujg kwalifikowa¢ wedtug nowego stanu prawnego czyny,
zdarzenia, stany rzeczy, ktére miaty miejsce w przesztosci, gdy normy te nie

obowigzywaty.

Jak trafnie podkresla sie w doktrynie, ,,Retroaktywno$¢ prawa moze polegac
albo na tym, ze przepis prawny nakazuje wigza¢ w przysztosci odmienne
skutki prawne z okre$lonym przesztym faktem prawnym albo na tym, ze
przepis taki nakazuje wigza¢ w przysztosci odmienne skutki prawne zaréwno
z okreslonym w nim faktem przesztym, jak i z faktami zaistniatymi w czasie
pomiedzy owym faktem przesztym, a nabyciem mocy prawnej przez
retroakcyjny przepis.” (zob. W. Sokolewicz, Komentarz do art. 2 Konstytucji
[w] Konstytucja Rzeczypospolitej Polskiej. Komentarz, red. L Garlicki,
Warszawa 2004, s. 43).

»Klauzula demokratycznego panstwa prawnego i wynikajgca z niej zasada
zaufania obywatela do panstwa naktadajg na ustawodawce obowigzek
takiego formutowania nowych przepiséw (...), ktére szanuje tzw. interesy w
toku, a wiec przedsiewziecia gospodarcze i finansowe rozpoczete pod
rzgdami przepiséw poprzednich. Obowigzkowi temu nalezy (...) przypisaé
bardziej kategoryczny charakter w tych wszystkich sytuacjach, w ktérych
ustawodawca wyznaczy pewien okres czasu, w ktorym miato by¢ mozliwe
prowadzenie intereséw wedtug z gory ustalonych zasad czy regut gry. W
takim bowiem wypadku ustawodawce wigze zasada zaufania obywatela do
panstwa (...)." (wyr. TK z dnia 25 listopada 1997 r., sygn. akt K 26/97, OTK
1997, nr 5-6, poz. 64). Jezeli stan prawny zapewniat jednostke, ze przez
pewien czas obowigzywac jg bedg pewne reguly, a jednostka Kierujgc sie tym
zapewnieniem rozpoczeta konkretne dziatania, to regut tych nie mozna juz
zmienia¢ na niekorzy$¢ jednostki (tamze). Na tym polega, wystowiona w art.

2 Konstytucji, zasada ochrony intereséw w toku.

Art. 20 Konstytucji



Spoteczna gospodarka rynkowa oparta na wolnosci dziatalnosci gospodarczej,
wihasnosci prywatnej oraz solidarnosci, dialogu i wspotpracy partnerow
spotecznych stanowi podstawe ustroju gospodarczego Rzeczypospolitej

Polskiej.

Art. 22 Konstytucji

Ograniczenie wolnosci dziatalno$ci gospodarczej jest dopuszczalne tylko w
drodze ustawy i tylko ze wzgledu na wazny interes publiczny.

Istotne wzorce konstytucyjnosci analizowanego projektu ustawy stanowig
art. 20 i 22 Konstytucji RP. W mys| pierwszego z nich ,,Spoteczna gospodarka
rynkowa oparta na wolnosci dziatalnosci gospodarczej, wiasnosci prywatnej
oraz solidarnosci, dialogu i wspOtpracy partnerow spotecznych stanowi
podstawe ustroju gospodarczego Rzeczypospolitej Polskiej”. Z kolei przepis art.
22 Konstytucji RP stanowi, ze ,,Ograniczenie wolnoSci dziatalnosci
gospodarczej jest dopuszczalne tylko w drodze ustawy i tylko ze wzgledu na
wazny interes publiczny”. Wskazane wzorce ksztattujg niezwykle istotne z
punktu widzenia demokratycznego panstwa prawnego prawa podmiotowe, a
wsrod  nich  prawo swobody dziatalnoSci  gospodarczej.  Normy
uszczegdtawiajace to prawo, w zaleznosci od rodzaju danej dziatalnosci,
wyrazone zostaty w szczegdtowych aktach normatywnych, w tym m.in. w

ustawie prawo farmaceutyczne, ustawie prawo przedsiebiorcow etc.

Celem spotecznej gospodarki rynkowej jest zapewnienie osiagniecia
mozliwie wysokiego dobrobytu gospodarczego, zabezpieczenie sprawnego
gospodarczo i sprawiedliwego spotecznie porzadku pienieznego, a takze
bezpieczenstwa spotecznego, sprawiedliwosci spotecznej i postepu
spotecznego. Jak wskazat Trybunat Konstytucyjny w wyroku z dnia 30
stycznia 2001 r. (sygn. akt K 17/00, Dz. U Nr 11, poz. 90)
»~rownowartosciowos¢ oraz komplementarno$¢ elementow spotecznej
gospodarki rynkowej tj. wolno$¢ dziatalnosSci gospodarczej, wiasnosé
prywatna oraz solidarno$¢ dialog i wspoltpraca partneréw spotecznych, co

oznacza, Ze moga sie wzajemnie ogranicza¢, a zatem zasade spolecznej



gospodarki rynkowej mozna traktowac¢ jako pewng wypadkows jej trzech
filarbw" (podobnie wyrok Trybunatu Konstytucyjnego z dnia 18 listopada
2002 r., sygn. akt K37/00, OTK ZU 2002/6A/82). W efekcie, istotg spotecznej
gospodarki rynkowej jest powigzanie dwoch podstawowych wartosci, tj.
wolnosci gospodarczej oraz réznic spotecznych. Zgodnie z treScig art. 22
Konstytucji RP, podejmowanie, wykonywanie i zakorczenie dziatalnosci
gospodarczej sa wolne dla kazdego na réwnych prawach, z zachowaniem
warunkow okreSlonych przepisami prawa, jakiekolwiek ograniczenie
dziatalnosci gospodarczej moze zosta¢ usankcjonowane wytgcznie w ustawie,
przy czym dla swej poprawnosci musi ona wyraznie wskazywaé na
przewidziane prawem warunki prowadzenia dziatalnosci gospodarczej. Ze
wskazanej zasady wynikajg nie tylko prawa dla zainteresowanych
prowadzeniem dziatalnosci gospodarczej podmiotéw, ale rowniez okre$lone
obowigzki dla organéw panstwa. Do podstawowych obowigzkéw w tym
zakresie naleza: sprzyjanie realizacji wolnosci gospodarczej oraz zakaz
wydawania aktéw prawnych sprzecznych z zasadg wolno$ci gospodarczej.
Powyzsze pozwala stwierdzi¢, ze w zakresie prowadzenia dziatalnosci
gospodarczej obowigzujg dwie podstawowe zasady: in dubio pro libertata (w
razie watpliwosci rozstrzyga¢ na rzecz wolnosci) oraz zakaz rozszerzajgcej

interpretacji wyjatkow od zasady wolnosci gospodarczej.

Art. 32 ust. 112 Konstytucji
Wszyscy sa wobec prawa rowni. Wszyscy majg prawo do rownego traktowania

przez wiadze publiczne.

Zgodnie z okreSlong w art. 32 Konstytucji zasadg réwnosci, wszystkie
podmioty prawa (adresaci norm prawnych), charakteryzujace sie dang cechg
istotng (relewantng) w réwnym stopniu, majg by¢ traktowane réwno, a wiec
wedtug jednakowej miary, bez zréznicowan zaréwno dyskryminujacych, jak i
faworyzujacych (por. wyrok TK z dnia 22 lutego 2005 r. sygn. akt K 10/04,
OTK ZU nr 2/A/2005, poz. 17).



Trybunat Konstytucyjny wielokrotnie podkreslat, ze z zasady réwnosci,
wyrazonej wart. 32 wust. 1Konstytucji, wynika nakaz jednakowego
traktowania podmiotow prawa w obrebie okreSlonej klasy (kategorii).
Podmioty rdznigce sie mogg by¢ natomiast traktowane odmiennie. Ocena
kazdej regulacji prawnej z punktu widzenia zasady rownosci musi by¢ zatem
poprzedzona doktadnym zbadaniem sytuacji prawnej podmiotow i
przeprowadzeniem analizy, zaréwno jesli chodzi o ich cechy wspdlne, jak i
cechy roznigce (por. uzasadnienie wyroku TK z dnia 28 maja 2002 r.,
sygn. akt P 10/01, OTK 2ZU nr 3/A/2002, poz. 35). Samo odstepstwo od
rébwnego traktowania nie prowadzi jeszcze do uznania wprowadzajacych je
przepisObw za niekonstytucyjne. Nierdwne traktowanie podmiotoéw
podobnych nie musi oznacza¢ dyskryminacji lub uprzywilejowania, a w
konsekwencji niezgodnosci zart. 32 czy tez z art. 2 Konstytucji (zob. wyroki
z. dnia 12 maja 1998 r., sygn. akt U 17/97; OTK ZU nr 3/1998, poz. 34 iz
dnia 15 pazdziernika 2001 r., sygn. akt K 12/01; OTK ZU nr 7/2001, poz.
213). Wwyroku z dnia 5 pazdziernika 2005 r. (sygn. akt SK 39/05, OTK ZU nr
9/A/2005, poz. 99) Trybunat Konstytucyjny przypomniat, ze zasada
réwnosci daje sie wyrazi¢ w formule: nie wolno tworzy¢ prawa réznicujgcego
sytuacje prawng podmiotow, ktorych sytuacja faktyczna jest taka sama. Dla
oceny konstytucyjnosci konkretnych przepisow konieczna jest ocena
kryterium, na podstawie ktérego dokonano zréznicowania. Kryterium takie
powinno mieé: a) charakter istotny (relewantny), a wiec pozostawaé w
bezposrednim zwigzku z celem i zasadniczg treScig przepiséw, w ktérych
zawarta jest kontrolowana norma, oraz stuzy¢ realizacji tego celu i tresci; b)
proporcjonalny, c) pozostawa¢ w zwigzku z innymi wartoSciami, zasadami
czy normami konstytucyjnymi, uzasadniajgcymi odmienne traktowanie
podmiotéw podobnych (wyrok TK z dnia 31 marca 2008r., sygn. akt P 20/07,
Dz. U. 2008, nr 57, poz. 350).

W efekcie zasada ta rozumiana jest nie jako ksztattujagca absolutng

i bezwzgledng rowno$¢ wszystkich i we wszystkim, a jako rdwnos¢ wzgledna,



tj. takg ktéra musi i moze byC stosowana wytgcznie w stosunku do
porownywalnych zdarzen - okolicznosci (K. Dziatocha, Réwnos¢ wobec prawa
w orzecznictwie Trybunatu Konstytucyjnego w Polsce, [w:] L Garlicki, J
Trzcinski  (red.), Zasada réwnosci w orzecznictwie trybunatow
konstytucyjnych, Wroctaw 1990, s. 141-158). Jak stusznie podkre$la sie w
literaturze, ,,sprawg podstawowg dla oceny dochowania zasady rownosci jest
tym samym ustalenie cechy istotnej, z uwagi, na ktorg przepisy prawa
dokonaty zréznicowania sytuacji prawnej swoich adresatow" (B. Banaszak,
Komentarz do art. 32 Konstytucji RP, [w:] Konstytucja Rzeczypospolitej
Polskiej. Komentarz, Warszawa 2009, s. 182 i n.; zob. wyrok TK z dnia 16
grudnia 1997 r,, sygn. akt K8/97, OTK 1997, Nr 5-6, poz. 70, s. 553-554;
wyrok TK z dnia 29 wrzes$nia 1997 r., sygn. akt K 15/97, OTK 1997, Nr 3-4,
poz. 37, s. 377-380 oraz orzeczenie TK z dnia 11 lutego 1992 r., sygn. akt K
14/91, OTK 1992, Nr 1, poz. 7, s. 133).

V. ANALIZA PRAWNA

Projektodawcy wprowadzili procedure oceny ryzyka przedsigbiorcow z
branzy nowych technologii. Zasady postepowania ocennego znajdujg sie w
art. 1 ust. 29 Projektu, tj. w nowo dodanych art. 66a, 66b, 66¢ zmienianej KSC.
Tre$¢ wskazanych przepiséw budzi uzasadnione watpliwosci w zakresie

zgodnosci z konstytucja

1. Ocena zgodnosci z konstytucjg art.66 a zmienianej KSC

Artykut 66a reguluje calg procedure ocenng: od ztozenia wniosku do
wydania oceny. Kompetencje do przeprowadzenia oceny projektodawcy
nadali Kolegium do Spraw Cyberbezpieczenstwa, jako organowi
opiniodawczo - doradczemu utworzonemu przy Radzie Ministrow (art. 64
KSC).

Whniosek o wszczecie procedury ocennej sktada cztonek Kolegium. Wniosek

moze dotyczyé: 1) rodzajow sieci telekomunikacyjnych i systeméw



teleinformatycznych lub produktow, ustug i proceséw, lub 2) kategorii

podmiotéw wchodzgcych w sktad krajowego systemu cyberbezpieczenstwa.

Pomiotami  podlegajacymi kontroli sg wszyscy dostawcy sprzetu,
oprogramowania lub ustug, bez wzgledu na forme prawng wykonywanej
dziatalnosci i wielko$¢ przedsiebiorstwa. Nalezy mie¢ Swiadomos¢, ze
zgodnie z ustawowg definicjg ,,dostawcy”, procedurze ocennej mogg zostaé
poddani: producenci, przedstawiciele, importerzy i dystrybutorzy nowych

technologii.

Procedura ocenna bedzie opierata sie na aspektach technicznych jak i
pozatechnicznych  majacych wplyw na bezpieczenstwo narodowe.
Postepowanie konczy sie wydaniem nastepujacych ocen: 1) wysokie ryzyko -
jezeli dostawca sprzetu lub oprogramowania stanowi powazne zagrozenie
dla cyberbezpieczenstwa panstwa i zmniejszenie poziomu tego ryzyka przez
wdrozenie $rodkow technicznych lub organizacyjnych nie jest mozliwe; 2)
umiarkowane ryzyko - jezeli dostawca sprzetu lub oprogramowania stanowi
powazne zagrozenie dla cyberbezpieczenstwa panstwa a zmniejszenie
poziomu tego ryzyka mozliwe jest przez wdrozenie $rodkéw technicznych
lub organizacyjnych; 3) niskie ryzyko - jezeli dostawca sprzetu lub
oprogramowania stanowi niewielkie zagrozenie dla cyberbezpieczenstwa
panstwa; i 4) brak zidentyfikowanego poziomu ryzyka - jezeli nie
stwierdzono zagrozenia dla cyberbezpieczenstwa panstwa lub jego poziom

jest znikomy (art. 66a ust. 5).

Na koncu procedury wszystkie oceny sg publikowane w formie komunikatu

w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski”.

Po przeprowadzonym postepowaniu i publikacji komunikatu prawa
dostawcow  okreslono  nastepujaco: 1) dostawca  sprzetu  lub
oprogramowania, ktérego dotyczy ta ocena ,umiarkowane ryzyko" Ilub

»hiskie ryzyko", moze przedstawi¢ Kolegium S$rodki zaradcze i plan
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naprawczy. W przypadku akceptacji tych S$rodkéw zaradczych i planu
naprawczego, Kolegium moze zmieni¢ ocene, natomiast 2) dostawca sprzetu
lub oprogramowania, ktérego dotyczy ocena okreSlajgca wysokie ryzyko
moze odwota¢ sie w terminie 14 dni od publikacji komunikatu o
sporzadzonej ocenie do Kolegium. Kolegium rozpatruje odwotanie w ciggu 2
miesiecy od otrzymania. Whniesienie odwotania nie wstrzymuje dziatan

zakazdw i obowigzkdéw, o ktérych mowa w pkt nr 2 Opinii.

W pierwszej kolejnosci nalezy zwrd6ci¢ uwage, ze cate postepowanie ocenne
prowadzone jest bez udziatu zainteresowanych dostawcow. Organ sam,
arbitralnie dokonuje ustalen i wystawia ocene o0 ryzyku. Wediug
projektowanych zatozen, przedsiebiorcy o prowadzonej ocenie dowiedzg sie
dopiero z komunikatu w Monitorze Polskim. Od dnia publikacji, dla dostawcy
z oceng ,,wysokie ryzyko” rozpoczyna sie bieg termin na odwotanie. Nalezy
zwrdci¢ uwage, ze odwotanie rozpoznaje Kolegium - ten sam organ, ktéry

wydat ocene.

Analizowane rozwigzanie legislacyjne jest sprzeczne z art. 2 Konstytucji, w
szczegolnosci z zasadg przyzwoitej legislacji oraz zasada zaufania obywateli

do panstwa.

Projektowana regulacja niewatpliwe nalezy do administracyjnej gatezi
prawa. Ztego wzgledu zasady postepowania ocennego powinny odbywac sie
z zachowaniem regut administracyjnych. Jedng z nich, wynikajacg z art. 15
k.p.a. jest zasada dwuinstancyjnosci postepowania administracyjnego. Ww.
zasada wyraza regule, ze wszystkie decyzje nieostateczne moga by¢ na
wniosek osoby uprawnionej zaskarzone do organu administracji publicznej
wyzszego stopnia nad organem, ktory wydat zaskarzong decyzje. Zasada ta
odnosi sie nie tylko do zwyczajnego toku postepowania administracyjnego,
lecz takze do decyzji wydanych w wyniku postepowan nadzwyczajnych, co
stwierdzit NSA w Warszawie w postanowieniu z 11.06.1981 r., SA 584/81,
ONSA 1981/1, poz. 55.



Odstgpienie od zasady dwuinstancyjnosci postepowania administracyjnego,
jej ograniczenie lub wytgczenie badz wprowadzenie innego Srodka ochrony
prawnej moze nastapi¢ tylko w drodze ustawy, a jako wyjatek od zasady
musi by¢ wyrazne i jednoznaczne. Ewentualne watpliwosci co do takiego
wyjatku powinny by¢é wyjasniane na rzecz realizacji zasady, a nie
rozszerzenia wyjatku. Jest to w takich sytuacjach jedna z podstawowych
regut interpretacji przepisbw w toku stosowania prawa, stosowana
powszechnie w doktrynie i w orzecznictwie (uchwata SN z dnia 1 grudnia
1994 r., Il AZP 8/94, OSNP 1997/7, poz. 82, oraz wyrok SN z dnia 9 czerwca
1999 r, Il RN 15/99, OSNAPIUS 2000/10, poz. 378). Wyjatki te ,,nie moga
one prowadzi¢ do naruszenia innych norm konstytucyjnych. Ponadto nie
moga powodowac przekreSlenia samej zasady ogolnej, ktéra na gruncie
zwyktego ustawodawstwa stataby sie de facto wyjatkiem od wprowadzanej
w réznych regulacjach procesowych reguty postepowania
jednoinstancyjnego. Nalezy zatem uznaé, ze odstepstwo od reguly
wyznaczonej art. 78 Konstytucji w kazdym razie powinno by¢ podyktowane
szczegblnymi okolicznosciami oraz odpowiadaé zasadzie proporcjonalnosci”
(wyrok TK z dnia 6 grudnia 2011 r., SK 3/11, OTK-A 2011/10, poz. 113; por.
takze J Zimmermann, Aksjomaty postepowania administracyjnego, Warszawa
2017, s. 198-201). Dostawcy, w stosunku do ktérych wszczeto kontrole
zostali pozbawieni prawa do udzialu w postepowaniu I- instancyjnym.
Przedsiebiorcom odebrano inicjatywe dowodows. Ztego wzgledu procedure

ocenng nalezy okresli¢ jako subiektywng i uznaniowa.

Nalezy zauwazyé, ze prawo do odwotania przystuguje wytgcznie dostawcom
z oceng ,,wysokie ryzyko". Przedsiebiorcy, ktérych dziatalnos¢ oceniono, jako
umiarkowanie ryzykowng lub niskiego ryzyka nie podwazg oceny. Zuwagi na
fakt, ze nie wszyscy oceniani moga poddaé rozstrzygniecie kontroli,
projektowany przepis nalezy zakwalifikowaé jako ‘tamigcy zakaz

dyskryminacji w stosunku do ocenianych dostawcow, tj. art. 32 Konstytucji.
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Z tresci art. 66a wynika, ze postepowanie prowadzone przez Kolegium
konczy sie publikacjg komunikatu w Monitorze Polskim. Komunikat zostanie
ogtoszony, bez wyjatku, w stosunku do wszystkich ocenianych dostawcdw.
Zanim przedsiebiorca podejmie $rodki zaradcze, w zalezno$ci od oceny:
zaproponuje plan naprawczy lub ztozy odwotanie, publiczny komunikat
skutecznie zniszczy renome takiego dostawcy. Istotnym jest, ze
projektowana regulacja nie zawiera trybu zmiany tresci komunikatu na
skutek np. uwzglednienia odwotania. W zwigzku z powyzszym projektowane
zasady publikacji sg sprzeczne z wolnoScig dziatalno$ci gospodarczej (art. 20

I 22 Konstytucji).

1.1. PROPONOWANE ZMIANY LEGISLACYJINE DO ART. 66A ZMIENIANEJ KSC
W celu doprowadzenia analizowanej regulacji do stanu zgodnego z
Konstytucja konieczna jest:

— zmiana kryteribw procedury ocennej na precyzyjne i niebudzace
watpliwosci interpretacyjnych;

— wprowadzenie regulacji gwarantujgcej dostawcom sprzetu lub
oprogramowania czynny udziat w postepowaniu ocennym, zgodnym z
zasadami postepowania administracyjnego;

— zmiana przepisu dotyczgcego komunikatu w Monitorze Polskim - tylko
wynik postepowania ocennego stwierdzony ostateczng decyzja

administracyjng powinien podlega¢ publikacji.

2. Ocena zgodnosci z konstytucjg art.66 b zmienianej KSC

Artykut 66b zmienianej KSC zawiera sankcje, jakie z mocy prawa czekajg
przedsiebiorcow, ktérych dziatalno$¢ oceniono jako ryzykowna. Zgodnie z
ustepem 1 dostawcy sprzetu lub oprogramowania z oceng ,,wysokie ryzyko”:
1) nie wprowadzajg do uzytkowania sprzetu, oprogramowania i ustug
okre$lonych w ocenie danego dostawcy sprzetu lub oprogramowania oraz 2)
wycofujg z uzytkowania sprzet, oprogramowanie i ustugi okreslone w ocenie
danego dostawcy sprzetu lub oprogramowania nie pdzniej niz 5 lat od dnia

ogtoszenia komunikatu o ocenie.
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Natomiast dostawcy umiarkowanie ryzykowni nie wprowadzajg do
uzytkowania sprzetu, oprogramowania i ustug okre$lonych w ocenie, ale
moga kontynuowac¢ uzytkowanie dotychczas posiadanych egzemplarzy

sprzetu, oprogramowania oraz rodzaju i liczby ustug (art. 66¢ ust. 2).

Projektowana regulacja w sposOb razacy ingeruje w prawa nabyte
dostawcow z oceng ,,wysokie ryzyko”. Przedsiebiorcy defacto zmuszeni bedg
usunaé sprzet, ustugi oraz oprogramowanie, ktére wprowadzili na rynek
zgodnie z obowigzujacymi przepisami. Dotychczas, zgodnie z prawem, to do
przedsiebiorcéw nalezata ocena ryzyka wszystkich filarow prowadzonej
dziatalnosci, wprowadzanie odpowiednich standardow bezpieczenstwa oraz
monitoring bezpieczenstwa transakcji i produktow. W zwigzku z powyzszym
produkty, sprzet i oprogramowanie dostawcOw znajdujg sie na rynku
legalnie, z tego wzgledu projektowang regulacje nalezy oceni¢ jako
naruszajgcg zasade niedziatania prawa wstecz i zasade ochrony intereséw w

toku wyinterpretowane z art. 2 Konstytucji.

Ponadto wejscie w zycie projektowanej regulacji wigze sie dla
przedsiebiorcow z niepowetowang szkoda. Z wyktadni projektowanego art.
66¢ ust. 1 pkt 2 wynika, ze przedsiebiorca wysokiego ryzyka z rynku musi
wycofa¢ wszystkie produkty i ustugi wymienione w uznaniowej ocenie. Dla
przedsiebiorcy oznacza to, ze zarowno kontrahenci jak i konsumenci musza
zwrécié ryzykowne produkty. W niektérych przypadkach na dostawcy moze
spoczywaé obowigzek wycofania z runku produktéw, ktére wprowadzit na
rynek na poczatku swojej dziatalno$ci. Wykonanie analizowanego obowigzku
wygeneruje ogromng szkode w majatku dostawcow. Z uwagi na fakt, ze
zakres podmiotowy projektowanej ustawy obejmuje  wszystkich
przedsiebiorcow zaangazowanych we wprowadzanie na rynek nowych
technologii, nie wszystkie pomioty przetrwajg proces wycofania z runku
sprzetu i oprogramowania. Z roszczeniami odszkodowawczymi wystapia

wszyscy kontrahenci, ktorym dostawca sprzedat ryzykowny sprzet lub
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prawa do oprogramowania jak i konsumenci, ktérych umowy o $wiadczenie
ustug z dnia na dzien zostang wypowiedziane. Z tego wzgledu nalezy liczy¢
sie ze znaczacg redukcjg konkurencji na rynku nowych technologii.
Analizowane rozwigzanie legislacyjne narusza wolno$¢ dziatalnosci

gospodarczej wynikajacg z art. 20 i 22 Konstytucji.

21 PROPONOWANE ZMIANY LEGISLACYJNE DO ART. 60 B ZMIENIANEJ I‘<SC

W celu doprowadzenia analizowanego przepisu do stanu zgodnego z
Konstytucjg nalezy wprowadzi¢ nastepujacg zmiane:

— nalezy zmieni¢ sankcje dla dostawcéw okreSlonych jako wysoce

ryzykowni na nieretroaktywne.

3. Ocena zgodnoséci z konstytucjagart.66czmienianej KK:

Projektodawcy, w analizowanym artykule 66¢c przyznali Petnomocnikowi
kompetencje do zobowigzania dostawcOw z oceng ,,wysokie ryzyko" do
przedstawienia planu i harmonogramu wycofania z uzytkowania sprzetu,
oprogramowania i ustug. Zobowigzany przedsiebiorca bedzie miat 3 miesigce

na przygotowanie i doreczenie organowi strategii.

Plan zatwierdza Petnomocnik, po wuzgodnieniu z Prezesem Urzedu
Komunikacji Elektronicznej, w przypadku przedsiebiorcéw komunikacji

elektronicznej,

Poza wskazanymi wyzej argumentami w zakresie niekonstytucyjnosci
obowigzku wycofywania sprzetu, oprogramowania i ustug, regulacja

dotyczaca procedury planistycznej jest niekonkretna.

Obowigzek przedstawienia harmonogramu wycofania nie dotyczy wszystkich
podmiotow krajowego systemu cyberbezpieczenstwa, ktérych dziatalnosé
zostata uznana za wysoce ryzykownga. Z analizowanego przepisu nie wynika,
ktérzy przedsiebiorcy sposréd ocenionych jako wysoce ryzykowni,

Petnomocnik zobowigze do przedstawienia planu. W zwigzku z tym organ ma
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wprost przyznang legitymacje do uznaniowego dziatania. Organ nie ma
obowigzku uzasadniania, dlaczego jeden dostawca z wysokim ryzykiem ma
opracowac plan, a inny nie. Zuwagi na powyzszy wywod, art. 66¢ zmienionej
KSC jest sprzeczny z zasadg przyzwoitej legislacji, zasadg zaufania obywateli
do panstwa - art. 2 Konstytucji oraz z zasadg rownosci i zakazem

dyskryminacji- art. 32 Konstytucji.

Ponadto regulacja art. 66¢ nie zawiera zadnych kryteriéw, ktérymi powinien
kierowaé sie organ zatwierdzajacy plan, nie podano formy, w ktorej nastapi
zatwierdzenie. W Swietle projektowanego prawa organ nie ma obowigzku
uzasadniania swojej decyzji. Z tego wzgledu analizowany przepis nie
odpowiada zasadom: przyzwoitej legislacji i zaufania obywateli do panstwa

oraz zasadzie rownosci.

31 PROPONOWANE ZMIANY LEGISLACYJNE DO ART. 66C ZMIENIANEJ KSC

W celu doprowadzenia analizowanej regulacji do stanu zgodnego z

Konstytucjg konieczne jest:

— wprowadzenie  konkretnych  kompetencji  Petnomocnika oraz
wytycznych dla dostawcow, ktdrych dotyczy ocena okreslajgca wysokie

ryzyko w zakresie procedury akceptacyjnej.

VI. W nioski konncowe
1. Projekt ustawy o zmianie ustawy - o krajowym systemie
cyberbezpieczenstwa oraz ustawy - Prawo zamoéwien
publicznych (wersja z 7 wrze$nia 2020 r.) jest niezgodny z

art. 2, art. 20, art. 22 oraz art. 32 Konstytucji.

2. Projektowana procedura ocenna, ktéra moze byé wszczeta w

stosunku do dostawcOw sprzetu i oprogramowania, zostata
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oparta na niejasnych i uznaniowych kryteriach. Rozwigzanie
takie godzi bezpoSrednio w zasade przyzwoitej legislacji

okreslong w tresci art. 2 Konstytucji.

Postepowanie ocenne prowadzone jest w catosci Kolegium -
bez udziatu dostawcy - co jest sprzeczne z zasadg zaufania

obywateli do panstwa wyrazong w art. 2 Konstytucji.

Regulacja zaprojektowana w art. 66a ust. 6 zmienionej KSC, z
ktorej wynika prawo organu do publikacji komunikatu w
Monitorze Polskim z wynikami nieostatecznej oceny
dostawcy jako ,ryzykownego"™ nie jest zgodna z zasada
ochrony praw nabytych wskazang w art. 2 Konstytucji.
Regulacja ta narusza rownie zasade wolnosci dziatalnoSci

gospodarczej, o ktdrej mowa w art. 20 i 22 Konstytucji.

Prawo odwotania przystuguje wytacznie dostawcom
uznanym jako ,wysoce ryzykowni'™, co godzi w zasade
rownosci i zakaz dyskryminacji. DostawcOw, z oceng
umiarkowane lub niskie ryzyko, projektodawca pozbawit

prawa do kontroli oceny.

Dostawcy, ktérzy wediug oceniajacego organu prowadzg
dziatalno$¢ wysokiego ryzyka ex lege zobowigzani beda, pod
rygorem kary pienieznej, w ciggu 5 lat, wycofa¢ z rynku

sprzet, oprogramowanie i ustugi wskazane w ocenie.



Projektowany art. 66b ust. 1 pkt 2 zmienianej KSC narusza
zasade zaufania obywateli do panstwa, zasade ochrony praw
nabytych oraz zasade niedziatania prawa wstecz wynikajgce

z art. 2 Konstytucji.

Procedura oceny ryzyka dostawcOow wymaga gruntownych
poprawek legislacyjnych, co dyskwalifikuje go na obecnym
etapie z dalszych prac, za$ ewentualne jego uchwalenie
skutkowac bedzie daleko idgcymi negatywnymi
konsekwencjami w wielu obszarach spotecznych |i.

ekonomicznych.

dr hab. Mariusz Bidzinski

prof. Uniwersytetu SWPS



